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RESUMO

O advento das novas tecnologias e a datatificagdo asseveraram a complexidade que envolve a
disciplina da protecdo de dados pessoais, sobretudo quando pensados o0s grupos de titulares
que j& se encontram em situacdo de vulneracdes de ordem social. A instigacdo trazida pelo
massivo tratamento de dados e seus efeitos, especialmente quanto aos titulares em situacdo de
cumprimento de san¢do penal no Brasil, trouxe a pesquisa o intento de avaliar a legitimidade
do tratamento de dados conferido pelo Estado no exercicio desta atividade, a luz de uma
perspectiva do constitucionalismo garantista e do direito vivo, por se entender que esta analise
demanda, também, a adocdo de um ponto de vista socioldgico sobre um problema de ordem
glocal, a justificar a sua adequagdo a area de concentragdo “Direito e Sociedade” e a linha de
pesquisa “Sociedade e Fragmentagdao do Direito”. O tema abordado demandou limitacdo do
objeto a busca por respostas a trés questionamentos norteadores: Ha suficiéncia ou deficit de
garantias necessarias a efetividade do direito fundamental a protecdo de dados pessoais de
pessoais sob tutela penal do Estado no Brasil? H& garantias suficientes a protecédo dos dados
pessoais enquanto bens fundamentais personalissimos indisponiveis ante o Estado? O
tratamento de dados pessoais conferido pelo Estado aos titulares de dados que estdo sob sua
tutela penal é legitimo ou promove indevida exposicdo? As hipoteses tracadas mostram que
certos grupos de titulares de dados pessoais estdo em situacao de déficit de garantias aptas a
salvaguardar o direito fundamental a protecdo de dados pessoais, momento em que este
direito pode ser tomado como lei do mais fraco na inexisténcia de garantias fortes; que a
insuficiéncia de garantias, aptas a salvaguardar os dados pessoais enquanto bens fundamentais
personalissimos, coloca-os sob risco de conversdo em bens patrimoniais; e, por fim, a
hipdtese derradeira de que o Estado, quando torna visivel dados pessoais de apenados, viola
direito fundamental e os expde a situacdo de vulnerabilidade digital. A pesquisa, realizada
integralmente durante a pandemia da Covid-19 e com fomento de bolsa de estudos concedida
pela Capes/Prosuc, conta com investigacoes bibliograficas e com a analise de dados empiricos
coletados junto aos PECs, dando a pesquisa o cunho qualitativo e exploratorio. Esta
dissertacdo é dividida em trés capitulos, que compreendem as reflexdes teoricas proprias do
constitucionalismo garantista, perpassando pela analise das disposicdes de garantias ao direito
fundamental a protecdo de dados pessoais e, por fim, expondo a pesquisa empirica, voltada a
analise da virtualizacdo da execucdo penal no pais, que tratou de confirmar as hipoteses
centrais do estudo.

Palavras-chave: Constitucionalismo garantista; direitos fundamentais; execucdo penal,
direitos fundamentais; protecdo de dados pessoais.



ABSTRACT

The advent of new technologies and datatification have enhanced the complexity that
involves the study of personal data protection, specially when regarding groups of owners that
are already in situations of vulnerations of social order. The impulse originated from the
massive treatment of data and its effects, specially in regards to owners currently under
criminal sanctions in Brazil, brought to this research the aim of evaluating the legitimacy of
data treatment done by the State during sanctioning, with a guaranteeist perspective and of
living law, understanding that this analysis demands, also, the adoption of a sociological
standpoint about a problem of glocal order, that justifies its adequacy to the concentration
area “Law and Society” and to the research line “Society and Fragmentation of Law”. The
issue discussed demanded limiting the research object to the search for answers for three
guiding questions: Is there sufficient guarantees or a deficit, regarding the effectiveness of the
fundamental right to personal data protection of people under criminal sanctions from the
State in Brazil? Is there enough guarantees regarding the protection of personal data as
personal fundamental assets unavailable to the State? The treatment of personal data by the
State to data owners under criminal sanction is legitimate or promotes undue exposure? The
hypotesis is that certain groups of owners are in a situation of a guarantee deficit, a reason that
the fundamental right to personal data protection can be considered law of the weakest with
the inexistence of strong guarantees, that the lack of guarantees, strong enough to protect
personal data as personal fundamental assets puts them under risk of being converted into
patrimonial assets, and that the State, when it renders personal data from felons under
criminal sanctions, violates a fundamental right and exposes them to a situation of digital
vulnerability. The research, done in its entirety during the Covid-19 pandemic and with grants
from Capes/Prosuc, is composed of bibliographical investigations and an analysis of empirical
data collected from PECs (Criminal Sanction Proceedings), giving the research a qualitative
and exploratory angle. This dissertation is divided in three chapters, that comprehend the
theoretical endeavors that are inherent to the guaranteeist constitutionalism, going through the
analysis of the guarantees currently existing in regards to the fundamental right to personal
data protection and, lastly, showing the empirical research, that analyses the virtualization of
criminal sanctions in Brazil, confirming the central hypothesis of this study.

Keywords: Guaranteeist Constitutionalism; fundamental rights; penal execution; fundamental
rights; personal data protection.
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1 INTRODUCAO

A complexidade sobre a qual se desenvolve o sistema prisional brasileiro indica, de
forma concreta e verificivel por meio dos niimeros’, que a massa carceraria, existente no pais,
representa uma problematica de ordem social. A esta complexidade junta-se, atualmente, mais
uma vertente: o desenvolvimento tecnologico e o massivo tratamento de dados pessoais em
inameras atividades da vida humana, inclusive no que diz respeito a execucao criminal.

Partindo-se desta perspectiva, nota-se que, assim como as pessoas em situacao de
cumprimento de san¢do penal, muitas outras, que compdoem grupos de titulares de dados
pessoais a margem da sociedade de risco, a luz de um direito vivo, aspiram por direitos e
garantias que lhes promovam uma protecao adequada dos dados pessoais, da privacidade e da
autodeterminacao informativa.

A globalizagdo e o avango tecnologico sobre os quais se desenvolvem as relagdes
humanas na atualidade, trouxeram a um patamar de relevo as discussdes acerca nao apenas da
existéncia da atividade de manipulacdao de dados pessoais de forma massiva e universal, mas,
também, da imprescindibilidade de se avaliar os meios de tratamento destes dados.

A inquietagdo ao redor da disciplina da protecao de dados pessoais e suas respectivas
formas de tratamento — que podem ser conferidas tanto pela esfera publica quanto pela
privada —, por certo compreende reflexdes desde o ponto de vista socioldgico e, para além
dele, ético, funcional, operacional e juridico. Esta constatacdo evidencia que o tema ¢&,
incontornavelmente, de ordem glocal?.

A expansdao da tematica ao redor do mundo revela que a preocupagdo com a
definicdo do que se considera um tratamento legitimo de dados pessoais, dentro do Estado
Nagdo e em ambito internacional, ¢ uma problemadtica que interessa, igualmente, a toda a

humanidade® — especialmente porque toda a pessoa humana ¢ titular de dados pessoais e,

! Como denota-se do panorama numérico de titulares de dados pessoais que cumprem sancdo criminal no Brasil
e no Rio Grande do Sul, trazido no subcapitulo “4.1.1”.

2 O termo “glocal” foi cunhado por Roland Robertson (1992), por meio do qual o autor argumenta que o local e
global ndo excluem um ao outro; pelo contrério, complementam-se, a medida que o local deve ser tomado como um
meio de compreensdo do global. J& globalizacdo, por sua vez, passa a promover um encontro de localismos.

% A humanidade, de acordo com Miranda e Cademartori (2018, p. 13), apresenta uma série de problemas
comuns, nos quais “se observam discursos exaltados nos tempos atuais revelando nacionalismos populistas e
isolacionismos em nome do bem da sociedade local. Esses discursos promovem um tipo de cegueira a partir
de uma visdo de que a sociedade local de hoje deixard de se envolver com 0 que acontece no mundo. A
ampliacéo dos espacos de convivéncia e cooperagdo em termos mundiais se tornou algo quase que inevitavel
com o aumento da tecnologia, independentemente de barreiras levantadas em rela¢do ao outro”. Argumentam
os autores que a globalizacdo e a crise da soberania intensificaram as criticas tanto sobre a natureza do direito
internacional quanto sobre as leis dos Estados-Nacdo, desde o ponto de vista socioldgico até a perspectiva
ético-funcional.
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portanto, demanda a criagdo de direitos e de respectivas garantias que lhe promovam a
salvaguarda destes bens fundamentais.

A crescente e agil velocidade* com que a manipulagéo de dados ocorre na atualidade,
trata de basilar as no¢des de risco inerentes as formas de tratamento de dados pessoais,
tornando visivel a (potencial) situacdo de vulnerabilidade digital de determinados grupos de
titulares de dados pessoais — 0 que demanda uma analise detalhada, desde o ponto de vista
socioldgico, alinhado com o dogmatico, acerca de como se dispem, em ambito nacional,
direitos e garantias relativas a esta disciplina.

Diante do intento de se promover uma analise desde uma perspectiva do
constitucionalismo juridico sobre os direitos e as garantias voltados a salvaguarda dos dados
pessoais, sem, contudo, deixar de adotar um enfoque socioldgico quanto ao crescente
desenvolvimento de meios de manipulacdo de dados na sociedade de risco, optou-se por
desenvolver a presente pesquisa junto de um Programa de Pds-Graduagdo que tem, em seu
cerne, uma forte ligacdo com a sociologia do direito.

O Programa de Pds-Graduacdo em Direito e Sociedade da Universidade La Salle,
ao promover e fomentar pesquisas com énfase nas relacdes entre a sociedade e o Direito,
com olhos nos métodos socioldgicos e nas particularidades juridicas, consiste em lugar
ideal para o desenvolvimento de um estudo que, aléem de juridico, toma parte das visoes e
posturas sociologicas garantistas acerca da criagdo de um sistema de direitos e garantias
voltado ao tratamento de dados pessoais, sobretudo de pessoas titulares em situacdo de
encarceramento.

Ao transcender, também, a historica énfase da pesquisa juridica nos aspectos
tedricos, superados por um olhar dialético entre teoria e empiria, a area de concentracéo faz
com que o intento sociojuridico ndo seja uma mera abordagem tedrica distinta ou um simples
jeito diferente de realizar pesquisas abstratas, mas, sim, uma inteira concepcao distinta de
ciéncia juridica, concreta, exequivel e indispensavel.

A linha de pesquisa adotada “Sociedade e Fragmenta¢do do Direito”, mostra-se
adequada a esta dissertacdo, tendo em vista 0 objeto de pesquisa, qual seja, a analise critica
acerca dos direitos e das garantias aptas a salvaguardar os dados pessoais enquanto bens
fundamentais indisponiveis, 0 que ndo consiste, exatamente, em mera analise do (déficit de

garantias presentes no) ordenamento juridico brasileiro, ou, até mesmo, da logica retributiva e

* Ruth Gauer (2016, p. 37) destaca que a aceleragio da velocidade do tempo gerou um “novo tempo”, cuja
densidade tratou de reduzir o espaco, complexificando a forma de fazer histéria. Segundo a historiadora, a
nova velocidade do tempo vem diminuindo espagos com uma grande rapidez, “o que nos possibilita pensar que
caminhamos para o ‘fim’ dos espagos vazios”.
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da segregacdo de titulares de dados, mas, sim, de como esse objeto pode demonstrar um ponto
de fragmentagéo do Direito a partir da sociedade, trabalhando o local — acesso estatal a dados
de pessoas acusadas em processos criminais — e 0 global — os problemas relativos aos dados
pessoais e sua (potencial) exposicdo em plataformas digitais.

A presente pesquisa justifica-se, teoricamente, pela postura critica que a teoria
garantista assume enquanto dogmaética e pelo carater questionador que oferece ao Direito.
Pretende-se abordar questdes voltadas as formas de tratamento de dados pessoais conferidas
pelo Poder Pablico especialmente para as finalidades que se encontram fora do &mbito de
aplicacdo da Lei Geral de Protecdo de Dados (LGPD), analisando, assim, quais sdo as
garantias existentes aptas a proteger o titular destes dados de um eventual exercicio arbitrario
do poder estatal durante a manipulacdo de seus dados.

E manifesta a necessidade atual de se lograr interpretages quanto a expressio de
uma espécie de violéncia digital que possa se fazer criar ou desenvolver, sobretudo, por
intermédio da adogdo de uma visdo garantista, vinculada, em sua esséncia, a direitos
fundamentais e ndo a um carater meramente entusiasta em relacdo ao grau de eficiéncia da
virtualizacdo processual — 0 que ora se propde, dadas as possibilidades de exposi¢cdo de dados
pessoais por aqueles que os detém em prejuizo daqueles que os dispdem.

Justifica-se a presente pesquisa, para além disso, pelo intento de se voltar a analise
ndo apenas do direito vigente, mas também do direito vivente, este pensado por Ferrajoli
(2019) enquanto direito interpretado e concretamente aplicado, isto é, aquele consistente em
um conjunto aberto de significados normativos associado pelo entendimento jurisprudencial e
pela ciéncia juridica por meio da interpretacdo operativa e da argumentacdo do préprio direito
em vigéncia. Trata-se, portanto, do proposito de se utilizar do direito vivo para a construcao
critica acerca do desenvolvimento e da conjuncao entre uma area da tecnologia e o ambiente
da execucdo criminal.

A abordagem da teoria garantista para o desenvolvimento do trabalho mostra-se
oportuna diante da necessidade de, em tempos atuais, se retomar incisivamente o cerne critico
da propria ideia de critica. Entende-se que, partindo-se desta perspectiva, serd viavel
desenvolver uma analise critica das racionalidades vigentes, de suas razdes — inclusive
temporais — e dos argumentos que propiciam sua legitimidade, isso, alias, com o fim de se
distanciar da razdo vulgar e das razdes ardilosas que a sustentam e a legitimam (TIMM DE
SOUZA, 2016).

Atenta-se para a premissa de que a construcdo de um modelo juridico de garantias

pressupde que se internalize a ideia de que o exercicio do poder leva a préatica de
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determinados abusos, e que o direito, por sua vez, deve ser entendido como uma ferramenta
de tutela do cidadao diante dos poderes (selvagens e) ilimitados do Estado. E oportuna, pois, a
realizacdo de uma andlise sobre as formas pelas quais o Estado tem utilizado ferramentas
tecnoldgicas como meio de garantir certos direitos fundamentais, isto, alias, tendo em vista
que o0 ato de garantir estad essencialmente vinculado a defesa dos direitos como limite ao
poder punitivo, 0 que se da por intermédio de técnicas capazes de minimizar arbitrariedades
de ordem judicial e administrativa (CARVALHO, 2008).

Pela perspectiva social, deve-se tomar como base que o trabalho aborda um tema
base que compreende fenémenos voltados ndo somente ao desenvolvimento tecnoldgico
relacionado ao tratamento intensivo de dados e de plataformas virtuais como ferramentas de
auxilio nas atividades dos poderes estatais, tais como o Judiciario, como também aqueles
voltados a pauta global da disciplina da protecéo de dados pessoais.

Trata-se de um tema que, apesar de contemporaneo no que se refere aos fendmenos
inerentes ao desenvolvimento tecnoldgico e ao tratamento massivo de dados, trazem a tona
problematicas ja vinculadas ao ordenamento juridico quanto as indevidas lacunas de
garantias, a presenca de meras garantias débeis a determinados direitos ou, ainda, a
problematicas relativas ao processo de execucdo criminal, porém, aqui, analisadas sob um
novo angulo. E precisamente por isso a importancia de se construir, sob uma perspectiva
garantista, uma analise das novas faces de um problema constante.

E neste interim que se analisara a condi¢do de bem fundamental personalissimo na
qual se enguadram os dados pessoais. Isso deve-se a0 apontamento de que os bens
fundamentais personalissimos séo objetos, essencialmente, vinculados a direitos individuais
negativos. Isto é afirmar, precisamente, que se tratam de expectativas negativas as quais
correspondem, como garantias, os limites fundamentais especificados pelas respectivas
proibicoes de lesao.

Dessa forma, o direito fundamental a protecdo de dados pessoais — estes ultimos

compreendidos, para fins dessa pesquisa®, como bens fundamentais personalissimos — situa-se

5> A escolha do constitucionalismo garantista como marco teérico nuclear da pesquisa e a adogdo da nogdo de
“dados pessoais” como “bens fundamentais personalissimos” como pressuposto, decorre, também, de uma
resposta dada pelo jurista italiano Luigi Ferrajoli a um questionamento das autoras da presente dissertagdo. No
evento intitulado “XI Congresso Internacional da ABraSD — Associacdo Brasileira de Pesquisadores em
Sociologia do Direito”, no painel nominado “olhares sociojuridicos sobre a atual crise sanitaria”, realizado no
dia 20 de outubro de 2020, foi encaminhado a Ferrajoli o seguinte questionamento: “Lei ritiene sufficiente il
linguaggio delle garanzie per affrontare la questione della privacy e protezione dei dati, o forse no, forse il
“big data” ¢é nel campo dell'espansione del costituzionalismo del diritto privato e fuori dai confini dello stato
nazione?”. Na oportunidade, o jurista expressou o seu posicionamento no sentido de que os dados pessoais,
atualmente, se enquadram na condicao de bens fundamentais, dada a sua relevancia e o seu valor na sociedade
atual, demandando, portanto, a elaboracdo de garantias passiveis de protecdo destes enquanto tais,
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na posicdo de determinar a expectativa negativa de ndo lesdo aos direitos fundamentais
primarios (subjetivos) & protecdo de dados pessoais, a autodeterminacdo informativa, a
privacidade, a intimidade e ao livre-desenvolvimento da personalidade.

A leitura de um sistema de garantias permite a analise do tema ora delimitado,
sobretudo, porque o garantismo demanda a vinculacdo do juiz — e, é possivel afirmar, do
préprio Poder Judiciario — a lei como uma obrigacdo ndo apenas de cunho juridico, mas
também politico, visando a que se impeca a violacdo do proprio modelo constitucional
adotado.

N&o obstante o tema abordado apresentar uma vastidao de ramificacdes passiveis de
investigacOes autbnomas e detalhadas, busca-se, nesta dissertacdo, obter respostas de um
conjunto especifico de trés questionamentos proprios da discussdo relativa ao sistema de
direitos e garantias dentro de um Estado de Direito Constitucional que visa a limitar o
exercicio arbitrario dos poderes, neste caso, dos agentes de tratamento de dados. Tais
indagacOes consistem em um meio de verificar se o direito fundamental a protecdo de dados
pessoais pode, na falta de garantias fortes, ser tomado como lei do mais fraco, como sugere,
alias, o titulo deste trabalho.

Assim, apresenta-se 0 conjunto de perguntas centrais norteador da pesquisa: Ha
suficiéncia ou déficit de garantias necessarias a efetividade do direito fundamental a protecédo
de dados pessoais de pessoas sob tutela penal do Estado no Brasil? Ha garantias suficientes a
protecdo dos dados pessoais enquanto bens fundamentais personalissimos indisponiveis ante o
Estado? O tratamento de dados pessoais conferido pelo Estado aos titulares de dados que
estdo sob sua tutela penal é legitimo ou promove uma indevida exposi¢do?

Tais questionamentos permitem que se identifique, ademais, se 0s meios de
tratamento de dados conferidos pelo Poder Publico, atualmente, possuem garantias suficientes
a limitacdo de seu poder quando este se revelar arbitrario, fazendo cessar qualquer hipotese de
desenvolvimento de um poder selvagem por parte do Estado. Além disso, as respostas obtidas
a partir destas perguntas permitem que se identifique se, na falta de garantias ao direito
fundamental a protecdo de dados pessoais, este pode ser tomado como lei do mais fraco.

A partir dos questionamentos previamente definidos, a presente pesquisa parte,

portanto, de trés hipoteses centrais: (i) primeiramente, a de que, atualmente, determinados

especialmente porque consistentes em bens indisponiveis e de preocupacao global. A riqueza da resposta dada
pelo jurista traz & presente pesquisa a inequivoca compreensdo de que a tematica relacionada a protecdo de
dados pessoais, especialmente enquanto bens fundamentais personalissimos, pode ser analisada a partir de uma
perspectiva do constitucionalismo garantista, pensando-se nela a partir da concepcdo de um sistema de direitos
e garantias.
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grupos de titulares se encontram em situacéo de deficit de garantias ao direito fundamental a
protecdo de dados pessoais, razéo pela qual este pode ser tomado como lei do mais fraco
quando inexistem garantias fortes aptas a proteger os dados pessoais de titulares desassistidos;
(if) em segundo lugar, a de que a insuficiéncia de garantias aptas a salvaguardar os dados
pessoais enquanto bens fundamentais personalissimos, coloca-0s sob risco de conversdo em
bens patrimoniais, na medida em que passam a ser disponibilizados ao mercado e ao Estado; e
(iii) por fim, a derradeira hipotese de que o Estado, ao promover (indevida) exposicdo de
dados pessoais de apenados em plataforma eletrdnica, viola do direito fundamental a protecéao
de dados pessoais e coloca estes titulares de dados em condicdo de (potencial) vulnerabilidade
digital.

Quanto ao tratamento metodoldgico no presente estudo, ao buscar-se um didlogo
entre a sociologia e o Direito desenvolvem-se investigacOes bibliograficas e a andlise de
dados durante a elaboracdo de uma investigagdo empirica, a dar a pesquisa 0 cunho
qualitativo e exploratorio. Adota-se a pesquisa bibliografica, com a realizacdo de consultas
em livros, artigos cientificos, legislagdes e demais documentos pertinentes, além da analise de
dados colhidos junto a processos de execucdo criminal brasileiros, cuja obtencéo e coleta é
descrita, detalhadamente, no capitulo “4”.

Aponta-se, por oportuno, que a presente pesquisa foi, integralmente, realizada
durante o periodo de isolamento social causado pela pandemia provocada pela Covid-19, o
novo coronavirus, tendo o Brasil declarado®, em 2020, estado de calamidade publica. Esta
condicdo excepcional, inegavelmente, imprime, neste trabalho cientifico, os efeitos e as
adversidades provocadas neste periodo também aos pesquisadores. Muitas sdo as
adversidades enfrentadas, podendo-se citar, a titulo de exemplificacdo, a impossibilidade de
realizacdo de viagens para coleta de material de estudo; a restricdo total de presenca fisica,
por um longo periodo, em bibliotecas publicas e privadas; a inviabilizacdo do convivio
académico presencial em aulas e eventos, dentro inimeros outros.

De um modo particular e majoritariamente digital, entretanto, a presente dissertacao
foi desenvolvida durante o distanciamento, com acesso a aulas virtuais, ministradas pelos
docentes do PPGD da Universidade Lasalle, com a participacdo em eventos digitais, acesso a
livros e bibliotecas eletrénicas. A excepcionalidade do meio, em que pese a apresentacdo de

dificuldades e limitagcGes, contudo, ndo obstou a realizagéo do trabalho.

6 O Decreto Legislativo n® 6 (BRASIL, 2020f) reconheceu, oficialmente, o estado de calamidade publica no
Brasil em razdo da pandemia provocada pelo virus Sars-CoV-2 ou Covid-19 e seu grau de contégio.
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Destarte, visando a responder ao conjunto de questionamentos inicial e testar as
hipoGteses correspondentes, a presente dissertacdo é dividida em trés capitulos. Primeiramente,
no capitulo ‘“2”, faz-se a introducdo tedrica necessaria a construcdo da investigacao sobre a
disciplina da protecéo de dados, partindo-se de uma perspectiva garantista. Assim, de pronto,
realiza-se uma apresentagdo do modelo garantista de estado constitucional pensado por
Ferrajoli (1995, “parte V”, 2011a).

No capitulo inicial faz-se uma contextualizacdo acerca do constitucionalismo do pos-
guerra na leitura garantista, de modo a apresentar para o leitor as noc¢des garantistas de
distincdo entre “vigéncia” ou “existéncia” e “validade” ou “invalidade” substancial,
perpassando, ainda, pelas no¢des que compreendem a esfera do indecidivel e a separacdo
entre direito e moral. Também, promove-se uma andlise das estruturas e das classificacdes de
direitos e bens fundamentais desde a perspectiva do constitucionalismo garantista, de modo
que seja possivel aferir quais sdo os meios de sua protecdo e de sua aplicabilidade real
mediante garantias fortes.

De modo a encerrar o capitulo “2”, uma vez apresentadas as nogdes sobre direitos
fundamentais e garantias, passa-se a diferenciacdo de “bem” e “coisa”, para, entdo, se chegar
a teoria dos bens fundamentais. Traz-se ao leitor, assim, a classificacdo dos bens
fundamentais como assentado na teoria garantista, de forma a viabilizar a analise critica da
adequacdo da conceituacdo dos “dados pessoais” como “bens fundamentais personalissimos”
dentro do marco nuclear adotado.

Nessa direcdo, feitas as definicdes e as argumentacdes tedricas imprescindiveis
para a realizacdo da analise das normas e das garantias existentes sobre o tema aqui
discutido, no capitulo “3” adentra-se nas nocdes sobre a disciplina da protecdo de dados.
O capitulo tem por objetivo central verificar se, atualmente, no Brasil, existem garantias
suficientes a salvaguarda das expectativas de ndo lesdo ao dados pessoais de titulares, a
luz de toda a construgdo tedrica realizada no capitulo “2”, especialmente, quanto a um
Sistema de direitos fundamentais, e suas respectivas garantias, posicionados como base do
modelo de Estado Constitucional de Direito.

Na parte inicial do capitulo promove-se uma analise da evolucdo do direito a
privacidade até o assentamento do direito a protecdo de dados pessoais e, em territorio
nacional, o desenvolvimento das elabora¢cdes normativas ao longo dos anos, demonstrando-se
um histérico de garantias fracas. Parte-se, assim, para a anélise critica do escopo de aplicacdo

da LGPD, trazendo-se para o foco da discussdo aqueles grupos de titulares excluidos do
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ambito de previséo de garantias existentes na lei geral, para, assim, visualize os efeitos dessa
excluséo.

Examina-se, a partido disso, os meios de tratamento de dados pessoais conferidos
pelo Estado no desenvolvimento das atividades excluidas do &mbito de aplicagcdo da lei geral
vigente, de forma a avaliar se existem ou ndo lacunas indevidas de garantias, passando-se
pelas nocbes de integracdo e interoperabilidade entre sistemas do Poder Publico e da
(potencial) proliferacdo de poderes selvagens na esfera publica ante a inexisténcia de efetivas
limitacOes ao exercicio arbitrario de poder diante do mais fraco, neste caso do titular de dados
desassistido de garantias fortes e especificas.

Assim, ap0s a realizacdo da analise sobre a disposicdo de direitos e garantias aos
titulares de dados no Brasil, bem como sobre a viabilidade de se tomar o direito fundamental a
protecdo de dados como lei do mais fraco quando da inexisténcia de garantias fortes e aptas a
proteger determinados titulares, discute-se sobre a aplicacdo das regras contidas na LGPD
partindo-se das nogbes sobre poder minimo e poder méximo, tratando sobre a esfera do
indecidivel e da vedacéo ao retrocesso.

No capitulo “4”, por fim, discutem-se 0s resultados da pesquisa empirica realizada
para fins de testagem das hipdteses e de resposta aos questionamentos realizados. Toma-se
como objeto de analise os dados pessoais dos titulares pertencentes a um dos grupos que, por
forca da exclusdo da atividade de persecucdo penal do escopo de aplicacdo da LGPD, estdo
desassistidos das garantias nelas constantes, aguardando a elaboracéo de lei especifica voltada
a sua protecdo. Para fins de pesquisa empirica, portanto, analisam-se os dados de pessoas em
situacdo de cumprimento definitivo de sangdo penal, isto é, pessoas situadas no polo passivo
de acBes de execucdo criminal do Brasil.

Desta forma, a parte inicial do capitulo apresenta ao leitor informacgdes precipuas
sobre a (virtualizacdo da) execucdo criminal no Brasil, indicando como tramitam esses
processos eletrdnicos; descreve-se, ademais, como e por quais razdes realizou-se este recorte
de objeto da pesquisa empirica, delimitando-a e indicando os meios de obtencdo, acesso e
coleta dos dados analisados.

Somente depois desta contextualizacdo € que se passa, portanto, a descricdo
propriamente dita dos dados colhidos, demonstrando, na leitura, quais sdo os dados pessoais
destes titulares que, atualmente, estdo em situacdo de tratamento pelo Estado, como podem
ser categorizados e, sobretudo, qual é o seu nivel de exposi¢do ao publico.

Desta analise busca-se depreender, a partir de uma leitura da teoria garantista, se é

possivel considerar que o tratamento conferido aos dados se da de forma legitima ou néo; se
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ha exposicao indevida de dados pessoais ou ndo; se os titulares de dados investigados estdo
diante de suficiéncia ou de deficit de garantias; se o Estado, enquanto agente de tratamento de
dados, possui limites ao exercicio de seu poder ou ndo; se estdo desenvolvidos poderes
selvagens pela esfera publica; e, por fim, se os apenados estdo na condi¢cdo de (potencial ou
efetiva) vulnerabilidade digital.

Finalizando o trabalho, sdo apresentadas as consideracOes finais relativas ao tema
com os resultados da pesquisa realizada e as referéncias bibliograficas empregadas para o

desenvolvimento da pesquisa.
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2 GARANTISMO E GARANTIAS: DO CONSTITUCIONALISMO DO POS-GUERRA
A TEORIA DOS DIREITOS E BENS FUNDAMENTAIS

O constitucionalismo, que se configurou nos ordenamentos estatais democréaticos por
forca da generalizacdo das constituicGes rigidas, e, em patamar internacional, a partir da
sujeicdo dos Estados as elaboracBes normativas tecidas sobre direitos humanos, tratou de
trazer a atualidade um novo sistema advindo da alteracéo do paradigma paleopositivista.

Neste cenario, as problematicas trazidas pela contemporaneidade, que compreende 0
acelerado desenvolvimento das tecnologias e dos meios de circulacdo de coisas, bens e
informacdes, abrangem discussdes relacionadas ndo apenas com a bioética, a ciéncia da
computacdo e a seguranca da informacdo, mas, para além disso, com a propria manutencao
das nocbes de legitimidade de um Estado Constitucional assentado sobre as bases da
democracia substancial.

Assim, mostra-se essencial desenvolver uma andlise da disposicdo dos direitos e dos
bens fundamentais a partir de uma perspectiva trazida pelo constitucionalismo garantista,
desde a acep¢do puramente formal daqueles até as nocGes de proibicdo de disponibilidade
destes. Esta abordagem repousa na inversdo do paradigma assentado no postulado do
positivismo juridico classico (principio da [mera] legalidade formal), resultando na separacéo
entre direito e moral ou entre validade e justica, diante do caréter artificial e convencional do
direito existente (FERRAJOLLI, 2011c, p. 43).

Isso, afinal, porque Ferrajoli, enquanto garantista, como descrito por Ibafiez (apud
FERRAJOLI, 2014, p. 9), ¢, além de um filosofo analitico do Direito, um normativista critico
e realista, “capaz de dar cuenta a la compleja naturaleza del derecho actual, incluidas las
divergencias entre su realidad empirica y el deber ser juridico-constitucional al que ésta
deberia cerniirse”.

Deste modo, tomando-se o garantismo como abordagem, mostra-se viavel delinear o
vinculo existente entre o “Estado Constitucional” e a efetividade de direitos fundamentais
como meio de legitimidade do Estado e, bem assim, da democracia substancial sobre a qual
este se desenvolve. Parte-se, portanto, da nocao precipua de que o modelo garantista de estado
constitucional trata ndo somente da subordinacdo da politica ao préprio Poder Legislativo,
mas também, como aponta Ferrajoli (2014, p. 56), da politica a principios e direitos
positivados, consistentes na razdo de ser do ordenamento juridico em sua integralidade.

Apontando-se os dados pessoais como bens fundamentais personalissimos dentro

deste contexto, por fim, explicita-se, neste capitulo, de que maneira e onde estes se situam na
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classificacdo de bens fundamentais formulada na teoria geral do garantismo e, para além
disso, de que forma podem (ou devem), efetivamente, ser protegidos enquanto objetos de
direitos fundamentais primarios’ — reflexdo esta que perpassa, necessariamente, pelas

consideracdes relativas a sua (in)disponibilidade.

2.1. O CONSTITUCIONALISMO DO POS-GUERRA NA LEITURA GARANTISTA

No contexto ocidental contemporaneo, o Direito, enquanto ferramenta utilizada por
pessoas que compdem multiplas maneiras de se relacionarem em sociedade, toma a forma de
constitucionalismo juridico ou, pode-se conceituar, “Estado Constitucional”. O
constitucionalismo contemporaneo decorre, como observa Ferrajoli (2018, p. 66-67), dos
impactos suportados e das ligdes aprendidas pela Europa ap6s a Segunda Guerra Mundial com
a libertacdo de regimes fascistas, 0 que desencadeou a alteracdo paradigmatica tanto do
Estado de Direito quanto da politica.

Esta alteracdo paradigmatica, da qual originou-se o constitucionalismo, constituiu-se a
partir de dois fatores: primeiro, desde uma politica constituinte vertical, alicercada na fundacéo de
democracias constitucionais em paises ocidentais; e, segundo, de uma nova ordem internacional
que passou a pactuar e elaborar cartas de direitos com o intento de convivéncia pacifica.

O constitucionalismo garantista — caracterizado por Ferrajoli (2018, p. 67) como um
reforco e um aperfeicoamento do positivismo juridico — trouxe consigo uma relevante
modificacdo na relacdo entre politica e direito, precisamente ante a imposicao de constituicdes
rigidas introduzidas nos Estados.

Esta alteracdo, produzida a partir do direito positivo mediante ato constituinte, deu-se
de forma a rechacar as tragédias impostas pelas duas grandes guerras — o que, diretamente, se
imp6s por meio da constitucionalizacdo do principio da igualdade e dos direitos fundamentais,
presentes nas constituicbes rigidas, do principio da paz global e dos direitos humanos,
previstos na Declaracdo Universal de Direitos Humanos (1948), e posteriores elaboracGes

normativas vinculadas a promocéo de direitos fundamentais.

" Na divisdo estabelecida sob o critério do fundamento de legitimidade, os direitos fundamentais primarios, ou
substanciais, conectam-se a dimensdo substancial da democracia, e os secundarios, ou instrumentais, a
dimensdo formal da democracia. Para o garantismo, os direitos fundamentais diferenciam-se dos direitos
patrimoniais por um critério formal: a titularidade de direitos fundamentais é universal, posto que tais direitos
sdo insuprimiveis e inaliendveis. Partindo-se da perspectiva adotada por Ferrajoli (201la, p. 734), o
constitucionalismo garantista mostra que os bens fundamentais sdo objetos de direitos fundamentais primarios
(ou substanciais), cuja proibicdo de disponibilidade consiste, em suma, em uma essencial garantia de ndo lesao
aos direitos fundamentais respectivos.
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Com o advento das constituicBes rigidas, portanto, a partir de uma concepc¢ao
garantista, o Estado Constitucional passa a se fundar em vinculagdes e limites ndo mais
restritos as construcdes procedimentais, mas, sim, de forma a abranger os contetdos
substanciais. Neste sentido, segundo Cademartori (2007, p. 25), a legitimidade democratica
dos governos contemporéaneos “passa assim a ser medida pelo respeito e pela implementagéo
desses direitos por meio de mecanismos de legalidade, erigida esta em instrumento
privilegiado de concretizacdo dos valores fundamentais que estdo plasmados por meio
daqueles”.

Depreende-se que, se o direito, em momento anterior ao Estado Constitucional, se
submetia a politica como fonte primaria de producdo, neste plano contemporéneo de
constituicdes rigidas e democracias substanciais, é a politica que se subordina ao direito, a
medida que a sua rigidez é emanada do vinculo existente entre si e a efetivacdo do projeto
politico alicercado e positivado na constituicdo (FERRAJOLI, 2018, p. 67).

Neste cenario inaugura-se uma nova acepc¢ao do positivismo juridico, assentado na
construcdo do constitucionalismo garantista, que, segundo Cademartori e Kuhn (2020), p.
611), renova e avanca de forma critica sobre as bases do positivismo moderno.

A teoria geral do garantismo foi pensada por Luigi Ferrajoli, em 1989, na obra
Diritto e Ragione, traduzida em lingua espanhola no ano de 1995, que tinha o intento inicial
de desenvolver uma teoria do garantismo penal. Como denota-se, contudo, da parte final de
Derecho y Razén: Teoria del garantismo penal (1995, “Parte V”), Ferrajoli apresenta uma
teoria geral do garantismo ndo mais vinculada, em especifico, as garantias que assistem a
pessoas em situacdo de acusacgdo criminal pelo Estado ou sob sua tutela penal, mas assentada
na tutela das liberdades do individuo ante as maltiplas formas de exercicio arbitrario do poder
— 0 que, entdo, se expande, ndo restringindo sua aplicabilidade somente ao ramo do direito
penal.

Enguanto componente do movimento da Magistratura Democratica, ainda no
contexto dos anos setenta, na Italia, Ferrajoli passou a desenvolver uma critica a respeito da
auséncia de distincdo entre conceitos de “validade” e de “vigéncia” da norma na teoria
positivista kelseniana, bem como acerca da visdo de sentido avalorativo da ciéncia juridica.
Acreditava, pois, ser impraticavel a avaloratividade ante a necessidade de se pensar na critica
a lei ilegitima, que, de acordo com seu posicionamento, deve se comportar como objeto de
analise tanto pelas disciplinas juridicas positivas quanto pela jurisdig&o.

Deste modo, Ferrajoli (2012, p. 19) passa a explorar a divergéncia dedntica entre o

“dever ser” constitucional do Direito e 0 “ser” desse mesmo Direito; isto €, promover a
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diferenciagéo entre validade substancial e vigéncia puramente formal das leis — distanciando-
se, desde o principio do desenvolvimento da sua teoria geral, da concepcdo puramente formal
da validade das leis vinculada a nocdo de vigéncia alheia as no¢des de contetido da norma.

As concepgdes de direito, de democracia, de ciéncia juridica e de teoria juridica
decorrem, pois, da alteracdo dos paradigmas constitucionais posta pelo segundo pds-guerra e
pela construcdo de constituicbes rigidas, cujas teses tedrico-politicas ndo mais estavam
vinculadas unicamente a validade formal das normas e da democracia. Na presenca de limites
e vinculos substanciais — e ndo somente procedimentais — das decisdes, a ndo distin¢do entre
vigéncia formal e validade substancial passou a ser insustentavel (FERRAJOLLI, 2012, p. 28).

Tem-se, assim, que a caracteristica principal da democracia constitucional (e
substancial) a partir da teoria geral do garantismo se assenta, em boa parte, no intento de
legitimag&o de garantias a direitos fundamentais, o que demanda a apreciacdo do conteudo
presente nas previsdes normativas ndo somente no que diz respeito ao procedimento formal
adotado para sua elaboracdo, mas, também, no que diz respeito a sua validade substancial.

Esta diferenciacdo foi pensada por Ferrajoli (2012, p. 35) desde sua constatacdo de
que Kelsen, apesar de ter verificado que o conteldo da norma é relevante para a construcgéo de
um juizo de validade®, deixou de realizar uma distingdo entre o ato normativo e a norma, de
modo a inviabilizar a articulacdo e a decomposicdo da nocao de “existéncia” da norma a partir
de maltiplas referéncias empiricas. Deste modo, ndo poderia Kelsen distinguir, com a devida
(e necessaria) precisao, “vigéncia” e “existéncia” de “validade” (ou invalidade) substancial.

Chega-se, assim, na nocao de legalidade estrita substancial, de modo que as normas
que regulam a producdo de atos pelo Estado — portanto, as decisfes — ndo mais se vinculam de
modo exclusivo a observancia da forma e do procedimento de elaboracao, transcendendo a
mera legalidade® para chegar a consideracdo do conteldo. E esta discriminagdo enseja,
diretamente, a producdo da esfera do decidivel, limitado pelo dissenso democrético; e do
indecidivel, limitado pelos direitos fundamentais (KUHN, 2019, p. 66).

8 De acordo com Ferrajoli (2012, p. 34), Kelsen, ao defender a tese de que a lei inconstitucional é plenamente
"valida" e de que a anula¢do de uma norma geral consiste na sua privacéo de validade (inclusive, com efeito
retroativo, a se consubstanciar em uma lei derrogativa), introduz a necessidade de consideracéo do contetido da
norma para o estabelecimento de um juizo de validade. Sua "concepcion simplificada no solo de la validez sino
del entero fendmeno normativo"”, contudo, ndo realizou uma distincdo entre a existéncia empirica ou
regularidade formal do ato normativo e a norma substancial.

® Acerca dos efeitos do paradigma constitucional sobre o principio da legalidade, ensina Ferrajoli (2014, p. 57)
que esta passa a assumir as vestes de outra complexidade, porquanto deixa de se colocar apenas como principio
normativo, figurando, concomitantemente, como principio l6gico: onde existir poder (publico ou privado,
estatal ou supraestatal) deverd existir normas primarias (formais e substanciais) capazes de regular e impor os
devidos limites ao exercicio deste poder, constituindo garantias primarias correlacionadas tanto com os direitos
quanto com os interesses constitucionalmente estabelecidos (FERRAJOLI, 2014).
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Os direitos fundamentais, quando constitucionalmente vinculados a garantias
expressas suficientes a sua efetivacdo, consubstanciam-se em conexdes para formacdo da
estrita legalidade. Neste sentido, assevera Ferrajoli (1995, p. 857) que “la mera legalidad, al
limitarse a subordinar todos los actos a la ley cualquiera que sea, coincide con su
legitimacion formal, mientras la estricta legalidad, al subordinar todos los actos, incluidas
las leyes, a los contenidos de los derechos fundamentales, coincide con su legitimacion
sustancial”.

A este respeito, Cademartori (2007, p. 216) observa que as teorias tradicionais de
legitimacdo foram objeto de transformacdo pelo garantismo — e ndo de aceitacdo ou
concordancia — porque teriam se reduzido em ideologias de legitimagdo. Ou seja, passaram a
existir ndo como parametros para a praxis, mas como fontes de legitimacdo de sistemas
politicos, de modo que a significacdo de “democracia”, “socialismo” e “liberalismo”
transitaram de func@es ideais do estado para funcdes reais; isto €, transmutaram de dever-ser
para o ser de fato de poderes institucionais.

O garantismo, segundo Cademartori (2007, p. 103), “se enquadra dentro do
positivismo préprio do Estado moderno, caracterizado pela forma estatal do Direito e pela
forma juridica do Estado™. Apesar, contudo, de tal enquadramento, ha contornos préoprios ao
redor da supramencionada distin¢do entre normas validas, vigentes e eficazes — de modo que,
enquanto teoria juridica, ao embasar uma pesquisa, O garantismo proporciona o
desencadeamento de uma critica do Direito vigente desde uma perspectiva interna, nao
somente externa, porque pressupde a analise de ineficicia e invalidade das normas, ainda que
estas sejam consideradas vigentes.

Do mesmo modo, é importante considerar que Ferrajoli (1995, p. 849-850)
apresentou trés acepcdes de garantismo. A primeira equivale a um modelo normativo de
direito que, em um plano epistemoldgico, se caracteriza como um sistema cognoscitivo de
poder minimo; em um plano politico, como uma técnica de tutela capaz de minimizar a
violéncia e de maximizar a liberdade; e, por fim, em um plano juridico, como um sistema de
limitacGes ao poder punitivo do Estado em garantia dos direitos dos cidaddos; a segunda
acepcdo consiste na teoria do direito e na critica do direito enquanto teoria da “validade” e da
“efetividade” como elementos distintos (entre si e, também, no tocante a existéncia e a
vigéncia das normas); e a terceira acepcdo denota o garantismo como filosofia do direito e
critica & politica, local onde, precisamente, residem as nogdes de separacdo entre direito e

moral e validade e justica.
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Acerca desta terceira acepgéo, observa Ferrajoli (1995, p. 854-855) que a separagao
entre direito e moral se trata do principal pressuposto metodoldgico de uma teoria geral do
garantismo, mostrando que este distanciamento deve ser considerado em alcance
epistemoldgico, tedrico e politico, de modo a viabilizar sua aplicacdo em pesquisas que
tenham por objeto multiplos planos de andlise juridica: “el meta-juridico de la relacion entre
derecho y valores éticopoliticos externos, el juridico de la relacién entre principios
constitucionales y leyes ordinarias y entre leyes y sus aplicaciones, y el socioldgico de la
relacion entre derecho en su conjunto y practicas efectivas”.

Estas trés acepcbes de garantismo compreendem o0s elementos necessarios a
construcdo da entéo teoria geral do garantismo, assim relacionados:

el caracter vinculado del poder publico en el estado de derecho; la divergencia entre
validez y vigencia producida por los desniveles de normas y un cierto grado
irreductible de ilegitimidad juridica de las actividades normativas de nivel inferior;
la distincion entre punto de vista externo (o ético-politico) y punto de vista interno
(o juridico) y la correspondiente divergencia entre justicia y validez; la autonomia y
la precedencia del primero y un cierto grado irreductible de ilegitimidad politica de
las instituciones vigentes con respecto a €él. Estos elementos no valen sélo en el

derecho penal, sino también en los otros sectores del ordenamiento” (FERRAJOLL,
1995, p. 854).

Destes elementos depreende-se que o intento primeiro de Ferrajoli (2012, p. 21) ante
as estruturas das democracias formadas ap0s as duas grandes guerras, foi realizar uma
reflexdo tedrica sobre as divergéncias entre as promessas constitucionais e as ilegitimas
violacdes destas no direito vigente, reconhecendo que algumas destas divergéncias podem ser
consideradas inevitaveis e fisiologicas, sem passarem a ser, contudo, sistematicas e
patologicas.

O garantismo, assim, redefine o conceito de democracia, sendo chamado de “democracia
substancial” o Estado de Direito “munido de garantias especificas, tanto liberais, quanto sociais”
(CADEMARTORI, 2007, p. 212), de modo que a democracia social e o estado social de direito,
assentados na perspectiva garantista, devem, ao mesmo tempo, compor um estado liberal minimo
no que diz respeito a restricdes das liberdades e um estado social maximo, naquilo em que €
relativo as expectativas sociais de todos e aos deveres de satisfazé-las pelo Estado.

Segundo Ferrajoli (2012, p. 29), a constitucionalizacdo dos direitos fundamentais
equivale a imposicdo de limites e vinculos substanciais aos poderes politicos das maiorias:
“limites gerados por los derechos de libertad, que ninguna mayoria puede violar validamente;
vinculos generados por los derechos sociales, que cualquier mayoria tiene la obligacion de

satisfacer”.
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Assim, se estabelece um indubitavel vinculo entre o Estado Constitucional e a nogao
de efetividade dos direitos fundamentais, sendo certo que, sob uma perspectiva garantista,
nesta conexao se trata do ponto de partida vital para a legitimidade do Estado, este enquanto
detentor do dever de barrar ilegitimas violagdes aos direitos fundamentais por ele
constitucionalmente positivados.

Afinal, o garantismo, quando caracterizado como filosofia do direito e critica a
politica (FERRAJOLI, 1995, p. 853), impbe ao Direito e ao Estado o dever de
desenvolvimento, por intermédio das elabora¢cdes normativas e da atuacao de seus poderes, de
um posicionamento normativo e de uma préatica atrelados a tutela e a garantia dos direitos
fundamentais sobre os quais se edificam suas bases (CADEMARTORI, 2007, p. 107).

Trata-se do ponto de vista externo, tomado por Ferrajoli (1995, p. 854) como
aquele que objetiva legitimar ou deslegitimar o Direito e o Estado desde uma 6tica ético-
politica, configurando-se em meio idéneo para fundamentar doutrinas politicas que
admitem justificacOes ndo absolutas ou totais, mas contingentes, parciais, a posteriori, e
condicionadas.

A politica submete-se a analise desde dois pontos de vista, porquanto ancorada em
espacos territoriais dos estados nacionais, a partir dos quais desenvolvem-se tanto o Estado de
Direito quanto a democracia politica. A distin¢ao entre os dois pontos de vista é determinada
pela separacdo entre direito e moral, ou seja, entre o ser do Direito e o dever ser deste mesmo
direito. Do ponto de vista interno da politica, é esta propria quem produz o direito positivo,
enquanto, por outro lado, do ponto de vista de externo — reformador e revolucionario —, a
politica consiste no direito por produzir (FERRAJOLI, 2018, p. 65).

O ponto de vista externo (ex parte populi), segundo Ferrajoli (1995, p. 854), expressa
0s interesses e as necessidades naturais, sejam estas individuais ou coletivas, cuja satisfacdo
representa a justificacdo ou razdo de ser dessas coisas artificiais. A artificialidade apontada,
por sua vez, consiste naquela referida por Thomas Hobbes no Leviatd (2003, p. 181), ao
referir-se ao “homem artificial” ao qual se atribuiu a condicdo de Estado™®.

Assim, evidencia-se que uma das caracteristicas primeiras da teoria geral do
garantismo se trata do carater vinculado do poder publico no Estado de Direito — isto quer

dizer que, ante o constitucionalismo juridico construido sob a base garantista, deve o Estado

10 Assim assevera Hobbes (2003, p. 181): “Mas, do mesmo modo que os homens criaram um homem artificial, a
que chamamos republica, para alcangar a paz e com isso sua propria conservacgdo, também criaram lacos
artificiais, chamados leis civis, 0s quais eles mesmos, mediante pactos mutuos, prenderam numa das pontas a
boca daquele homem ou assembléia a quem confiaram o poder soberano, e na outra ponta aos seus proprios
ouvidos. Ainda que esses lagos sejam fracos pela sua propria natureza, é no entanto possivel manté-los, pelo
perigo, embora ndo pela dificuldade de os romper”.
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atuar dentro dos limites impostos pelas respectivas proibicbes de lesdo a direitos
fundamentais, o que se materializa em uma rigida vinculacdo a necessidade de garantia de tais
direitos, sob pena de aferimento de sua ilegitimidade enquanto Estado de Direito.

Observa-se, contudo, que existe uma clara distingdo entre “democracia politica” e
“Estado de Direito”. Como aponta Cademartori (2007, p. 208), as condigdes formais de
validade, no tocante as regras procedimentais, consistem na definicdo e na verificacdo acerca
de “quem” pode e “como” se deve decidir, de modo que estas se referem a forma de governo;
por outro lado, as condi¢Bes substanciais de validade da norma, conectadas com seu contetdo,
dizem respeito a “o que” se pode ou ndo decidir, razdo pela qual sua natureza ndo define a
forma de direito (se democratico, monéarquico, oligarquico ou burocrético), mas, sim, o carater
de direito do sistema juridico.

O Estado de Direito, concebido pelo pensamento liberal, portanto, mostra-se rigido em
relacdo a previsdo de proibicdo de lesdo a direitos fundamentais dos individuos; logo, tais
proibicdes se consubstanciam em garantias de ndo les@o a bens pré-politicos e naturais — tais
como a vida, a liberdade, a propriedade e, consoante tdpico “2.3”, a privacidade, a personalidade e
o0s dados pessoais. Trata-se, portanto, de um dever publico de nédo fazer (prestacdes negativas).

Estes deveres de ndo lesdo, isto é, estas garantias liberais ou negativas, indicam que,
com a alteragdo das bases da legitimagdo do Estado — agora assentadas no intento de tornar
efetivos os direitos fundamentais —, ndo se busca tdo somente ndo piorar as condi¢oes de vida
do cidaddo (como no Estado de Direito liberal), mas, também, no Estado de Direito social, de
melhoré-las (CADEMARTORI, 2007, p. 210).

Esta constatacdo deve-se ao fato de que o Estado liberal se atenta a producdo de
garantias que promovam a efetiva protecdo das condi¢6es naturais de existéncia, tais como a
vida, a liberdade, os dados pessoais e a ndo nocividade de recursos naturais; ja as garantias
sociais dizem respeito a pretensdo ou aquisi¢do de condigdes sociais de vida, como a saude, a

educacdo e o trabalho.

Como observa Cademartori (2007, p. 211), estas duas formas de garantias — liberais
(preservacdo das condicOes naturais) e sociais (pretensdo ou aquisicdo de condicbes naturais) —
ndo sdo excludentes e ndo se implicam reciprocamente, ao contrario do que pregam determinadas
contraposicdes lunmanianas!! entre liberdade individual e justica social e determinadas
argumentages marxistas baseadas na indissolubilidade entre igualdade perfeita e liberdade plena.

1 Ferrajoli (1995, p. 895) mostra que a nogdo de incompatibilidade entre os tipos de garantias (liberais e sociais)
e entre o proprio estado de direito e o estado social, pode ser verificada na obra de LUHMANN, Niklas. Il
Welfare State come problema politico e teorico. In: FANO, E.; MARRAMAO, G.; RODOTA, S. (ed.).
Transformazioni e crisi del Welfare State. Bari: De Donato, 1983. p. 349-359.
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Ao sustentar uma malfadada contraposicdo entre a liberdade individual e a justica
social, Luhmann (1983, p. 351) aponta para uma dupla tese:
a) tutti i conflitti devono essere in ultima istanza decisi in sede politica compresi
quelli che concernono la salute dell'anima o I'uso dell'energia atomica; b) al potere
statale sovrano a cid necessario deve essere impedita ogni forma di esecizio

arbitrario. Nella teoria e nella realta politica dello Stato costituzionale moderno
contraddittorie, sono state di fatto realizzate.

Sob a perspectiva do constitucionalismo garantista, contudo, o argumento de que,
ainda que suprimiveis, existem demandas contraditdrias advindas do exercicio da liberdade
individual e da justica social, ndo se sustenta. Afinal, inexistem desarmonias pendentes de
supressdo quando se toma como ponto de partida da analise o fato de que, no estado
constitucional, a atuag@o que visa a cessar o exercicio de poderes arbitrarios por intermédio de
proibicOes de lesdo a direitos fundamentais, ocorre tanto por meio da acdo politica quanto da
atribuicéo de efetividade ao prdprio Direito enquanto dever ser.

Se, por um lado, o estado liberal de direito define sobre o0 que nédo se pode decidir e,
por outro, 0 estado social atenta para 0 que ndo se pode deixar de decidir, tem-se, no
constitucionalismo garantista, uma possibilidade de congracamento entre demandas
populares, de modo que, na chamada democracia substancial ou social, coexistem
harmoniosamente garantias liberais e sociais.

Com isso, partindo-se para um aprofundamento da analise da legitimidade do Estado
proposta pelo constitucionalismo garantista, tem-se que este se encontra assentado sobre a
premissa de que o direito e 0 estado sdo instrumentos a servico de interesses externos.

Do garantismo depreende-se a existéncia de uma conexdo dos poderes estatais com
os direitos fundamentais, de modo a promover as relacfes (de baixo pra cima) entre cidaddos
e Estado, adotando-se a concep¢do da pessoa humana como valor e mantendo-se o livre-
desenvolvimento dos interesses externos de cada cidaddo, sobre o que estd assentado o
principio da tolerancia.

Neste sentido, destaca Ferrajoli (1995, p. 906) que a moderna tolerancia consiste no
respeito a todas as possiveis identidades pessoais e de todos 0s pontos de vista a elas
correspondentes, das quais é corolario o conhecido principio da inadmissibilidade de normas
penais constitutivas. Trata-se da atribuicdo de idéntico valor a cada individuo, de forma que a
intoleréncia consiste na desvalorizacdo de determinada pessoa em virtude de uma identidade
especifica. J& o intolerdvel é aferivel a partir de violacdo das pessoas por meio de lesdes

intolerantes de suas identidades pessoais.
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Este valor atribuido ao cidaddo, em virtude da adoc¢do de um ponto de vista externo

e, assim, a construcdo do valor da igualdade, d& luz aquilo que Ferrajoli (1995, p. 906) chama
de igualdade juridica, que consiste em

un principio complejo, que incluye las diferencias personales y excluye las

diferencias sociales. En un primer sentido, en efecto, la igualdad reside en el valor

asociado de manera indiferenciada a todas las personas, es decir, “sin distincion”.

[...] En un segundo sentido, por el contrario, la igualdad radica en el desvalor

asociado a otro género de diferencias: a todas aquellas “de orden econémico y social

de las que provienen, como dice el art. 3,2.” de la Constitucion italiana, los

obstaculos que, limitando de hecho la libertad y la igualdad de los ciudadanos,
impiden el pleno desarrollo de la persona humana (grifou-se).

Percebe-se, pois, que, para Ferrajoli (1995, p. 907), a igualdade juridica apresenta-se
em dois sentidos: o primeiro, referente a igualdade formal ou politica; e o0 segundo, relativo a
igualdade substancial ou social.

A igualdade formal ou politica a coloca de modo a ndo atribuir valor as pessoas de
modo distinto, mas de forma idéntica em relacdo a cada uma — isso, portanto, diz respeito a ndo
distincdo relacionada a questfes de sexo, de raga, de posicionamento religioso e politico, de lingua
e cultura, além, ainda, de liberdade de desenvolvimento da personalidade, de gozo da privacidade
e meios legitimos de gerir os seus proprios dados pessoais. As igualdades e as diferencas, neste
sentido, ndo apenas ndo sdo contraditdrias, como se implicam reciprocamente.

Ja a igualdade substancial ou social, por outro lado, aponta para as diferencas que ja
ndo cumprem relacdo com distingbes de identidade, mas que, em verdade, se convertem em
privilégios ou discriminacdes sociais que tratam, propriamente, de viabilizar a deformacéo da
identidade e o desencadeamento da desigualdade destas pessoas — razdo pela qual sdo
entendidas como intoleraveis.

Em se considerando que as desigualdades juridicas sdo intoleraveis e tratam de
obstaculizar a vida, as liberdades, a sobrevivéncia e o desenvolvimento das pessoas em um
meio ambiente sadio, tem-se que um dos maiores desafios da filosofia juridica e politica
consiste, precisamente, na identificacdo do limite do toleravel em termos quantitativos e
qualitativos (FERRAJOLLI, 1995, p. 907).

Deste modo, o direito a igualdade consiste em um metadireito tanto no que se refere
a liberdade quanto em relacdo a fraternidade decorrente da efetivacdo de direitos sociais.
Atua, precisamente, na construcdo de direitos de liberdade enquanto igualdade formal inerente
as distincbes pessoais, e, também, de direitos sociais, enquanto igualdade substancial voltada

as condicBes de sobrevivéncia. Redefinem-se os direitos fundamentais como, segundo
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Ferrajoli (1995, p. 908) “aquellos derechos cuya garantia es igualmente necesaria para
satisfacer el valor de las personas y para realizar su igualdad”.

Dito isto, como observa Bobbio (apud FERRAJOLI, 1995, p. 19), deve-se considerar
que, paradoxalmente, até mesmo o mais perfeito sistema, assentado em garantias, demanda a
intervencdo ativa, tanto de individuos quanto de coletivos, de maneira a atuar em defesa de
direitos, mesmo que estes ja tenham sido expressamente declarados, porque, mesmo que ja
componham uma normativa, podem ainda ndo comportar a efetividade esperada. Nao se trata,
portanto, de um sistema que encontra suas garantias em si mesmo, mas que aspira por atuagdo
direta e efetiva dos titulares de direitos.

Para Cademartori (2007, p. 218), a dificil tarefa de plasmar garantias e torna-las
efetivas ndo se trata de uma questdo puramente juridica, mas fatica e politica, relacionada
diretamente com a predisposicdo dos poderes para atender o principio da centralidade das
pessoas e da dignidade a ela inerente.

Esta tarefa, segundo Ferrajoli (1995, p. 941), também diz respeito a lealdade dos
poderes publicos com as instituigdes, a maturidade democratica das forgas politicas e sociais
e, por fim, a sociedade enquanto detentora de potencial para reinvindicacdo destas garantias
por meio da luta por direitos — apoiada, sobretudo, no sistema normativo das garantias oposto
as vocacOes antigarantistas de todos os poderes, publicos e privados, desde um ponto de vista
externo (de baixo para cima).

Precisamente, do reconhecimento dos demais enguanto pessoas que possuem O
mesmo valor que se associa a si mesmos, € que deriva a disponibilidade de cada um a sua
insercdo na luta pela defesa e efetivacdo dos direitos vitais proprios e alheios. Somente a luta
pelos direitos por intermédio da defesa contra qualquer obstaculo, ameaca ou violacdo, pode
garantir a sua posse efetiva, porque, como assevera Ferrajoli (1995, p. 945), a efetividade dos
direitos nunca esta garantida de uma vez por todas, mas decorre de constantes e caras
conquistas diarias. Neste contexto, assim alude o autor:

Las luchas por los derechos no son sélo un instrumento de defensa de los derechos
violados. Son también lugar y momento de elaboracion y reivindicacion de nuevos
derechos para la tutela de nuevas necesidades individuales y colectivas. Puede
afirmarse tranquilamente que, en la historia del hombre, no ha habido ningdn
derecho fundamental que haya descendido del cielo o nacido en una mesa de
despacho, ya escrito y redactado en los textos constitucionales. Todos son fruto de
conflictos, a veces seculares, y han sido conquistados con revoluciones y rupturas, al
precio de transgresiones, represiones, sacrificios y sufrimientos: primero el derecho
a la vida y la garantia del babeas corpus, después la libertad de conciencia y de
religion, sucesivamente la libertad de opinién y de prensa, mas recientemente la

libertad de asociacion y de reunion y mas tarde el derecho de huelga y los derechos
sociales (FERRAJOLLI, 1995, p. 946).
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Nesta perspectiva, a consolidagdo de um sistema constitucional apto a assegurar a
efetividade de direitos normativamente proclamados, demanda a elaboracdo de garantias
suficientes a neutralizacdo do poder e do direito ilegitimo, para que, deste modo, ainda que
muito avancada em termos de previsdes de principios e direitos, ndo passe de um papel
dependente de técnicas coercitivas (FERRAJOLI, 1995, p. 850). Para além da construcdo
destas garantias, demanda, igualmente, que a luta pelos direitos — estejam eles em situacdo de
violacdo ou na pendéncia de normatizacdo — seja constante e desenvolvida ndo apenas no
campo juridico, mas, também, no campo fatico e politico.

O constitucionalismo garantista trouxe consigo, entdo, a modificacdo paradigmatica
da democracia, que implicou, da mesma forma, a alteracdo de sentido da soberania popular.
Como assevera Ferrajoli (2014, p. 81), ao se promover a elevagdo das normas supraordenadas
em relacdo as demais regras do ordenamento juridico, resta conferido aos titulares destes
direitos uma posicdo igualmente supraordenada ao conjunto de poderes vinculados e
funcionalizados por intermedio de suas garantias, sejam publicos ou privados. Deste modo, a
soberania popular permanece sendo de titularidade do povo e sé dele (garantia negativa), e,
para além disso, reflete a totalidade de direitos fundamentais inerentes, igualmente, a todas as
pessoas (garantia positiva).

Mostra-se fundamental, portanto, que sejam analisadas as estruturas e as
classificacdes de direitos e bens fundamentais desde a perspectiva do constitucionalismo
garantista, de modo que seja possivel aferir quais sdo 0s meios de sua protecdo e de sua

aplicabilidade real mediante garantias fortes, o que se faz a seguir.

2.2. DIREITOS E BENS FUNDAMENTAIS: A ABORDAGEM FORMAL GARANTISTA

O constitucionalismo garantista traz consigo reflexdes que podem vir a ser aderidas
de modo a transformar a estrutura normativa do poder do Estado, que deixa, com a rigidez
constitucional, de se limitar negativamente por proibicGes de impedir e por direitos de, para,
além disso, compreender obrigacdes positivas de satisfazer direitos a. Esta constatacdo indica
a modificacdo dos proprios meios de legitimacdo do estado e das acdes do poder publico:
estas, agora, podem ser produzidas por intermédio da elaboracdo de garantias suficientes ndo
apenas a cessacdo da mitigacdo da efetividade dos direitos fundamentais, mas, também, para
melhorar sua aplicabilidade no campo fatico e politico.

A definicdo teodrica puramente formal dos direitos fundamentais, proposta por

Ferrajoli (2011a), assim classifica todo direito subjetivo que diz respeito, de maneira
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universal, a todo o ser humano dotado do status de cidaddo ou de pessoa com capacidade de
fato. Os direitos fundamentais, entdo, traduzem-se em expectativas positivas ou negativas que
correspondem a deveres (prestacionais) ou proibicdes (de lesdo) —, sendo estas as garantias
priméarias —, além de deveres de reparar ou sancionar judicialmente as violagbes destas —
portanto, garantias secundarias.

Cabe salientar que, como direito subjetivo, tomam-se, na presente pesquisa, aqueles
subdivididos por Ferrajoli (2011a, p. 601) em quatro categorias: (i) direitos-potestativos,
compreendidos por aqueles que podem ser exercidos por meio de negociagdes ou trocas, tais
como os direitos de propriedade; (ii) direitos-faculdade ou de comportamento, vinculados as
liberdades fundamentais, como expressdo e associacdo; (iii) direitos-imunidade, que
demandam expectativas negativas de ndo violacdo, como a vida, a integridade e, ainda, a
protecdo de dados pessoais (enquanto expectativa de ndo violacao, inclusive, a privacidade, da
intimidade e da personalidade); e (iv) direitos-pretensdes, que compreendem expectativas de
prestacao positiva, como direitos de credito e direitos sociais.

O ponto que unifica todas as quatro categorias de direitos subjetivos consiste no
carater de suas expectativas, que sdo positivas no caso dos direitos-pretensdo e negativas em
relacio aos demais, a partir do que se torna possivel pensar as garantias a eles
correspondentes. A este respeito, observa Ferrajoli (2011a, p. 604) que ‘“reconocer Yy
garantizar a alguien un derecho quiere decir, en todos los casos, asegurar su tutela — de su
integridad, de las necesidades subyacentes al mismo, o de su esfera de accion o decision — a
traves de la prohibicién o de la obligacién de un comportamiento ajeno”.

Assim, direitos fundamentais, na concep¢do de Ferrajoli (2011a p. 705), sdo 0s
direitos subjetivos, isto &, interesses juridicamente protegidos no formato de expectativas, que
podem ser positivas ou negativas. Podem, ademais, ser caracterizados como sociais ou
individuais, posto que aqueles sdo 0s que comumente sdo vistos como “direitos positivos”,
gue demandam uma prestacao do estado — como salde e educacdo —, e estes sao os direitos de
liberdade ¢ de autonomia, isto ¢, o direito “de” agir de determinada maneira; de liberdade
“frente a” eventual abuso, ou, ainda, “para” agir em busca de uma finalidade particular.

A tradicdo liberal apresenta um estado de direito liberal que detém, precisamente,
garantias negativas (deveres publicos de ndo fazer, isto €, de deixar viver e de deixar fazer),
compreendidas por direitos de e, mais, prestagdes negativas; o estado de direito social, por sua
vez, caracteriza-se pela incorporacdo, também, de obrigacGes que demandam a prestacéo

positiva do Estado em favor da garantia dos direitos sociais.
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Neste contexto, assenta Ferrajoli (1995, p. 862) que os dois tipos de garantias e os dois
modelos ndo se excluem ou colidem entre si, podendo coexistir em Estados, a0 menos
normativamente, tanto liberais, quanto sociais, porquanto enunciam garantias a direitos
fundamentais por meio de prestacOes positivas e negativas. Deste modo, 0 modelo garantista
compreende o intento tanto de promover garantias negativas que visam a conservacao de direitos
“naturais” de existéncia (como a vida e as liberdades) quanto de apresentar garantias positivas
que aspiram por condi¢des sociais de vida (como a subsisténcia, a salde e a educacdo).

No que diz respeito as garantias, Ferrajoli (2011a, p. 654) promove a distingdo entre
as garantias primarias, isto é, aquelas que comportam diretamente a nulidade das decisGes, a
minimizacdo da discricionariedade dos poderes e a supressdo dos poderes de disposicéo
imprdpria, cujo exercicio e fonte de abusos, e as garantias secundarias, naquelas que
preveem a responsabilidade em forma de sancdes a serem aplicadas em decorréncia de
desvios cometidos em prejuizo dos individuos.

Destarte, a propria normatizacdo das garantias secundarias, relativas a previséo de
sancOes cuja aplicacdo se dard em desfavor daquele que atuar em sociedade de modo a violar
obrigacOes de ndo lesdo a direitos fundamentais alheios, depende, igualmente, da existéncia
de garantias primarias fortes (FERRAJOLI, 1995, p. 594).

Nesse sentido, Ferrajoli (2014, p. 43) assevera que:

Los derechos fundamentales, de la misma manera que los demas derechos, consisten
en expectativas negativas o positivas a las que corresponden obligaciones (de
prestacion) o prohibiciones (de lesion). Convengo en llamar garantias primarias a
estas obligaciones y a estas prohibiciones, y garantias secundarias a las obligaciones

de reparar o sancionar judicialmente las lesiones de los derechos, es decir, las
violaciones de sus garantias primarias.

Tem-se, portanto, que a norma de direito fundamental deve conter elementos
minimos indispensaveis que Ihe assegurem aplicabilidade, sendo certa a existéncia de normas
constitucionais que, sem garantias correspondentes, ndao sdo suficientes para uma efetiva
aplicacdo e, sim, que carecem da interposicdo do legislador para que produzam os efeitos
integrais esperados. Trata-se de normas juridicas em si que, entretanto, demandam a
elaboracdo de garantias que Ihe atribuam efetividade (FERRAJOLLI, 2011a).

Isto, alias, € o que Ferrajoli (2014, p. 58) descreve como postulado da plenitude
dedntica. QuerE dizer que, ainda que se tenha a previsdo destes direitos, estes devem ser
aplicados e, para além disso, devem ser criadas garantias suficientes a sua plena efetivacéo.
Segundo este principio, onde existirem direitos ou interesses estabelecidos por normas
priméarias, devem ser pensadas, também, garantias primarias, isto ¢, ‘“poderes-deveres”
(suficientemente) correspondentes.
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Neste contexto, partindo-se da concepgéo sobre direitos fundamentais adotada pelo
constitucionalismo garantista, exemplifica-se que a protecdo de dados pessoais consiste em
um direito negativo, isto é, um direito de liberdade “frente a” possiveis abusos, como a
exposicdo e o indevido compartilhamento de dados pessoais de titulares em prol de
finalidades ndo consentidas ou ndo suficientemente determinadas em momento prévio ao
tratamento de dados. J& o direito a duracdo razoavel do processo consiste em direito positivo,
que demanda uma acgéo positiva do estado para sua efetividade e que deve ser garantido, sem,
entretanto, infringir outros direitos de liberdade.

Acerca da necessidade de coexisténcia de garantias vinculadas a direitos sociais e
individuais, sem que se vislumbre uma equivocada impossibilidade de fazé-lo, se tomara
como exemplo, neste capitulo, a imposicdo de se garantir a efetividade do direito a protecao
de dados e, a0 mesmo tempo, a celeridade processual, sem que as garantias de um se
desdobrem em detrimento das garantias vinculadas ao outro.

Em se tratando do direito a protecdo de dados pessoais de um direito fundamental
positivado, percebe-se que, efetivamente, o Estado concebeu, por intermédio da elaboracao
legislativa de regras e de deveres de ndo lesdo, uma garantia primaria deste direito, 0 que se deu
por meio da vigente Lei Geral de Protecdo de Dados — a Lei n® 13.709/2018. Ja a possibilidade de
atribuicdo de multas administrativas e de ajuizamento de acdo correspondente junto ao Poder
Judiciario, pela qual se pode buscar a aplicacdo de sancGes legais e previamente estabelecidas,
trata-se, precisamente, da garantia secundaria relacionada a este direito.

Ja no que se refere ao direito a duragéo razoavel do processo, sdo0 muitas as garantias
primarias estabelecidas pelo Estado, dadas por intermédio de elaboracGes legislativas, como é
0 caso da possibilidade de elaboragdo de calendario de prazos pelas partes'?; da viabilidade de
citacdo da parte adversa por carta®®; além das formas alternativas de resolucéo de conflitos e a

priorizacdo da designacdo de audiéncias conciliatdrias em ambito processual civil*.

2.0 artigo 191 do Codigo de Processo Civil (BRASIL, 2002) estabelece que, de comum acordo, 0 juiz e as
partes podem fixar calendério para a prética dos atos processuais quando for o caso. Esta garantia pode
viabilizar maior agilidade processual, & medida que as partes podem reduzir determinados prazos a fim de
conferir rapidez, por exemplo, da instrucdo probatoria.

13 O artigo 248 do Cddigo de Processo Civil (BRASIL, 2015) permite que, pelo correio, o escrivdo ou o chefe de
Secretaria remeta ao citado cdpias da peti¢do inicial e do despacho do juiz e, desta forma, comunique o prazo
para resposta, 0 endereco do juizo e o respectivo cartorio.

14 Os artigos 166 e 334 et seq. do Cadigo de Processo Civil (BRASIL, 2015) trazem a conciliagdo e a mediagdo
como ferramentas para a resolucdo de conflitos, estritamente ligadas aos principios da independéncia, da
imparcialidade, da autonomia da vontade, da confidencialidade, da oralidade, da informalidade e da decisdo
informada. Também a Lei n° 14.195, de 26 de agosto de 2021 (BRASIL, 2021), trata da possibilidade (e
preferéncia) de citacdo de empresas por meio eletrdnico, por intermédio de enderecos de e-mail que passardo a
compor um banco de dados do Poder Judiciario de acordo com o que dispde o artigo 246 do diploma legal.
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As reformas judiciérias internas, da mesma maneira, consistem em politicas publicas
desenvolvidas pelas instituicdes visando, dentre outros objetivos, a busca por maior celeridade
processual. Quanto as mencionadas politicas, importa considerar que a administracdo do
Judiciario se trata de funcdo de governo que, embora deva ser limitada pelo texto
constitucional, permite discricionariedade, sendo viavel a definicdo de politicas internas,
realizacdo de concursos publicos e adocdo de ferramentas. O ato de julgar, entretanto,
permanece sendo uma fungdo de garantia (FERRAJOLI, 20114, p. 532).

Politicas administrativas adotadas por outras esferas de poder, igualmente, buscam
propiciar a garantia primaria do direito a celeridade processual, como é o caso da adocéo, pelo
Poder Judiciario, de plataformas de processo eletrbnico que viabilizam, de fato, a
virtualizacio de determinados atos processuais, como é o caso da intimacéo eletronica®.

O problema, no entanto, surge no momento em que, para promover a garantia do
direito a duracdo razoavel do processo, outras garantias sdo colocadas em situacdo de
inobservancia, mitigacdo, ou mesmo inexisténcia (elaboragdo normativa de lege ferenda).

Na dinamica do Estado Constitucional pode-se tomar como incompativel que o poder
publico, por meio de seus poderes, visando a conferir efetividade ao direito a duracao
razoavel do processo, realize acdes dotadas de qualquer potencial de vulneracdo ao direito a
protecdo de dados pessoais e as suas garantias de nao lesdo deste proprio direito.

Se assim o fizer, estara o poder publico atuando em desconformidade com o dever de
harmonizar a salvaguarda de todos os direitos fundamentais positivados, sejam liberais, sejam
sociais, sem que a garantia de um resulte na prostracdo do outro. Neste ponto, de acordo com
Cademartori (2007), a lesdo dos direitos fundamentais por parte dos Poderes pde em risco a
propria legitimidade do Estado Constitucional de Direito.

Ademais, a atividade do tratamento e da manipulacdo de dados pessoais demanda o
desenvolvimento de instrumentos que a harmonizem com parametros de protecdo da pessoa
humana presentes nos direitos fundamentais e instrumentos regulatérios capazes de
possibilitar aos individuos um controle efetivo a respeito de seus dados pessoais, garantindo o
acesso, a veracidade, a seguranca e o conhecimento da finalidade para a qual serdo utilizados
por parte dos titulares (DONEDA, 2019, p. 24)

Postas as condicbes de garantia dos direitos levantados neste estudo e, por

conseguinte, evidenciada uma distingdo entre os conceitos de direito e de garantia, frisa-se

15 O artigo 270 do Cadigo de Processo Civil explicita que as intimagdes, sempre que possivel, serdo realizadas
por meio eletrdnico, o que ocorre na forma da Lei n° 11.419/2006, que dispde sobre a informatizacdo do
processo judicial.
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que a eventual inexisténcia de garantias suficientes a salvaguarda de um direito fundamental
(como ventila-se ser o caso do direito a protecdo de dados pessoais, como serd abordado no
capitulo “3”) comporta a presenca de lacuna indevida, enquanto a violacdo de direitos pela
atuacdo dos poderes pulblicos pode ser considerada indevida antinomial®, a qual se deve
sancionar como ato ilicito ou anular como ato invalido.

Acerca do carater potestativol’ da sujeicdo do juiz a lei; e, ainda, valorativo da
ciéncia juridica, Ferrajoli (1995, p. 876) observa que somente uma lei considerada valida pelo
juiz comporta uma obrigacdo de sua prépria aplicabilidade, uma vez que tal aferimento de
validade ndo se limita a analise de sua previsdo normativa formal, mas demanda a verificacdo
de, além de vigéncia formal, validade substancial. Comporta, portanto, a valoracdo operativa
do juiz — que, diga-se, em nada se vincula a no¢do de discricionariedade criativa.

Abre-se paréntese para indicar que Ferrajoli (2019, p. 42) apresenta uma clara
distingdo entre valoragdo operativa da norma e discricionariedade criativa, indicando a
inaceitabilidade da tese de criatividade da jurisdi¢éo, tanto em sentido proprio ou forte (poder
do juiz de criar um novo direito) quanto em sentido improprio ou fraco (vinculado a nocéao de
discricionariedade argumentativa), e, ainda, apontando que “per questo ['ultima cosa di cui si
sente il bisogno é autorizzarli altresi a creare nuovo diritto, smarrendo il confine tra
legittima discrezionalita interpretativa e illegittima creazione giudiziaria e cosi minando le
basi della loro legittimazione”.

Voltando-se as defini¢des de vicios que marcam o exercicio de um poder ilegitimo
dentro de um estado de direito, Ferrajoli (1995, p. 878) esclarece que as chamadas antinomias
constituem violagbes consistentes em acbes tomadas pelo poder publico enquanto este ndo
promove a anulacdo de normas que se encontram indevidamente vigentes. Ja as lacunas, por
sua vez, fundamentam-se em violagdes consistentes em omissdes, que assim atuardo até que
elaboradas as normas que, indevidamente, ndo se encontram vigentes.

Quanto as lacunas, observa Ferrajoli (2012, p. 48) que estas expectativas por ele

analisadas dizem respeito, precisamente, ao que chama de lacunas estruturais, pois promove

16 Ao desenvolver formulagdo para a aplicabilidade tedrica a fundamentacdo decisdria ante a afericdo dos vicios
em questdo (lacunas e antinomias), Ferrajoli, no primeiro volume da obra Principia luris (2011a, p. 644),
definiu “antinomia” como “vicio sustancial producido por la indebida adopcion de una norma en contraste
con una norma sustantiva sobre la produccidn, cuya aplicacion supone la anulacién de la norma en
contraste”; e “lacuna” como “vicio producido por la indebida omision de la adopcidn de una norma requerida
por una norma sobre la produccion, cuya aplicacion supone la introduccidén de la norma ausente”.

17 Este carater potestativo, isto €, impositivo, da sujeicdo do magistrado as regras positivadas, persiste quando se
esta diante de uma lei consonante com a Constituigdo vigente, ndo se tratando de lei inconstitucional. Assim,
portanto, sua aplicabilidade ndo se trata de uma questdo passivel de discricionariedade criativa por parte do
juiz.
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uma distincdo entre estas e as denominadas lacunas aparentes (que podem ser revolvidas por
intermédio da analogia). Tem-se, deste modo, que as lacunas estruturais ensejam uma
obrigacéo de garantir, e tais garantias sao introduzidas por uma lei, portanto, decorrem de uma
acdo legislativa do poder publico.

Sdo as antinomias e as lacunas, assim, inobservancias, seja por incoeréncia, seja por
falta de plenitude, de normas sobre a prépria producdo de normas. Isso porque a validade
substancial de toda decisdo supbe a coeréncia de seus significados com os direitos
fundamentais constitucionalmente estabelecidos como normas substantivas sobre elaboractes
normativas (FERRAJOLI, 2011a, p. 858), e, sendo substancialmente ilegitimas — porque
incoerentes em relagcdo ao que é supraordenado —, seus significados e efeitos também o s&o,
sob pena de violacdo da legitimidade do préprio estado constitucional e da democracia
substancial como um todo.

Acerca das antinomias e lacunas, ademais, assevera-se que:

Estos vicios y las consiguientes aporias, sin embargo, pueden ser, si no del todo
eliminados, cuando menos reducidos con la activacién y la ampliacion de los
mecanismos de auto-correccién del ordenamiento dirigidos a asegurar la efectividad

de los principios garantistas. Pero esto requiere la critica sin prejuicios de las leyes,
no sélo desde fuera sino, antes todavia, desde dentro (FERRAJOLI, 1995, p. 878).

Partindo-se de uma perspectiva positivista do tipo critico, a tarefa do jurista, segundo
Ferrajoli (1995, p. 879), € explicitar a incoeréncia e a falta de plenitude!® das normas contidas
no ordenamento juridico, de modo a demonstrar seu juizo de invalidade em relacdo as
inferiores e de inefetividade no que diz respeito as superiores. Trata-se, pois, de uma funcédo
“descriptiva de sus antinomias y de sus lagunas y al mismo tiempo prescriptiva de su auto-
reforma, mediante la invalidacion de las primeras y la integracion de las segundas‘.

Quer dizer, portanto, que a atuacdo estatal que ndo observa ou, mais que isso, que
viola um direito fundamental, é dotada de invalidade, podendo esta atuacéo ser tomada como
ato ilicito — e este, precisamente por esta razdo, deve se tornar explicito. Consistem, afinal, em
imperfeicdes que geram para o intérprete um problema de aplicacdo das normas, sendo este
problema de aplicacdo insolivel sem a modificacdo do ordenamento normativo e, assim, de
impossivel resolucdo pela pessoa do juiz a partir do direito vigente (FERRAJOLI, 2011a, p.
650).

Nesta perspectiva, exemplifica-se que a eventual adogcdo de mecanismos, pelo

Estado, que atuem de modo a violar um direito fundamental valido, tem potencial de se

18 Segundo Ferrajoli (1995, p. 878, 896, nota 30), coeréncia e plenitude consistem em ideais limites do direito
valido, que se refletem no dever ser normativo (substancial) no que diz respeito as normas superiores.
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comportar ou como ato ilicito ou como ato invélido. Ventila-se que a configuracdo de ato
estatal como ilicito ou invalido pode vir a ocorrer com o advento da virtualizagdo dos
processos com base em elaboracGes normativas (talvez, indevidamente) vigentes, quando esta
virtualizagdo se der em detrimento da protecdo de dados pessoais, ainda que executada sob a
justificativa de garantia de outro direito fundamental (como o da celeridade processual).

No que diz respeito a eventual dificuldade de, no campo féatico ou politico, garantir a
coexisténcia da salvaguarda de direitos que apresentam expectativas divaricadas, a Unica acao
que ndo deve ser tomada, como aponta Ferrajoli (1995, p. 880), é a ocultacdo das eventuais
antinomias e lacunas que pairem sobre o tema, ou, ainda, sustentar (a partir de um atuacao
dogmatica avalorativa e contemplativa das leis) a validade simultanea tanto das normas que
permitem quanto das normas que proibem um mesmo comportamento.

Deste modo, cabe considerar que a legitimidade da democracia constitucional esta
vinculada, em boa medida, ao atendimento das expectativas normativas e representativas
emanadas do ordenamento juridico, sem que haja criagdes de solugbes consistentes em
retrocessos em matéria de direitos humanos, como ressaltam Cademartori e Strapazzon (2012,
p. 225):

A atuacdo judicial que concretiza expectativas normativas fundamentais (garantias
primérias), quando provocada por institutos juridicos garantidores (garantias
secundarias) criados pelo sistema constitucional positivo, e desde que ndo institua
solugdes retrocessivas em matéria de direitos humanos, ndo afronta a legitimidade
do Estado Constitucional Democratico, nem a representatividade do Poder

Legislativo; bem ao contréario, decorre dela e a fortalece na medida que assegura
responsividade a todo o sistema republicano.

Também por isso, como assevera Ferrajoli (2018, p. 50), urge a necessidade da
separacdo e independéncia dos poderes de governo e de uma autonomia financeira, a fim de
assegurar que a garantia de direitos seja, de fato, a verdadeira e absoluta prioridade,
incondicionada a qualquer elemento de outra ordem.

Até porque, no estado de direito, os poderes ndo sdo absolutos, ndo consistem em
uma faculdade de decidir em qualquer caso, de qualquer forma e qualquer coisa, mas, sim, em
situacbes complexas que tém por objeto atos antecipadamente previstos e regulados, em
relacdo a sua forma e ao seu conteddo, por normas formais e substanciais sobre sua producéo
(FERRAJOLLI, 20114, p. 564).

Ressalta Ferrajoli (2012, p. 30) que, com a mudanca estrutural do objeto de
investigacdo produzido pelo constitucionalismo rigido, ndo pode mais o jurista se limitar a
analise do direito vigente, sendo necessario que este assuma uma posicdo a respeito da sua

possivel ilegitimidade — o que consiste um enfoque cientifico e juspositivista do direito
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imposto pela diferenca entre o dever ser juridico (constitucional) e o ser do Direito
(legislativo). Percebe-se, assim, a necessidade de ndo ocultar — e, mais, de precisamente
denunciar — as antinomias e lacunas estruturais consistentes nas normas indevidamente
existentes ou indevidamente ausentes.

Como é e como serd o direito, afinal, depende ndo apenas da politica e de sua
capacidade de desenvolver os principios do texto constitucional, como também de como é
pensada e projetada a cultura politica a partir da anlise e da critica acerca da ilegitimidade do
exercicio dos poderes, pensando-se, no plano teorico, técnicas de garantia capazes de impedir
a atuacdo ilegitima ou, pelo menos, reduzi-la (FERRAJOLI, 2012, p. 22).

Em relacdo a esta necessidade de ndo atuacao ilegitima é que se apontam as regras
(que comportam direitos, garantias primarias e garantias secundarias) previstas na lei geral de
protecdo de dados — tomadas aqui como exemplo — como elementos que se consubstanciam
em um meio limitador do poder, sendo, portanto, relevantes para a construcdo da prépria
legitimidade da atuacdo estatal e da manutengéo do constitucionalismo substancial.

Afinal, a previsdo de regras relacionadas a obrigacdo de definicdo prévia de
finalidade e adequabilidade para a realizacdo da coleta e do armazenamento de dados, para
além de sua condicao de garantia primaria do direito a privacidade, em certo nivel, funciona,
também, como meio de controle, de vinculacdo e de limitacdo do poder estatal.

Trata-se, portanto, de um meio limitador do poder invisivel pensado por Bobbio,
especificamente, na sua tipologia relacionada ao poder invisivel como instituicdo do Estado,
sendo certo que tal limitacdo consiste em elemento de notéria importancia para o
desenvolvimento do constitucionalismo garantista, a medida que o desenvolvimento deste
poder invisivel, aliado a privatizacdo do publico e a ingovernabilidade, estabelece aspectos
notérios da crise da Democracia (CADEMARTORI; CADEMARTORI, 2011).

Nesse contexto, como observa Ferrajoli (1995, p. 931), a funcdo garantista do direito
consiste na minimizacédo do poder quando este se manifesta por intermédio da adocao da forca
fisica, da exploracdo econémica e do abuso interpessoal dos poderes publicos por via de
arbitrariedades politicas e em abusos policiais e, ainda, mediante exposicdo digital e
exploracdo de dados pessoais, como se aborda nos capitulos “3” e “4” desta dissertagdo. A
efetivacdo desta minimizacdo se da por meio da maximizacdo dos direitos fundamentais e da
correlativa limitagc&o do poder.

A efetiva elaboracdo de garantias primérias e secundérias suficientes a maximizagao
dos direitos fundamentais e consequente limitacdo do poder invisivel, busca, para além do

objetivo intrinseco & propria limitagdo mencionada, também a inviabilizacdo da formacgéo de
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micropoderes ou macropoderes selvagens, capazes de subverter os poderes juridicos e a
prépria ordem global do estado de direito, enquanto consistem em poderes de fato, cuja
existéncia se faz presente em momentos de prevaléncia da forga sobre o direito (FERRAJOLI,
1995, p. 932).

Aponta-se, contudo, para a problematica da introducédo e aplicacdo de tais garantias.
Observa Ferrajoli (2011c, p. 117) que, muito além da separacdo classica montesquiana entre
os Poderes (Legislativo, Executivo e Judiciario), ha uma urgente necessidade de se repensar a
esfera publica de modo a promover uma separacdo, também, das fungdes e instituicdes de
governo em relagdo as fungdes e instituicdes de garantia. Aquelas, afinal, compreendem a
dimensdo formal e politica da democracia; estas, por sua vez, asseguram a sua dimensdo
substancial.

Aspira-se, portanto, pela criacdo de funcOes e instituicbes de garantia, estas ndo
consistentes somente em garantias secundarias (jurisdicionais, que objetivam combater as
violagdes a direitos fundamentais), mas, sobretudo, em garantias primarias, que visem a
tutela e a satisfacao direta dos direitos fundamentais.

A construcdo destas fungbes e instituices de garantia, entdo, deve ocorrer por
intermédio de uma esfera pablica distinta, heterdbnoma em relagdo as esferas privadas do
mercado e da economia, como meio de impedir violagdes, inclusive, a bens fundamentais que,
tais como os direitos fundamentais, s@o subtraidos a l6gica do mercado, como o ar, a agua e,
ainda, os orgdos do corpo humano e os dados pessoais, 0 que mais bem se apresenta no

proximo subcapitulo.

2.3 DOS BENS FUNDAMENTAIS NO CONSTITUCIONALISMO GARANTISTA A
DEFINICAO DOS DADOS PESSOAIS COMO BENS FUNDAMENTAIS
PERSONALISSIMOS

O constitucionalismo assentado nas constitui¢des rigidas, que deu ensejo ao proprio
Estado de Direito enquanto limitador da atuacdo (por vezes, arbitraria) do poder estatal,
trouxe consigo a definicdo do que se entende por bens fundamentais para nominar estes
objetos de direitos fundamentais primarios, cuja proibicdo de disponibilidade consiste, em
suma, em importante garantia de ndo leséo aos direitos a eles inerentes.

Inicialmente, todavia, importa que se tenha aclarada a distingdo entre “coisa” e bem”:
aquela diz respeito a tudo que pode ser tomado como util ou utilizavel por qualquer pessoa,

enquanto este, por sua vez, consiste naquilo que ndo pode ser tomado por coisa por ndo se
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tratar de objeto direto de comportamentos humanos, mas de direitos. Apresentam-se, ademais,
0s “bens imateriais”, como as marcas, as patentes e os objetos de direitos autorais e, ainda, 0s
“bens materiais”, COMO O ar e a agua, que sdo utilizaveis por todos e consistem em possiveis
objetos de situagdes juridicas, ou seja, de direitos (de uso ou de disposicao) e de proibicbes
(de alienagéo, de producéo, de posse ou de troca) (FERRAJOLI, 2011a, p. 201).

Disto depreende-se que a diferenciagéo feita entre "coisa" e "bem™ ndo reside tdo
somente na analise acerca da sua condicdo de usabilidade pelos demais, mas, sim, na
possibilidade de se aferir ou ndo sua condicdo de objeto de direitos ou de proibigdes. Por isso,
a agua, o ar, o solo, os 6rgdos do corpo e os dados pessoais sao considerados bens: ainda que,
de certo modo, sejam “utilizaveis” por qualquer sujeito para determinados fins individuais e
sociais, estes sdo objetos de direitos primarios e demandam, portanto, previsdo de garantias
positivas e negativas para sua salvaguarda.

Por esta razdo, Ferrajoli (2011a, p. 201) define as coisas como parte da teoria
deontica’®, enquanto os bens compreendem a teoria do direito, situando-se, portanto, em
partes distintas da teoria geral do garantismo pontualmente, por ndo se confundirem entre si.

Apesar de tal distincdo, contudo, assevera Ferrajoli (2011a, p. 201-202) que a
caracterizacdo de um objeto como “coisa” ou como “bem”, assim como de um “bem” como
“bem fundamental” ou “bem patrimonial” associa-se sempre a um fato historico (e/ou
cultural) e socialmente determinado, porque

Una historia social y juridica de las cosas y de los bienes mostraria que a lo largo del
tiempo, en virtud del progreso tecnoldgico y por otra parte de la progresiva
valorizacion de las cosas, una cantidad creciente de objetos de la naturaleza se han
convertido en “cosas”, al haberse descubierto o haberse hecho técnicamente posible
su utilizacién (piénsese en muchas materias primas); que una cantidad creciente de
cosas se han convertido (0 mejor, seria deseable que se convirtieran) en bienes, al
haber cesado su disponibilidad ilimitada (piénsese en las tierras sin cultivar y en sus
frutos); y que una cantidad creciente de cosas y de bienes, muchos de ellos
patrimoniales, se han convertido (o seria justo que se convirtieran) en bienes
fundamentales, al haberse puesto de manifiesto su vulnerabilidad y su caracter
irreproducible y por consiguiente la necesidad de sustraerlos a la apropiacién
privada y de garantizar su disfrute a todos (piénsese en el agua y el medio ambiente),

0, por el contrario, s6lo a los sujetos a los que pertenecen (como las partes del
cuerpo humano) (FERRAJOLLI, 20114, p. 201-202).

19 Como visto anteriormente, o principio da plenitude dedntica, consistente de um postulado do modelo
garantista adotado por Ferrajoli (2014, p. 58), aponta para a imprescindibilidade de introducdo de poderes-
deveres (na condi¢do de garantias primarias) correspondentes a regras positivadas sempre que existirem
direitos ou interesses estabelecidos por normas primarias. Trata-se, diretamente, da proibi¢do de leséo e da
obrigacdo de tutela e de satisfacdo a cargo de instituicOes de garantia primdrias; estas, por sua vez, alheias a
outro poder (posto que o constitucionalismo garantista aspira pela separacdo entre as funcdes de garantia
primaria e as funcgdes do poder publico governamental).
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Neste sentido, pode-se compreender que, com o decorrer do tempo, a disponibilidade
natural de muitos objetos, como a &gua potavel e o ar ndo poluido, passou a demandar
garantias que abranjam a todos, dada sua (possivel) escassez, o que sé se viabiliza a partir de
sua conversdo em bens fundamentais — o que ocorre, alias, em relacdo as partes do corpo
humano que, na contemporaneidade, se tornam cada vez mais passiveis de disponibilizacdo na
forma de compartilhamento de dados pessoais?.

Assim, para correlacionar os direitos fundamentais primarios com o0s bens
fundamentais, primeiramente importa retomar a nogdo de diferenciagdo entre os direitos
fundamentais priméarios e os secundarios. A partir de um critério do fundamento de
legitimidade, os direitos fundamentais primarios (ou substanciais) sdo aqueles que se
conectam a dimensdo substancial da democracia, isto é, relativos a matéria constitucional; e
0s secundarios, ou instrumentais, conectam-se a dimenséo puramente formal da democracia.

O que caracteriza os bens fundamentais é que, ao contrario dos bens patrimoniais
(objetos de direitos patrimoniais), estes sdo objetos de direitos fundamentais (primarios) — e
por isso se expde que ligados a dimensdo democratica substancial.

Passa-se, assim, ao modo como Ferrajoli (2011a, p. 734) classifica os direitos
primarios em: a) liberdades “frente a”; b) liberdades “de”; e c¢) direitos sociais; de modo que
os bens fundamentais passam a ser subdivididos em: a) bens personalissimos, objetos de
liberdades frente a; b) bens comuns, objetos de liberdades de, isto é, de direitos vinculados a
viabilidade de gozar de algo (como o clima); e ) bens sociais, objetos de direitos sociais, cuja
prestacdo publica garante a sobrevivéncia da populagdo, como a agua, a alimentacao basica e
0s medicamentos essenciais.

Os bens personalissimos e 0s bens comuns diferem dos bens sociais no que se refere
as suas estruturas. Segundo Ferrajoli (2011a, p. 735), enquanto os bens personalissimos sdo
objetos de direitos individuais negativos, vinculados a expectativas negativas que
correspondem a garantias de imposicao de limites fundamentais consistentes em proibicdes
erga omnes de ndo lesdo?, os bens sociais, por sua vez, sdo objeto de direitos positivos,
vinculados a expectativas positivas que ensejam obrigac6es prestacionais publicas erga omnes

de garantir, satisfatoriamente, os direitos fundamentais primarios positivos a eles inerentes.

20 Quanto a definigdo de “dado pessoal”, ressalta-se que estes sdo assim considerados, para fins desta andlise,
como aqueles que tornam vidvel a identificacdo de uma pessoa (frise-se, de qualquer pessoa), 0 que pode
compreender desde o nome completo e o registro geral até o material genético, como o registro de DNA e as
impressdes digitais.

21 Em relagdo a esta mencdo as expectativas negativas de ndo lesdo, Ferrajoli (2011a, p. 735) destaca que, para
fins desta classificagdo, deve-se compreender "lesdo", também, na forma de sua autdnoma disposicao fatica em
decorréncia da indisponibilidade juridica de seus respectivos direitos.
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Isto posto, coloca-se o foco sobre outra distingdo essencial para a analise da
abordagem garantista acerca dos bens: de um lado tém-se 0s bens patrimoniais, correlatos a
multiplos direitos reais, tais como a posse e a propriedade; e, de outro, os bens fundamentais,
estes correlatos a direitos fundamentais, que, como supramencionado, se subdividem em bens
comuns, bens personalissimos e bens sociais.

Esta distin¢do reside, de acordo com Ferrajoli (2011a, p. 202), na convergéncia dos
bens patrimoniais com a esfera privada do mercado a qual estes estdo destinados, pois
compreendem ndo apenas valor de uso, mas, também, valor de troca, enquanto 0s bens
fundamentais, ao contrario, ndo se limitam a presenca de possuidores exclusivos, mas sao
utilizaveis por todos e permanecem (ou, pelo menos, devem permanecer) na esfera pablica.

N&o se estd, entretanto, diante de uma distingdo exaustiva, uma vez que “bem” é
definido por Ferrajoli (2011a, p. 733) como aquele que, ao menos potencialmente, ndo é
apenas um objeto de direito, mas também objeto de uma situacdo juridica. Deste modo, a
nocdo de “bem fundamental”, muitas vezes ignorada pelo léxico juridico, é essencial para a
compreensdo da teoria garantista do direito, posto que sua principal caracteristica consiste na
sua indisponibilidade: porquanto objeto de direitos fundamentais, além de dotado de
capacidade de figurar como pressuposto de direitos secundarios, deve ter sua disponibilidade
vedada, de forma que tal proibicdo consista em garantia de ndo leséo a estes direitos.

Esta condicdo de indisponibilidade, ademais, compreende a impossibilidade de se
dispor de tais bens tanto ao mercado (porque ndo se trata de bens patrimoniais aos quais se
vinculam direitos reais), quanto, também, ao préprio Estado — uma vez que um dos objetivos
fundamentais da teoria garantista do direito trata, precisamente, de limitar o poder estatal de
modo a evitar o exercicio arbitrario deste em desfavor de direitos fundamentais, sobretudo os
primarios, o que se faz por intermédio de garantias suficientes a sua salvaguarda.

Desta definicdo de indisponibilidade apurada na teoria garantista, € possivel extrair-
se a compreensdo de que os bens fundamentais sdo, de fato, indisponiveis quando verificada a
impossibilidade de se aferir condi¢bes para seu uso pelo Estado ou pelo mercado por
intermédio de atribuicdo de valor de troca; por outro lado, a condi¢do de indisponibilidade ndo
estd presente quando a sua manipulacdo envolve, puramente, atividades que viabilizam o
proprio exercicio do direito correlato ao respectivo bem fundamental.

Ao tratar de bens fundamentais comuns, Ferrajoli (2018, p. 38) ressalta que, por estes
terem se tornado escassos €, por isso, dotados de valor de troca perante 0 mercado em razao
das devastacOes produzidas pelo capitalismo desregulado, vieram, no campo fatico, a se

converter em mercadorias (portanto, bens patrimoniais) ao invés de estarem devidamente
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garantidos a todos, sem distin¢do (inclusive, no que respeita ao poder de compra), enquanto
bens fundamentais. No mesmo sentido, quanto aos bens fundamentais personalissimos, a
exemplo dos dados pessoais, pode-se afirmar que hoje, igualmente, foram convertidos em
bens patrimoniais, uma vez que dotados de elevado valor de troca junto ao mercado por meio
do compartilhamento e da venda de bancos de dados em patamar global??> — o que tende a
consistir em uma direta violagdo do caréater indisponivel de tais bens.

Isto quer dizer que, no caso dos dados pessoais, enquanto bens fundamentais
personalissimos, ndo é permitido ao Estado ou ao mercado promover 0 seu uso como se bens
patrimoniais fossem. Seus titulares, contudo, podem promover acfes que envolvam o
tratamento de seus dados pessoais quando estas se mostrarem relacionadas com o proprio
exercicio dos direitos fundamentais a eles vinculados — sendo viavel que o titular de dados
pessoais proponha, por exemplo, a doacdo de seus 0rgdos ou realize procedimentos estéticos
se assim desejar.

N&o ha (ou, pelo menos, ndo deveria haver) meio de disponibilizacdo, todavia,
quando se esta diante de acOes correlatas a direitos reais, como troca ou alienagé@o destes bens,
ou, ainda, exercicio de direitos como o de posse e 0 de propriedade, passiveis de limitar ou
mitigar o exercicio dos direitos fundamentais. Neste caso, partindo-se de uma leitura
garantista, entende-se por proibida a disponibilidade, sob pena de se estar promovendo a
conversao dos bens fundamentais em bens de natureza patrimonial.

A inevitavel consequéncia de eventual atribuicdo de correlacdo de direitos reais a
bens fundamentais — tal como ocorre em relacdo aos bens patrimoniais — é a indesejada
criacdo de prejuizo a producdo de garantias vinculadas a tutela dos direitos fundamentais
primarios inerentes aos bens fundamentais, sobretudo aos personalissimos.

Isso porque, como observa Ferrajoli (2011a, p. 736), a indisponibilidade dos bens
fundamentais personalissimos deve-se ao fato de que estes constituem o proprio corpo da
pessoa titular, assim como os bens fundamentais comuns constituem patriménio comum
da humanidade — o que, neste Ultimo caso, se estende a todos e ndo somente a figura do

titular.

22 Conforme aponta Silveira (2017), “a compra e venda dos dados pessoais é uma pratica antiga. Inimeros
registros nos Estados Unidos demonstram que hd muito tempo as agéncias de informacao de crédito coletavam
dados sobre os agentes econdmicos. Em meados do século XIX, a primeira dessas agéncias, a R. G. Dun and
Co. chegou a ter 40 mil assinantes que compartilhavam informac@es entre atacadistas, importadores, bancos e
companhias de seguros”. Segundo o autor, atualmente existem conglomerados que tém como fonte principal de
rendimento a compra e a venda de dados pessoais aqueles que buscam definir e manipular perfis de consumo,
direcionando para o mercado de venda de perfis de navegacéo, acesso e comportamento on-line, além de venda
de dominios futuros, de publicos segmentados e audiéncias semelhantes (lookalikes).
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Neste sentido, Ferrajoli (2011a, p. 736) aponta para a existéncia de uma distin¢éo
entre a indisponibilidade dos bens fundamentais e a indisponibilidade de direitos.

Iniciando-se pelos direitos, importa analisar a diferenciagdo entre a indisponibilidade
dos direitos fundamentais e a disponibilidade dos direitos patrimoniais: 0s primeiros séo
indisponiveis porque universais; 0s segundos sdo disponiveis porque singulares. Por outro
lado, a indisponibilidade dos bens personalissimos é de tipo debntico, vinculada ao fato de
que sua disposicdo ndo é viavel em decorréncia de uma proibicdo absoluta erga omnes, ndo
estando vinculada, exclusivamente, a sua condi¢cdo de universalidade.

Os direitos fundamentais pertencem universalmente a todos que ocupam a condi¢ao
de pessoas, cidaddos ou daqueles capazes de fato; por outro lado, os direitos patrimoniais
pertencem a individuos singulares, excluindo os demais. Precisamente por isso, eventual
disponibilizacdo de um direito fundamental consiste em acdo inexistente, porquanto a
existéncia desta norma mantém-se independentemente da vontade e dos atos de seus titulares.

Afinal, se tais direitos fossem tomados como disponiveis, segundo Ferrajoli (2011a,
p. 736/737), "dejarian de ser universales, o sea, reglas, y con ello dejarian de ser también
derechos fundamentales”. Por esta razdo é que ndao ha que se falar em alienacdo de um direito
fundamental proprio mediante consentimento prestado a atos que ensejem a sua Supressao ou
a sua mitigacdo, pois tais atos sdo tomados como inexistentes (porque ineficazes como
negocio) ou, para além disso, como ilicitos.

Ja os bens fundamentais personalissimos, diferentemente do que se verifica em
relacdo aos direitos, sdo entidades materiais que, por natureza, sdo acessiveis e utilizaveis e,
consoante Ferrajoli (2011a, p. 737), "materialmente apropiables, intercambiables, alterables,
deteriorables, destruibles”. Por este motivo, isto é, porque materialmente acessiveis e
disponiveis, € que sua protecdo demanda a proibicdo de sua disposicdo como bens
disponiveis, de modo a viabilizar a suficiente tutela dos direitos fundamentais dos quais séo
objeto.

A proibicdo de disponibilidade dos bens fundamentais consiste, portanto, na garantia
de ndo lesdo dos respectivos direitos fundamentais primarios a eles inerentes, desde a
proibicdo de instituicdo de um mercado para comércio de érgdos e de desenvolvimento de
exploracdo econdmica da prostituicdo, como exemplifica Ferrajoli (2011a, p. 373), até as
proibicdes voltadas a comercializagdo de dados pessoais por intermédio de manipulacdo
indevida de dados pessoais de titulares que, por vezes, sequer tém conhecimento das

atividades de manipulagéo dos seus dados e nédo participam diretamente de sua gestéo.
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Retoma-se que os direitos primarios podem consistir em liberdades “frente a”
eventuais lesbes. Os bens fundamentais personalissimos, por sua vez, comportam-se como
objetos de liberdades “frente a” determinados fatores, isto é, imunidades erga omnes,
podendo compreender a protecdo fisica do corpo e a integridade humana, cuja tutela
corresponde a um interesse individual e personalissimo. Por esta razdo, é possivel pensar os
dados pessoais como bens fundamentais, porquanto diretamente relacionados com a liberdade
“frente @” ndo violacdo de sua privacidade por intermédio de, por exemplo, uma situagdo de
compartilhamento ou exposicao indevida.

O compartilhamento indevido de dados pessoais, neste sentido, representa uma
violacdo ao direito fundamental primario a protecdo destes dados pessoais: primeiramente,
porque esta forma de disponibilidade do bem personalissimo, seja pelo Estado, seja pela
iniciativa privada, converte-se em ato ilicito ante a proibicdo desta disponibilidade (consiste
em garantia erga omnes de néo leséo ao direito a ele inerente); e, em segundo lugar, porque a
acdo de compartilhnamento de dados, seja junto ao mercado, seja entre entes estatais, se da de
modo a apresentar correlagdo com o exercicio de direitos reais (de troca ou de venda),
promovendo a indevida e prejudicial conversao dos bens fundamentais em bens patrimoniais.

Ademais, o exercicio de compartilhamento (isto é, disponibilizacdo) indevido de
dados pessoais pode vir a ocorrer sem conhecimento e sem consentimento do titular — ao
contrario do que acontece com 0s bens patrimoniais, correlatos a direitos reais que permitem
alienacdo ou troca, posto que a negociacdo que se debruca sobre eles ocorre (ou, pelo menos,
deve ocorrer) a partir de consenso de pactuar. Isto €, mesmo que os dados pessoais pudessem
ser disponibilizados como os bens patrimoniais, tal acdo ainda demandaria concordancia em
exercer o direito de participar de um negécio juridico e de escolher parametros de negociagéo.

A condicdo de bem fundamental personalissimo, na qual se enquadram os dados
pessoais, deve-se a0 apontamento de que os bens personalissimos — assim como 0s bens
comuns — sdo objetos, essencialmente, vinculados a direitos individuais negativos. Ou seja,
precisamente, que se trata de expectativas negativas as quais correspondem, como garantias,
os limites fundamentais especificados pelas respectivas proibicdes de lesdo (erga omnes)
(FERRAJOLLI, 2011, p. 733).

O direito a protecdo de dados pessoais, enquanto direito fundamental de ordem
priméaria vinculado a uma expectativa negativa de ndo lesdo, demanda a elaboracdo de
garantias primarias e secundarias que viabilizem a sua efetividade. Em razdo da relevancia — e
mesmo da dificuldade — da salvaguarda dos dados pessoais na contemporaneidade, é que estes

passam, entdo, a figurar como bens fundamentais personalissimos, entdo objetos do direito
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fundamental priméario de protecdo de dados pessoais, portanto, indisponiveis. A
indisponibilidade, por si, pode ser tomada como meio de garantir a defesa dos dados ante a
potenciais lesdes.

Os dados pessoais, enquanto bens fundamentais personalissimos, objetos de direito
fundamental de ordem primaria, vinculam-se, essencialmente, ao direito a prote¢do de dados
pessoais €, além dele, aos direitos fundamentais (igualmente, primarios) a privacidade, a
intimidade, ao desenvolvimento livre da personalidade e a autodeterminagdo informativa.

Neste sentido, destaca-se que a protecdo de dados pessoais compreende pressupostos
ontolégicos bastante parecidos com aqueles inerentes a propria seguranca do direito a
privacidade, de forma que é possivel considerar que a protecdo de dados consiste, de fato, em
uma “continuagao por outros meios” desta, e, ao se consubstanciar nesta continuidade, passa a
possuir o dever de abranger iniUmeros outros interesses relevantes em uma sociedade pos-
industrial. Acaba, desta maneira, produzindo caracteristicas proprias para atender a
necessidade de protecdo ndo apenas da privacidade, mas de outros valores e direitos
fundamentais (DONEDA, 2019).

Ademais, como observa Danilo Doneda (2019, p. 46), a privacidade é dotada de uma
dimensdo coletiva — que perpassa a conotacdo politica do controle do individuo e pelo
imperativo da ndo discriminacdo das minorias — e, também, da prépria interdependéncia da
tutela da privacidade com o livre-desenvolvimento da personalidade. Precisamente, € a partir
desta dimensdo coletiva que a protecdo da privacidade se manifesta por intermédio da
protecdo de dados pessoais, deixando de se relacionar somente com um imperativo de ordem
individualista, para, entdo, convergir interesses ligados a personalidade e as liberdades
fundamentais da pessoa humana, englobando relacGes da propria personalidade com o mundo
exterior.

Os bens personalissimos, como objetos de outros direitos negativos, sdo bens cuja
garantia reside na indisponibilidade. Tal indisponibilidade, como observa Ferrajoli (20114, p.
736), deve-se a propria conexdo com a forma humana. Afinal, considerando que o ser humano
ndo se trata de “objeto” e nem de “coisa”, ndo pode transferir a outros ou ser privado do
direito de liberdade e de autonomia — caso em que tais direitos disponiveis, neste caso,
deixariam de ser universais (ou seja, de ser tomados como regras), deixando, também, de ser
direitos fundamentais.

Diante desta problematica acerca da (proibida) disponibilidade dos bens
fundamentais personalissimos, € que se mostra incontornavel, com a contemporaneidade e 0

desenvolvimento industrial e tecnolégico, a identificacdo dos limites fundamentais em
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garantia destes bens. Assevera Ferrajoli (2011a, p. 738) que, pela primeira vez na historia,
estd estabelecido um conflito entre direitos e tecnologia — ou, pior ainda, entre direitos e
ciéncia — de modo que, nos sistemas constitucionais atuais, a definicdo de tais limites e
garantias consiste em providéncia inadiavel.

Assim, de modo a propiciar solugdes normativas que estejam de acordo com a l6gica
do Direito e que sejam aptas & minimizagdo dos poderes e garantia dos direitos e dos bens
fundamentais, Ferrajoli (2011a, p. 738) propde a instituicdo de uma Carta constitucional dos
bens fundamentais que apresente um novo contrato natural motivado a tutela dos bens
personalissimos e comuns, assim como a distribuicdo dos bens sociais, impondo limites
rigorosos ao mercado e & politica.

Depreende-se, portanto, que a alternativa diante dos conflitos contemporéaneos
impostos, inclusive, pelo advento da tecnologia em constante crescimento — o que resulta, até
mesmo, em um problema para a bioéetica no que diz respeito aos bens personalissimos —,
aponta para a necessidade de elaboracdo de um instrumento normativo que, no campo fatico,
muito além de promover garantias, possa, em uma mesma medida, prever expressas
limitacGes de ordem internacional tanto a atividade de mercado quanto a atuacéo politica que
vise a apropriacdo e o uso indiscriminados de bens fundamentais indisponiveis.

A criacdo destas limitacdes, de acordo com Ferrajoli (2018, p. 41), perpassa pela
“mas importante y urgente pero también la mas dificil e improbable” forma de expanséo do
paradigma constitucional garantista, que consiste na elaboracdo de um constitucionalismo
global que apresente mecanismos que viabilizem a elaboracdo de garantias de ndo lesdo de
ordem supranacional.

Neste sentido, Ferrajoli (2018, p. 53) mostra que somente com uma esfera publica
supranacional é que seria possivel estabelecer uma dindmica em que o papel da politica e do
governo se desenvolvesse sobre a economia e ndo submissa a ela, uma vez que, hoje,
assimetricamente, tem se notado que o carater global dos mercados atua com prevaléncia
sobre a politica e o direito. Importaria, assim, que, de modo a reagir a crise da democracia, se
pense em um modelo de governo supranacional da economia constituido por instituicdes
voltadas ndo somente ao favorecimento da estabilidade monetéria e do livre-comércio, mas,
também, do crescimento do emprego e do desenvolvimento da economia de paises
subdesenvolvidos.

Ja no que se refere a necessidade de salvaguarda dos dados pessoais enquanto bens
fundamentais personalissimos, a existéncia de garantias suficientes a sua ndo lesdo em

patamar supranacional tende a se mostrar essencial diante da crescente situacdo de



55

compartilhnamento internacional de dados pessoais tanto entre organizagdes privadas® quanto
entre Estados-Nac&o?*, a demonstrar que, mesmo o tratamento de dados conferido pelo
Estado, demanda a imposicéo de limites ao exercicio de seu poder.

Desenvolve-se, portanto, na presente pesquisa, uma analise dos instrumentos
normativos vigentes no Brasil voltados a protecdo de dados pessoais, de modo a avaliar,
criticamente, se aptos ou ndo a salvaguarda destes bens fundamentais personalissimos e a
garantia dos direitos fundamentais primarios dos quais 0s bens sdo objeto — isso, ademais,
partindo das nogOes de proibicdo de disponibilizagdo apresentadas pelo constitucionalismo

garantista, o que se fara no proximo capitulo.

Z As situacBes de compartilhnamento internacional de dados pessoais sdo, hoje, amplamente reconhecidas, uma
vez que determinados paises ja incluiram em suas elaboracfes legislativas regras expressas que visam a
apontar de que modo esta transferéncia de informacdes podera ser realizada de forma considerada “legitima”.
No Brasil, a LGPD traz, no artigo 33 (BRASIL, 2018a), nove hipoteses de permissdo de transferéncia
internacional de dados, sendo visivel, no inciso “II” e alineas, a permissdo de compartilhamento entre
organizacOes privadas no caso de adocdo de clausulas contratuais especificas e atendimento de normas
corporativas globais que visem a protecdo destes dados. No mesmo sentido, a GPDR, vigente na Unido
Europeia, regulamenta, mediante os artigos 44 a 50, a transferéncia de dados pessoais para paises terceiros ou
organizac0es internacionais.

24 Quanto a transferéncia internacional de dados pessoais entre Estados-Nagéo, cumpre apontar previsdo contida
na LGPD, vigente no Brasil, que prevé expressa permissdo de compartilhamento “quando a transferéncia for
necessaria para a cooperacao juridica internacional entre 6rgdos publicos de inteligéncia, de investigacao e
de persecucdo, de acordo com os instrumentos de direito internacional” e “quando a transferéncia for
necessaria para a execugao de politica pablica ou atribuigéo legal do servigo publico” (BRASIL, 2018a).
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3 O DIREITO A PROTECAO DE DADOS PESSOAIS COMO LEI DO MAIS FRACO

A luz do constitucionalismo garantista, é importante avaliar se, atualmente, no Brasil,
existem garantias aptas a salvaguardar as expectativas de ndo lesdo de titulares de dados
pessoais. A fim de realizar esta analise para fins deste trabalho, parte-se da nocdo de
existéncia e viabilidade de manutencdo de um sistema de direitos fundamentais e garantias
que tém por objetivo ndo apenas tornar eficazes os direitos subjetivos, inclusive, os de
liberdade — e, portanto, imunidades —, mas, também, de se posicionar como base para um
Estado Democratico de Direito.

Deste modo, ao se examinar quais sdo as condicGes de existéncia e de acessibilidade
as garantias habeis a efetivacdo do direito a protecdo de dados em territdrio nacional, realiza-
se, neste capitulo, uma andlise critica da evolucéo do direito a privacidade até a solidificacéo
das nocOes atuais acerca da protecdo de dados pessoais do individuo. Diante disso, reflete-se
sobre o desenvolvimento das garantias vinculadas a este direito, observando-se suas
condicdes de efetividade no Brasil.

Em seguida, desde a descricdo do processo de evolucdo deste direito, bem como da
analise acurada do escopo de aplicacdo da LGPD, parte-se para o reconhecimento de quais
sdo 0s grupos de titulares de dados excluidos do seu ambito de funcionalidade, visando a
perceber quais sdo os efeitos e 0s impactos desta exclusdo. Busca-se averiguar, assim, o que
resulta da presenca de lacunas indevidas nas elaborac6es normativas existentes até o presente
momento acerca do tema da protecdo de dados pessoais, a partir da afericdo precisa e objetiva
acerca de quem € e de quem nao é sujeito de direito sob a perspectiva da lei geral vigente.

Assim sendo, passa-se ao exame dos meios de tratamento de dados adotados pelo
Poder Publico para manipulacdo de dados pessoais, sobretudo dos individuos expressamente
excluidos do escopo da LGPD e sobre os quais pairam as entdo mencionadas lacunas
indevidas, isto a respeito da elaboracdo de garantias especificas ao direito subjetivo em
questdo. Perpassa-se, além disso, por apontamentos acerca das nocles de integracdo e
interoperabilidade entre sistemas e bandos de dados do Estado.

Tais exploragdes sdo fundamentais para que, no proximo capitulo (“4”), seja possivel
observar, empiricamente, a situacdo de tratamento de dados conferida pelo Poder Publico
brasileiro, por intermédio do Poder Judiciario, aos dados pessoais de titulares em situacdo de
cumprimento de pena, isto €, situados no polo passivo de acBes de execucdo criminal que

tramitam em meio eletronico.
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Neste capitulo, a partir de uma comunicacdo tedrica com a nocdo de lei do mais
fraco (FERRAJOLI, 2014), busca-se observar como sé&o (ou nédo) introduzidas as garantias
vinculadas ao direito a protecdo de dados pessoais de titulares e de que forma os direitos
fundamentais passam a se instrumentalizar como meio de tutela da pessoa digitalmente
vulneravel.

Para isso, tanto a definicdo de “pessoa digitalmente vulneravel” quanto a
aplicabilidade da teoria ao tema, parte da no¢do de que os dados pessoais sdo, em suma, bens
fundamentais personalissimos dotados de indisponibilidade, demandando a elaboracdo de
garantias fortes e especificas capazes de conferir efetividade ao direito fundamental primario
a protecdo de dados pessoais do qual sdo objeto.

Realiza-se, portanto, uma analise critica dos aspectos gerais dos instrumentos
normativos vigentes que tratam do direito a protecdo de dados pessoais no Brasil a luz do
garantismo constitucional, partindo-se da hipotese de que a atuagao deste direito como “lei do
mais fraco” pode se dar em dois sentidos: primeiro, maximizando as condigdes de atuagao do
Estado e viabilizando o desenvolvimento de politicas publicas apropriadas; segundo,
assentando o elemento central do constitucionalismo, na medida em que limita o poder estatal

em uma relacdo na qual os sujeitos estdo propensos a arbitrios.

3.1 PRIVACIDADE E PROTECAO DE DADOS PESSOAIS NO BRASIL

Com a datatificacido® de diversas acGes humanas e a evolucdo das formas de
tratamento e utilizacdo dos dados pessoais, adotadas para o exercicio de inimeras atividades
desempenhadas pelas pessoas em geral, os dados pessoais passam a se consubstanciar, dia a
dia, em elemento essencial para a movimentacdo humana de forma autbnoma, com uma livre-
expressdo de sua personalidade dentro do que se denomina Sociedade da Informagé&o?®.

As multiplas formas de manipulacdo de dados pessoais, que compreendem desde 0s
meios de coleta e de armazenamento até os meios de transferéncia e de eliminacdo, sobretudo

quando realizadas de forma automatizada e exercidas por entes estatais ou por grandes

%5 0 termo “datatificacdo”, empregado por Stefania Milan e Emiliano Treré (2019) ao abordar o data sul, é
utilizado de modo a referenciar o movimento de transformacdo das a¢Bes humanas ante a tecnologia, no
sentido de automatizé-las ou digitaliza-las.

%6 Segundo Daniel Bell (1999, p. 71), a “sociedade da informag&o” pode ser definida como um ambiente no qual
a informacédo é elemento central para o desenvolvimento das novas formas de organizacdo, compondo, em
parte, a nogdo de sociedade pés-industrial. O autor, entretanto, esclarece que o termo ainda é parcial e que a
ideia de uma sociedade p6s-industrial ndo é uma previsao futuristica, mas uma construgao especulativa baseada
em caracteristicas emergentes, contra as quais a realidade socioldgica pode ser medida décadas depois para
que, ao comparar as duas, se possa determinar fatores operativos na efetivagdo da mudanca social.
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organizagBes privadas, tendem a apresentar consideravel risco?’. Deste modo, é preciso
observar quais séo as bases da disciplina da protecdo de dados, como esta evoluiu ao longo do
tempo e quais sdo, atualmente, as garantias factuais que esta possibilitou criar.

3.1.1 Da privacidade a protecdo de dados pessoais

A disciplina de protecdo de dados pessoais emerge, ao longo do tempo, a partir das
nocOes de protecdo da privacidade. Afinal, o direito passou a adotar uma perspectiva sobre
privacidade no momento em que houve evidente transformacdo da percepcdo do que se
entende por pessoa humana nos ordenamentos juridicos, quando se verificou a jurificacdo de
inimeros elementos de seu cotidiano. Este processo, cunhado por Habermas (1999) em sua
teoria da acdo comunicativa, indica a introducdo desta tutela para além de sua concretizacéo
como direito fundamental, demonstrando sua condic¢éo de novo elemento do Estado.

Assume a privacidade, por isso, um papel de influéncia na sociedade democratica, a
medida que se constitui como requisito basico e fundamental para que se tornem efetivas
outras liberdades e direitos fundamentais a ela vinculados.

A privacidade?® consiste, na concepcio de Stefano Rodota (1995) no direito de todo
cidaddo a manter o controle sobre as informacdes a ele relacionadas e de determinar, por si
mesmo, as modalidades de construcdo da propria esfera privada.

Diante disso, como bem descreve Danilo Doneda (2019, p. 44), ap6s a Segunda
Guerra Mundial nocGes de privacidade passaram a ser apontadas em inimeras declaragdes
internacionais de direitos, sendo certo que os conflitos das grandes guerras trouxeram,
sobretudo as grandes poténcias, a percepcdo de que havia se tornado necessario resguardar a
liberdade de desenvolvimento da personalidade e da identidade. Foi mencionada, pela
primeira vez, na Declaracdo Americana dos Direitos e Deveres do Homem (1948), em

seguida na Declaracdo Universal dos Direitos do Homem, aprovada pela Assembleia Geral

27 De acordo com Doneda (2011, p. 92), este “risco” se concretiza na possibilidade de o tratamento conferido aos
dados resultar em uma situacéo de exposicdo ou de uso indevido ou abusivo de dados pessoais, na hipétese de
tais dados, obtidos pelos agentes de tratamento, ndo serem exatos ou representarem erroneamente o seu titular,
ou, ainda, no caso de utilizacdo por terceiros sem conhecimento prévio da pessoa que é, por intermédio deles,
identificada ou identificvel. Salienta Doneda (2011) que, deste risco, provém a necessidade de instituicdo de
mecanismos capazes de possibilitar ao titular meios de conhecimento e controle sobre seus préprios dados.

28 Quanto as nogdes de privacidade, cumpre lembrar que Paulo José da Costa Jr. (1995, p. 32), ha mais de cinco
décadas, a definia como “o direito de estar s6”, na obra originalmente publicada em 1970; e, ao tratar da tutela
penal da intimidade, mostrou que aquela “consiste no direito de impedir que a atividade de terceiro venha a
conhecer, ou descobrir, as particularidades da vida privada alheia”, abordando, ademais, questoes relativas a
esfera do segredo, por ele definida como aquela que compreende parcela de vida do titular que é objeto de
especial protecdo contra a indiscricdo, dada a intensidade de sua intimidade. Ressalta, ainda, que a expressao
exata a ser utilizada deveria ser “privatividade” e ndo “privacidade”, porquanto decorre de “privativo”.
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das Nagbes Unidas, na Convencdo Europeia dos Direitos do Homem (1950), na Convencao
Americana dos Direitos do Homem (“Carta de San José”, 1969) e, mais recentemente, na
Carta dos Direito Fundamentais da Unido Europeia (2000).

Em relacdo a Unido Europeia, destaca-se que a Declaracdo Universal dos Direitos
Humanos (Universal Declaration of Human Rights) — UHDR —, adotada pela Organizagéo
das Nacdes Unidas em 10 de dezembro de 1948, fez mencdo ao conceito de privacidade como
sendo o direito de ter respeitada a sua vida privada e familiar, sua casa e sua correspondéncia.

Ja em relacdo a evolugdo que pbs a privacidade na condicdo de direito fundamental,
cumpre observar que, de modo geral, o processo de reconhecimento de direitos considerados
“fundamentais”, inerentes a pessoa humana, deve-se a estreita conexao com as transformacoes
da sociedade, estas estritamente ligadas aos fenémenos de concepgdo, desenvolvimento e
universalizagdo de “novos” direitos (BOBBIO, 1992, p. 54). As transformacdes, no que se
refere & privacidade, tornaram-se visiveis diante da necessidade de garantia do isolamento e
da tranquilidade do individuo e do uso massivo das novas tecnologias.

Como aponta Wolkmer (2013, p. 17), sdo as mudangas e as evolugdes relacionadas a
forma de viver, produzir e consumir adotadas pelos seres humanos, além do modo como estes
relacionam-se entre si enquanto individuos, grupos e classes, que determinam o0s anseios e 0s
interesses que, muitas vezes, transcendem os limites e as possibilidades do sistema, fazendo
surgir, assim, o desenvolvimento de direitos — muitas vezes caracterizados como ‘“novos
direitos” — consistentes em exigéncias continuas e particulares da propria coletividade diante
das novas condicdes de vida e das crescentes prioridades impostas socialmente.

Diante das transformacdes sociais impostas pelos tempos de circulacdo elevada de
dados e informacdes sobre as pessoas e a vida humana, tornou-se incontornavel conferir a
protecdo da privacidade a viabilidade de funcionalizacdo, razdo pela qual esta deu origem a
disciplina de protecédo de dados pessoais.

A disciplina juridica de protecdo de dados pessoais, em que pese tenha sido
altamente difundida e discutida a partir dos anos 2000 diante da emersao das redes sociais, foi
construida ha, pelo menos, cinco décadas. Frosini (1983, p. 43) relembra que, ja no ano de
1948, Norbert Wiener publicou seu livro intitulado “Cybernetics”, cujo titulo buscava dar
nome a uma nova ciéncia por ele definida como “ciéncia do controle e da comunicagao nos
animais e nas maquinas”, dando inicio a uma nova vertente de literatura cientifica, por
intermédio da qual passou a ser possivel analisar-se a relagdo entre 0 homem e a maquina a

partir de um aspecto que era, até entdo, desconhecido pela civilizacéo.



60

Relembra Frosini (1983, p. 44), também, que, em 1949, o jovem professor Lee
Loevinger, por meio do estudo nominado “Jurimetrics, the next step forwar” foi quem, pela
primeira vez, estabeleceu uma relacdo entre a nova orientacdo cientifica da cibernética e o
campo juridico. J4 em 1968 o proprio Frosini publicou o livro “Cibernética, diritto e societa”,
consistente na primeira obra dedicada as relacfes entre o direito e os computadores.

Ainda neste sentido, aponta Doneda (2021, p. 3) que, em 1970, ja se identificava o
primeiro diploma normativo que tratou, de maneira especifica, de tal disciplina, qual seja, a
Lei de Protecdo de Dados do Land alemdo, de Hesse, que tinha por objetivo direto regular o
tratamento automatizado de dados governamentais; e, ainda na segunda metade da década de
60 do século 20, tracaram-se debates fundamentais para que, atualmente, pelo menos 140
paises apresentem legislacfes especificas sobre o tema.

Desde entdo, a disciplina da protecdo de dados vai tomando contornos mais
concretos, o que decorreu, propriamente, da elevagdo no volume e na relevancia do
tratamento conferido aos dados pessoais para a sociedade, esta que, de sua parte, passou a
adotar tecnologias movidas pelo tratamento intensivo e pela retroalimentacdo de dados.

A partir de 1960, portanto, o avanco tecnologico, que era determinante para a
definicdo dos limites do direito a privacidade, passou a ser informatico. Esta transformacéo
contribuiu para a modificacdo dos proprios postulados da matéria, com a concentracéo do seu
objeto cada vez mais nos dados pessoais propriamente ditos do que no carater subjetivo das
consideragcfes quanto a violacdo da privacidade, tamanha passou a ser a preocupacdo com o
crescimento do processamento automatizados de dados pessoais e com os bancos de dados
informatizados nos Estados Unidos (DONEDA, 2021, p. 6).

De acordo com Doneda (2019, p. 324), a transicdo das nocOes de privacidade as
nocbes de protecdo de dados pessoais, além de obedecer a critérios metodoldgicos que
buscaram promover a funcionalidade de determinados valores fundamentais do ordenamento
juridico brasileiro, sublinhou a necessidade de se confrontar com elementos e dominios ndo
tdo correntes diante da disciplina da protecdo de dados pessoais. Afinal, perante de uma longa
tradicdo patrimonialista, o objeto agora tratado (dados pessoais) divergia do que era habitual.

Ao longo dos anos desenvolveram-se quatro geracbes?® do direito a protecdo de

dados pessoais. Segundo Danilo Doneda (2019, p. 175), as iniciativas legislativas,

29 Quanto a nogdo de “geragdes do direito”, importa salientar que, ja na obra A era dos direitos, cuja primeira
versao foi publicada em 1990, Bobbio (1992, p. 8) apresentava uma divisdo de quatro gera¢des do direito como
um todo, divididas em direitos de liberdade (primeira geracdo); direitos sociais e de igualdade (segunda
geracao); direitos de gozo de um meio ambiente equilibrado (terceira geracdo); e direitos que compreendem a
manipulacdo do patrimdnio genético de cada individuo (quarta geracdo). De modo especifico, neste trabalho
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relacionadas ao tema, tiveram inicio ainda na década de 1970 do século 20, de forma que as
precursoras, além da Lei do Land alem&o, foram a Datalagen®® — a primeira lei nacional de
protecdo de dados da Suécia, de 1973 — e o Privacy Act norte-americano, de 1974. Estas
inciativas consistiram, portanto, na primeira geracédo do direito, que refletia concepcdo de que
os direitos e as liberdades fundamentais se encontravam em evidente ameaca, ocasionada pela
coleta massiva e ilimitada de dados pessoais, sem a previsdo de bases legais para tanto e, até
entdo, realizada majoritariamente pelo Estado.

J& a segunda geracdo, que surgiu na segunda metade da década de 70 do século 20
com a funcionalidade de bancos de dados informatizados, tem como fruto principal a lei
protecionista francesa Informatique et Libertés®!, datada de 1978, entdo baseada na
perspectiva de que a privacidade e a protecao de dados déo luz a uma liberdade negativa, a ser
exercitada pelos proprios cidadaos, isto €, pelos titulares de dados pessoais.

A terceira geracdo, surgida nos anos 1980, é caracterizada pela evolucdo das
condigdes protecionistas de dados, tendo atribuido a estas maior grau de abrangéncia e
atuacdo. A partir de entdo, a protecdo de dados passou a compreender ndo apenas a liberdade
de escolher fornecer ou ndo os seus dados pessoais a outrem, mas expressar-se acerca das
garantias de efetividade dessa liberdade.

Por fim, a quarta geracdo é a atual, compreendendo as legislagcdes existentes em
inimeros paises, visando a suprir desvantagens da individualizacdo. A saber, a base normativa
da protecdo de dados pessoais foi bastante desenvolvida na constru¢do do modelo europeu,
que deu origem ao Regulamento Geral sobre a Protecdo de Dados 2016/679 (General Data
Protection Regulation) aplicavel a todos os individuos na Unido Europeia e Espaco
Econdmico Europeu, vigente desde 2018, além do modelo norte-americano compreendido

pelas nocbes de Right to Privacy e da prépria LGPD ja vigente no Brasil.

trata-se de desenvolvimento de gerac@es relacionadas, exclusivamente, com o direito & protecdo de dados. E
possivel apontar que a especificidade desta divisdo decorre da nogdo de que, atualmente, se vive uma nova era,
na qual o tratamento de dados acontece de forma massiva. Destarte, assim como Raffaele de Giorgi (2015, p.
141) referiu que o século XX foi caracterizado como a “a era dos direitos”, considerando-se que a modernidade
complexa trouxe ao direito elementos como a artificialidade e a contingéncia, pode-se pensar, atualmente, na
vigéncia de uma “era dos dados pessoais”.

30 A Datalag, Lei n° 289 de 11 de maio de 1973 (STOCKHOLMS SLOTT, 1973), refere-se expressamente a
protecdo de dados pessoais e as obrigacOes atribuidas aos agentes de tratamento de dados. Disponivel em:
https://www.lagboken.se/Lagboken/start/ordning-och-sakerhet/lag-2007258-om-behandling-av-
personuppgifter-i-forsvarsmaktens-forsvarsunderrattelseverksamhet-och-militara-sakerhetstjanst/d_2589111-
sfs-1973_289. Acesso em: 12 out. 2021.

31 A Informatique et Libertés, Lei n°® 78-17, de 6 de janeiro de 1978, ja em sua versdo inicial, era relativa ao
processamento de dados, arquivos e liberdades (REPUBLIQUE FRANGCAISE, 1978). Disponivel em:
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000886460/1978-07-07/. Acesso em: 12 out. 2021.



62

Percebe-se que, por se tratar de preocupacdo comum entre inimeras nacgdes, a
protecdo de dados pessoais passou, ao longo dos anos, a assumir certa medida de
harmonizacdo nas elaboracdes normativas postas sob construcdo, apresentando gramaética
comum e estruturas assemelhadas. Neste sentido, Colin Bennett (apud DONEDA, 2021, p. 3)
observa o desenvolvimento de uma tendéncia a convergéncia das politicas publicas
relacionadas a protecdo de dados pessoais, nao se tratando esta de uma uniformizacdo, mas de
um processo compreendido pela dialética e pelas diferencas de abordagem que aponta para a
identificacdo de uma base de contedo comum.

Diante da complexidade que foi sendo, ao longo dos anos, conferida as atividades de
tratamento de dados pessoais desde a fundagdo desta disciplina, ela foi, de maneira continua,
incorporando elementos que permitem a promoc¢édo de garantias efetivas a tutela integral da
pessoa. Assim, como aponta Doneda (2021, p. 4), desde quando a regulacdo e o controle
direto dos bancos de dados pessoais foi viavel, a atencdo voltou-se ao necessario
fortalecimento de garantias individuais ante a multiplicacdo de bancos de dados e, assim, de
riscos®? de dano a titulares de dados em patamar global. Tais garantias, alids, aptas a
salvaguarda de direitos de néo lesdo (FERRAJOLI, 2011a, p. 33) de titulares de dados.

Atualmente, ao se analisar o teor das regras contidas na Lei Geral de Protecdo de
Dados (LGPD) e no Regulamento Geral de Protecdo de Dados Europeu (GPDR), é possivel
verificar a forte influéncia da nogdo de existéncia de vinculo da tutela da privacidade ao
progresso tecnoldgico, advinda de elaborag6es regulatdrias desenvolvidas, antes, nos Estados
Unidos — pais que apresenta, em seu ordenamento, consolidada mencdo ao direito a
privacidade, o que decorre de discussdes cujo marco inicial se deu com o artigo “The right to
privacy”3, de Samuel Warren e Louis Brandeis (1890) (DONEDA, 2021, p. 5).

Um marco no desenvolvimento da disciplina de protecao de dados, portanto, consiste

na Diretiva 95/46/CE, que constituiu o texto de referéncia, em ambito europeu, em matéria de

32 Segundo Doneda (2021, p. 5), as recentes legislagdes na area de protecdo de dados incorporaram instrumentos
que visam a atender as novas demandas relacionadas com a automatizacdo das atividades de tratamento de
dados. Nestas legislacdes, conforme o autor, é perceptivel que a inser¢do de instrumentos individuais de
garantia se vincula, cada vez mais, a uma abordagem regulatoria baseada no risco.

33 A definico originaria da privacidade como o “direito de ser deixado em paz”, foi cunhadao por Samuel
Warren e Louis Brandeis (1890), e, posteriormente, a ela se agregou a inovacdo de Alan Westin, que definiu a
privacidade como o direito a controlar o uso que os outros fazem das informagdes que os afetam (RODOTA,
2014). Percebe-se, assim, que, desde a definicdo trazida por Warren e Brandeis (1890), houve evidente
evolucdo da definicdo, que deixou de ser limitada a concepc¢do individualista, ligada a inexisténcia de
estabelecimento de uma relacdo comunicativa, para ser, mais tarde, acrescida da visdo de que a privacidade é
elemento imprescindivel para a construcdo da personalidade humana. Dentre as evolucBes de conceituacio
havidas nas Gltimas décadas, uma importante transformacéio é a apontada por Stefano Rodota (1955, p. 102) no
sentido de o direito & privacidade ndo mais se estruturar em torno do eixo “pessoa-informacéo-segredo”, no
paradigma zero-relationship, mas, sim, no eixo “informacé&o-circulacéo-controle”.
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protecdo dos dados pessoais, promulgada em 24 de outubro de 1995, relativa a protecdo das
pessoas singulares no que diz respeito ao tratamento dos dados pessoais e a livre-circulacéo
desses dados.

Frise-se que a Diretiva 95/46/CE, ainda que consista em relevante instrumento de
protecdo de dados, que fez mencdo direta a protecdo dos direitos e as liberdades das pessoas
no que diz respeito ao tratamento de dados pessoais, “através da adocdo dos critérios
essenciais que conferem licitude ao tratamento e dos principios relativos a qualidade dos
dados” (UNIAO EUROPEIA, 2016), por outro lado ndo representa marco de garantia integral
a protecdo da liberdade informacional de todas as pessoas, uma vez que excluiu de seu escopo
determinados grupos de titulares de dados ao noticiar inaplicabilidade da lei em caso de
tratamento de dados ndo sujeitos a aplicacdo do direito comunitario, como a seguranca
publica, a defesa e a seguranca do Estado®.

Ainda assim, o reflexo da construcdo de elaboracdes normativas de tamanha
relevancia e abrangéncia trouxe, para o Brasil, discussdes relativas a regulamentacdo do
tratamento conferido aos dados pessoais de titulares em ambito nacional, mesmo que, por
muito tempo, a protecdo de dados pessoais tenha, no pais, sido associada, de forma limitadora
e pouco especifica, ao direito a privacidade — conguanto, essencialmente, seja dotada de
objetos que extrapolam as nocdes atribuidas ao direito de ndo leséo a privacidade.

O direito a privacidade no Brasil, inserido como regra de ndo lesdo contida no texto
constitucional (artigo 5°, inciso X) e mencionado de forma especifica no artigo 21 da Lei n°
10.406, de 10 de janeiro de 2002 (BRASIL, 2002), apesar de ter vinculado a si um rol de
garantias que busca Ihe conferir efetividade, ndo consiste em meio suficiente de salvaguarda
de todos os objetos passiveis de protecdo com o advento de novas tecnologias, dentre eles 0s
dados pessoais.

Como aponta Doneda (2019, p. 263), ha um hiato que segrega a tutela da privacidade,
esta constitucionalmente protegida, da tutela dos dados pessoais, posto que este distanciamento
viabiliza a perigosa interpretacdo de que pode o julgador levar em consideragdo tdo somente 0s

danos relacionados a violacbes da privacidade e da intimidade da pessoa, sem se atentar para a

3 A Diretiva 95/46/CE assim definiu, em seu artigo 3°, §2°, quanto ao ambito de aplicagdo: “2. A presente
directiva ndo se aplica ao tratamento de dados pessoais: — efectuado no exercicio de actividades néo sujeitas
a aplicacéo do direito comunitario, tais como as previstas nos titulos V e VI do Tratado da Unido Europeia, e,
em qualquer caso, ao tratamento de dados que tenha como objecto a seguranga publica, a defesa, a seguranga
do Estado (incluindo o bem-estar econémico do Estado quando esse tratamento disser respeito a questdes de
seguranca do Estado), e as actividades do Estado no dominio do direito penal — efectuado por uma pessoa
singular no exercicio de actividades exclusivamente pessoais ou domésticas.” (UNIAO EUROPEIA, 2016).
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violagcdo relacionada a abusiva utilizacdo de suas informacdes pessoais situadas em banco de
dados.

Ainda a este respeito, Doneda (2021, p. 11) assevera que, com estas novidades, 0
direito a privacidade restou entrincheirado em seu caréter individualista e subjetivo, pois,
apesar de ter introduzido no ordenamento “uma série de valores fortemente presentes também
na protecdo de dados, a dindmica do desenvolvimento desta Ultima acaba dialogando
relativamente pouco com o direito a privacidade e, quase sempre, de forma retorica’.

Por esta razdo é que, o Brasil, em consonancia com a movimentacio global®® no
sentido de regular os meios de tratamento de dados pessoais e de uso ético da inteligéncia
artificial®, passou a se atentar & necessidade de progredir na criagdo de garantias vinculadas
ndo mais somente ao direito a privacidade, mas, também, ao especifico e autbnomo direito a

protecédo de dados pessoais.

3.1.2 Protecao de dados no Brasil e um histérico de garantias fracas

Em ambito interno, percebeu-se a necessidade de se avancar nos textos normativos
referentes a protecdo da privacidade e, mais que isso, a especifica matéria de protecdo de
dados pessoais. As regras criadas para a promoc¢éo da salvaguarda deste direito, desde as mais
incipientes no pais, contudo, ndo apresentavam — e, como se discutird a seguir, em parte,
ainda ndo apresentam — fortes garantias de ndo lesdo a estes direitos.

Antes de se abordar a evolugdo, em ambito interno, do direito a protecdo de dados
pessoais e de suas respectivas garantias, desenvolvidas ao longo dos anos, € importante
apresentar definicbes do que se entende, neste trabalho, por garantias fortes e garantias
fracas — o que se faz a luz do garantismo constitucional.

Para compreensdo do que se entende por garantias fortes e fracas, antes de tudo é
preciso conceber a existéncia de uma obrigacdo de elaboracdo de garantias vinculadas aos

direitos fundamentais, sobretudo quando no caso de lacunas de garantias. Segundo Ferrajoli

% A Comissdo Nacional de Informatica e Liberdades francesa (Commission Nationale de I'Informatique et des
Libertés) publicou o0 mapeamento “Data protection around the world”, pelo qual se pode analisar o nivel de
desenvolvimento de regras relativas & protegdo de dados em cada pais do globo, sendo possivel obter
informacdes sobre todas as Autoridades de Protecdo de Dados ao acessar cada geoposi¢do da imagem. O mapa
esta disponivel em: https://www.cnil.fr/en/data-protection-around-the-world. Acesso em: 12 out.2021.

3% A Organizagéo das Nagdes Unidas para a Educacéo, a Ciéncia e a Cultura (Unesco) deu inicio a elaboracio do
primeiro instrumento mundial de definicdo de padrdes sobre a ética da inteligéncia artificial. O instrumento em
elaboracdo, no documento oficial disponibilizado pelo grupo de especialistas, foi definido como
“Recommendation on the Ethics of Artificial Intelligence”, e no sitio institucional da Unesco é intitulado
“Legislacdo Global de Inteligéncia Artificial”. Disponivel em: https://pt.unesco.org/news/consulta-online-
primeira-versao-da-recomendacao-etica-da-inteligencia-artificial. Acesso em: 12 out. 2021.
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(2011a, p. 654), o dever de “legislacdo ativa” que as normas constitucionais impdem ao
legislador é identificado como um principium iuris tantum, cuja existéncia serve para
sustentar (também no plano empirico-descritivo e ndo somente no normativo) a implicacéo
entre direitos e garantias.

Deste modo, em uma instituicdo monodindmica, como aponta Ferrajoli (2011a, p.
768), as garantias existem enquanto positivamente introduzidas por especificos atos
normativos. Assim, quando se denota a auséncia desta previsdo positiva nos instrumentos
normativos, ainda perdura a obrigacdo de fazé-lo, o que constitui uma “garantia débil” ou
“garantia fraca”, equivalente a uma “promessa” de efetivacdo do direito fundamental
subjetivo a que se vincula.

Ja as garantias fortes, consoante Ferrajoli (2011a, p. 865), consistem nas garantias
primarias e secundarias concretamente introduzidas pelo legislador no ordenamento juridico
em correspondéncia com os direitos constitucionalmente reconhecidos. Tratam-se, pois, de
“garantias constitucionales implicitas®’ en la propria estipulacion constitucional de
principios o derechos fundamentales”.

Como ja apontado no capitulo “2” deste trabalho, as garantias primarias, conforme
Ferrajoli (2011a, p. 769), sdo aquelas que produzem, operativamente, o funcionamento
fisiologico das instituicdes publicas, realizando suas fungdes sociais e viabilizando os fins
para 0s quais foram instituidas. Ja as garantias secundarias tratam-se, em suma, da satisfacéo
das expectativas de se condenar os atos ilicitos e de se anular os atos invalidos que violam as
normas e as garantias primarias correlativas a direitos subjetivos.

Dito isso, procura-se, neste subcapitulo, analisar, de forma critica e partindo-se das
definicbes oferecidas pelo constitucionalismo garantista, como foram desenvolvidas as
garantias vinculadas ao direito a protecdo de dados pessoais em ambito interno, desde as suas
primeiras previsoes.

No Brasil, em momento anterior a Constituicdo Federal vigente, ja se teve noticia do

Projeto de Lei n® 2.796/80%, por intermédio do qual se buscava “assegurar aos cidaddos

37 Neste ponto anota-se que Ferrajoli (2011a, p. 866) ressalta, também, a existéncia de garantias constitucionais
explicitas, consistentes nas obrigac@es de anular as normas constitucionalmente invalidas e de derrogar as
normais constitucionais.

38 O Projeto de Lei n° 2.796/80, de autoria da entdo Deputada Cristina Tavares (PMDB-PE), trazia, em sua
justificativa, o apontamento de que “a informética deve estar a servigo de cada cidaddo; ndo deve constituir
ameaca nem a identidade humana, nem aos direitos de cada um, nem a vida privada, nem as liberdades
individuais ou publicas. Importa que a informatica respeite quatro séries de valores, dois tradicionais: 0s
direitos do homem e as liberdades individuais ou publicas; e dois mais propagados atualmente: a vida privada
e a identidade humana” (BRASIL, 1980). O PL esta disponivel no website oficial da Camara dos Deputados,
em:
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acesso as informagoes sobre sua pessoa constantes de bancos de dados” (BRASIL, 1980), o
que deu ensejo a discussdes que terminaram por criar o instituto do Habeas Data, entdo
inserido na Constituicdo Federal como meio de acesso a informacdes, pelos titulares dos
dados em 1988.

O Habeas Data, inserido no artigo 5°, inciso LXXII, da Constituicdo Federal de 1988
(BRASIL, 1988), consiste em um direito fundamental processual que permite que a pessoa,
isto €, o titular de informagdes ou dados pessoais, possa ter conhecimento acerca de seus
dados situados em bancos de dominio do Poder Publico. Este instituto permite que, em sendo
de seu interesse, o titular dos dados consiga pugnar pela sua correcdo em caso de inexatidao,
quando estes estiverem presentes nos registros e bancos de dados de entidades
governamentais. Este direito de retificacdo e de acesso a dados, alias, € replicado na lei geral
protecionista de dados vigente no Brasil.

O remédio constitucional, todavia, teve reduzida eficacia, em termos praticos,
primeiramente, porque foi concebido como instrumento para possibilitar acesso as vitimas do
regime militar aos seus arquivos e registros, fato que dificultou sua aplicabilidade. Além
disso, ndo trouxe em sua redacdo imposicdo de limites ao tratamento de dados, pressupondo
que este processo € legitimo per se. Como retoma Mendes (2008, p. 121), “a forca simbdlica
do direito ao habeas data pode ter acarretado uma sensagdo de que o problema da protecao
de dados pessoais no Brasil estivesse resolvido, de modo a desincentivar o0 seu
desenvolvimento e a sua real aplicacdo em concreto”.

Por esta razdo € que, desde entdo, a passos lentos, € que ocorreram as demais
previsdes legais relativas a disciplina da protecdo de dados pessoais. No Brasil, ao longo dos
anos, a partir da tradicdo juridica influenciada pela noc¢do de “liberdade informatica™,
desenvolveram-se regras constitucionais de proibic¢do de lesdo, tais como a inviolabilidade da
vida privada e da intimidade, a proibicdo da interceptacdo de comunicacdes telefonicas,
telegraficas ou de dados, e a vedacdo da invasdo de domicilio e de correspondéncia, todos
previstos, expressamente, em incisos do artigo 5° da Constituicdo Federal (BRASIL, 1988).

Além das previsdes constitucionais, destacam-se as previsdes contidas no Codigo de
Defesa do Consumidor (Lei n° 8.078/1990), na Lei do Cadastro Positivo (Lei n® 12.414/2011),

https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=FBF15270DD557906 FEB1829EF
EABBAED.proposicoesWebl1?codteor=1172300&filename=Avulso+-PL+2796/1980. Acesso em: 28 set. 2021.

39 Em critica ao remédio constitucional, Luis Roberto Barroso (1998, p. 212) relacionou o habeas data como
remédio essencialmente simbélico, por acreditar que os direitos por ele garantidos j& poderiam se efetivar por
intermédio do mandado de seguranga.

40 Conforme Limberger e Bunchaft (2016, p. 847), Vittorio Frosini cunha a expressdo “liberdade informatica”
como um novo direito, com o significado de autotutela da prépria identidade informética, ou seja, o direito de
acessar, de retificar ou de cancelar os dados pessoais inscritos em um banco de dados informatizado.
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que disciplina a formacao e a consulta a bancos de dados com informacdes de adimplemento,
de pessoas naturais ou de pessoas juridicas para formacao de histérico de crédito, e no Marco
Civil da Internet (Lei n°® 12.965/2014), que estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil.

Em sentido internacional, houve mencéo a protecdo de dados na Declaracdo de Santa
Cruz de La Sierra, documento final da XII1 Clpula Ibero-Americana de Chefes de Estado e de
Governo, assinada pelo governo brasileiro em 15 de novembro de 2003, que apresentou, em
seu item 45%, menc&o de que a protecdo de dados pessoais é um direito fundamental de todas
as pessoas, destacando a importancia das iniciativas reguladoras ibero-americanas para
proteger a privacidade dos individuos.

Ante a fragmentacdo dos instrumentos normativos e textos que apresentavam direitos
de ndo lesé@o a protecdo dos dados pessoais, contudo, é que a expectativa de protecdo ampla
dos titulares de dados pessoais de toda pessoa natural ainda consistia em mera promessa. A
inexisténcia de uma lei especifica para tratar sobre o tema, até entdo, solidificava a
compreensdo de existéncia de meras garantias fracas ao direito, que comegava a emergir no
ordenamento juridico brasileiro de forma autbnoma.

Passa-se, portanto, a analise do processo de legislacdo ativa, que visou, por meio da
criacdo de uma lei especifica e geral sobre dados pessoais, a dar fim a lacuna de garantias e a
existéncia de garantias fracas, de modo a promover a criacdo de garantias fortes a este direito.

Quanto a criacdo de uma lei geral de protecdo de dados, voltada, especificamente, a
tutela dos dados pessoais de todos os titulares, o Brasil apresenta discussfes, pelo menos,
desde o ano de 2005, quando, no Subgrupo de Trabalho de namero 13 (SGT13) do Mercosul,
debateu-se acerca da possibilidade de regulamentacdo comum sobre protecdo de dados
pessoais para paises-membros, 0 que, com o desenvolvimento das discussfes, culminou com
a aprovacdo do documento chamado “Medidas para a prote¢do de dados pessoais e sua livre-
circulacdo*®” (DONEDA, 2021, p. 16).

41 1tem 45 da Declaragdo de Santa Cruz de La Sierra, documento final da XIIl Cumbre Ibero-Americana de
chefes de Estado e de governo. Disponivel em: https://www.segib.org/wp-content/uploadss§DECLARASAO-
STA-CRUZ-SIERRA.pdf. Acesso em: 28 set. 2021.

4 O documentos “Medidas para a protecio de dados pessoais e sua livre-circulagdo” trouxe, em suas
consideragdes iniciais, os seguintes apontamentos: “el fortalecimiento de la cooperacion cientifica y tecnica,
como el establecimiento coordinado de nuevas redes de telecomunicaciones entre los Estados Partes exigen y
facilitan la circulacion transfronteriza de datos personales. Que en virtud de ello, resulta necesaria la adopcion
de un conjunto de medidas que protejan los datos personales y su libre circulacién”. Disponivel em:
https://documentos.mercosur.int/simfiles/proynormativas/24606_SGT13_2010_ACTAO01_ANEO4_PDecS-
N_ES_Protecci%C3%B3n%20Datos%20Personales.pdf. Acesso em: 28 set. 2021.


https://documentos.mercosur.int/simfiles/proynormativas/24606_SGT13_2010_ACTA01_ANE04_PDecS-N_ES_Protecci%C3%B3n%20Datos%20Personales.pdf
https://documentos.mercosur.int/simfiles/proynormativas/24606_SGT13_2010_ACTA01_ANE04_PDecS-N_ES_Protecci%C3%B3n%20Datos%20Personales.pdf
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A partir de entdo, deu-se inicio, em ambito nacional, & elaboracdo de um texto-base
do Anteprojeto de Lei de Protegdo de Dados como meio de internalizar os resultados das
discussdes tracadas junto ao Mercosul. Deste modo, entre os anos de 2011 e 2015 tragcaram-se
debates internos sobre termos a serem inseridos no anteprojeto e, em 2015, foi tornada publica
sua primeira versdo — que viria a se tornar o projeto de lei (PLC n° 53/2018) aprovado, por
unanimidade, em 10/7/2018, pelo Plenario do Senado Federal, tendo seguido para sancao
presidencial, quando a lei foi promulgada, com vetos, em 15/8/2018%.

Apo6s a promulgacdo da Lei n° 13.709/2020 (LGPD), foi editada a Medida Provisoria
n® 869/2018, convertida na Lei n° 13.853/2019, que, dentre outras mudancas, alterou a
extensdo de sua vacatio legis, entdo adiada para agosto de 2020. Em seguida, por forca da
medida provisoria n°® 959/2020, posteriormente convertida na Lei n° 14.058/2020, definiu-se
que as regras relativas as sangfes administrativas previstas na lei passariam a entrar em vigor
somente em 1°/8/2021.

Houve, posteriormente, edicdo do Decreto n® 10.474, de 26 de agosto de 2020, que
dispde sobre a estrutura regimental da Autoridade Nacional de Protecdo de Dados (ANPD) e
especificou elementos para o funcionamento do Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade*, e, desde entdo, deu-se inicio a fase de nomeacGes de diretores e
conselheiros®, estando ja operante a autoridade fiscalizadora.

Cumpre destacar, ademais, que, mesmo antes da entrada em vigor da Lei Geral de
Protecdo de Dados, no Brasil, jA& havia se reconhecido o direito a autodeterminacéo
informativa®® como direito fundamental, sendo certo referir a sua essencial ligacdo com a

disciplina da protecédo de dados pessoais.

43 As informagdes a respeito do andamento do Projeto de Lei n° 53, de 2018, no Senado Federal, podem ser
visualizadas, na integra, junto ao sitio oficial, disponivel em: https://mww25.senado.leg.br/web/ati
vidade/materias/-/materia/133486. Acesso em: 12 out. 2021.

440 artigo 15 do Decreto n° 10.474/2020 (BRASIL, 2020d) indica que o Conselho Nacional de Protecio de
Dados Pessoais e da Privacidade sera composto por representantes de inimeras organizacdes e instituicoes. No
que diz respeito, contudo, as indicacOes realizadas pelas organizacGes da sociedade civil e entidades
representativas do setor laboral, estabeleceu-se concretizacdo mediante elaboracédo de lista triplice de titulares e
suplentes, encaminhada ao ministro de Estado chefe da Casa Civil da Presidéncia da Republica para nomeacéo
pelo presidente da Republica. Esta previsdo especifica foi matéria do Projeto de Decreto Legislativo n°
394/2020, que visava a sustar os seus efeitos em razdo de suscitado prejuizo & autonomia do 6érgdo. As
nomeacdes, todavia, foram realizadas antes da definicdo de relator do Projeto na Camara de Deputados.

45 Em 9 de agosto de 2021, por intermédio de Decreto presencial, foram designados os membros componentes do
Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPD), indicados para atuacdo na
condicéo de representantes do Poder Executivo Federal e de outros Poderes, 6rgdos e instituices publicas, de
organizacOes da sociedade civil, de instituicdes cientificas, tecnolégicas e de invocacdo, de confederacdes
sindicais representativas das categorias econdmicas do setor produtivo e de entidades representativas do setor
empresarial. Decreto disponivel em: https://www.in.gov.br/en/web/dou/-/decretos-de-9-de-agosto-de-2021-
337265774. Acesso em: 6 out. 2021.

46 Como aponta Mendes (2020, p. 233), a importancia do direito a autodeterminagdo informativa consiste no fato
de que “sua formula de protecdo abstrata oferece grande flexibilidade como poder de decis@o”, pois, como
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O direito & autodeterminacdo informativa foi referenciado, pela primeira vez, na
decisdo proferida pelo Tribunal Constitucional Alem&o, em 15/12/1983, quando este
suspendeu, de maneira provisoria, a realizacdo do censo nacional e declarou inconstitucional a
lei que previa a obrigatoriedade de cada cidad&o responder a 160 perguntas de cunho pessoal,
verificando que o planejamento realizado poderia colocar os dados pessoais dos cidad&os
alem&es em situacdo de vulnerabilidade digital.

O Tribunal Constitucional Alem&o ndo apenas reconheceu a necessidade de
observancia aos principios da finalidade e da adequagdo na coleta de dados pessoais, como
também referiu o direito a autodeterminacdo informativa para evidenciar o direito dos
titulares de dados de “decidirem por si proprios, quando e dentro de quais limites seus dados
pessoais podem ser utilizados” (SCHWABE; MARTINS, 2005).

No mesmo sentido da decisao proferida pelo Tribunal Constitucional Alemao — e,
nao por coincidéncia, em demanda que envolvia a coleta de dados para a realizacao do censo
anual no Brasil —, o Supremo Tribunal Federal reconheceu o direito fundamental a proteg¢ao de
dados pessoais ao referendar a decisao liminar deferida pela ministra relatora Rosa Weber, nos
autos da ADI n° 6.387/DF, datada de 7 de maio de 2020, na qual se acentuou o direito a
autodeterminagio informativa*’ (BRASIL, 2020c).

O plenario do STF suspendeu a aplicabilidade da Medida Provisoria n® 954/2020
(BRASIL, 2020a) ao julgar conjuntamente as A¢des Diretas de Inconstitucionalidade n°® 6387,
6388, 6389, 6393 e 6390, impedindo, assim, o compartilhamento de dados nao
anonimizados*® de telefonia fixa e movel, além do endereco dos consumidores, entre as
companhias de telefonia e a Fundacao Instituto Brasileiro de Geografia e Estatistica (IBGE).

A decisdo do STF representa um marco na temadtica protecionista de dados em
ambito nacional, a medida que, antes da integral entrada em vigéncia da LGPD e de ser

pautada para votagdo a Proposta de Emenda Constitucional n® 17/2019%° pela Camara de

ndo designa contelido de garantia fixo, esse direito pode ser aplicado em indmeros casos de tratamento de
dados (coleta, processamento ou transmissao).

47 Em seu voto, ressaltou o ministro Luiz Fux (BRASIL, 2020c, p. 55) que “a protecdo de dados pessoais e a
autodeterminacao informativa sdo direitos fundamentais autdbnomos extraidos da garantia da inviolabilidade
da intimidade e da vida privada”.

48 A LGPD disciplina que dados anonimizados sdo aqueles relativos a titulares que ndo podem ser identificados
“considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento” (BRASIL,
2018a).

49 A Proposta de Emenda Constitucional n® 17/2019, de autoria do Senado Federal, busca alterar a Constituicdo
Federal para incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unido para legislar sobre protecdo e tratamento de dados pessoais (BRASIL, 2019a).
O texto foi aprovado pelo Plenario da Camara de Deputados em 31/8/2021, posto que a tramitacdo, na integra,
esta disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/135594. Acesso em: 12 out.
2021.
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Deputados, o STF garantiu, expressamente, a tutela constitucional do direito a
autodetermina¢do informativa de forma abrangente, com apontamento claro e especifico em
relagdo aos dados pessoais e ndo mais com modesta referéncia ao direito a privacidade, entdo
traduzido pelo artigo 5°, inciso X, da Constituicao Federal.

Segundo a decisdo, a tutela constitucional alcanga todos os dados pessoais,
inexistindo, atualmente, dados neutros ou insignificantes passiveis de compartilhamento
irrestrito ou de tratamento inexplicito e ilimitado, o que representa notéria evolugdo
jurisprudencial em relagcdo ao tema, porque, desta forma, a tutela garantida alcanga dados que
vao para além dos considerados intimos ou sensiveis, tais como aqueles relacionados a
crengas, religido e opinides politicas, abrangendo todo dado pessoal, como na previsdo do
artigo 5°, inciso II, da LGPD (BRASIL, 2018a).

Em seu voto, a ministra Rosa Weber (BRASIL, 2020c) aclara que a medida
provisoria, objeto da agdo direta de inconstitucionalidade, ndo apresenta suficientes
informagdes sobre a delimitagcdo do objeto de pesquisa a que se destinariam os dados,
tampouco sua finalidade especifica e sua amplitude, de forma a nao oferecer condi¢des de
avaliacdo de sua adequagdo e sua necessidade — dois elementos, portanto, essenciais a analise
de compatibilidade do tratamento de dados com as finalidades previamente informadas e sua
limitagdo a0 minimo necessario para o alcance dos objetivos a que se destina.

O direito a autodeterminacao informativa traz as praticas brasileiras de extracao,
coleta, armazenamento e, sobretudo, compartilhamento de dados, a nog¢ao de obrigatoriedade
de se tratar todos os dados pessoais manipulaveis, independentemente de sua classificacao de
natureza, mediante delimitagdo de objeto e somente tanto quanto for necessario para que se
alcance a finalidade previamente prevista para o tratamento em questao.

Compreende-se, desta forma, que o STF reconheceu, expressamente, o direito a
autodeterminacdo informativa, e, além disso, esta integralmente vigente uma lei geral que
trata da protecdo de dados no Brasil, dotada de um extenso rol de garantias primarias e
secundérias aos titulares de dados ndo mais limitadas ao mero direito de acesso e de
retificacdo de seus dados, como operacionalizado por intermédio do Habeas Data.

A LGPD traz, dentre suas previsdes, um rol de direitos disponiveis aos titulares de
dados pessoais que compreendem, entre outras, a possibilidade de se requerer aos agentes de
tratamento de dados a anonimizacdo, a portabilidade ou a eliminagdo de dados pessoais em
tratamento, além de informagdes sobre as entidades publicas e privadas com as quais seus

dados foram compartilhados.
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Neste entendimento, em se considerando que as garantias fortes sao, em resumo,
garantias primarias e secundarias positivadas e aptas a efetivar os direitos fundamentais a elas
vinculados, ¢ possivel que se questione: Como a LGPD dispde de um rol de garantias
primarias e secundarias voltadas a protecdo dos dados pessoais, ¢ possivel concluir que a lei
vigente confere ao ordenamento juridico brasileiro a abrangéncia de garantias fortes?

A obtengdo da resposta demanda uma andlise da LGPD em termos gerais e nao
somente no que diz respeito as regras que preveem especificos direitos a (determinados)
titulares de dados pessoais contidos no rol previsto em seu artigo 18, como o direito de
acesso, retificacdo, complementagdo, portabilidade e exclusdao de dados.

E preciso considerar, primeiramente, que a lei é bastante precisa ao delimitar o seu
ambito de aplicacdo, deixando evidente que as suas garantias ndo se aplicam a determinados
grupos de titulares — cuja protecdo ainda demanda a elaboragdo de leis especificas, portanto,
possuem disponiveis para si, até 0 momento, apenas garantias fracas — uma promessa de nao
lesdo, ainda ndo concretizada por meio de regras positivadas.

Uma aproximacdo com a teoria permite acreditar, assim, que os direitos e as
garantias positivadas na LGPD ndo sdo suficientes a protecdo integral de todas as pessoas
titulares de dados, uma vez que determinados grupos foram, expressamente, excluidos do
escopo da lei. Afinal, na lei, ha expressa indicacdo de que as suas regras ndo se aplicam ao
tratamento de dados pessoais realizado para fins jornalisticos, artisticos, académicos e, ainda,
para a finalidade exclusiva de executar a seguranca publica, a defesa nacional, a seguranca do
Estado e atividades de investigacdo e repressdo de infragdes penais, havendo previsao de que
tais hipdteses serdo regidas por legislacéo especifica (de lege ferenda).

Evidencia-se, assim, que os titulares de dados pessoais, presentes nas relacGes de
tratamento de dados contidas nas atividades expressamente excluidas do escopo da lei, estdo
em situacdo de inexisténcia de garantias efetivamente aptas a proteger seus dados em
determinadas circunstancia de tratamento, uma vez que as garantias trazidas pela LGPD néo
sdo a eles aplicaveis — isto, pelo menos, até que postas em vigéncia as leis especificas —
momento em que ocorrera a sua conversao em garantias fortes.

Além disso, importa referir que, mesmo quando ndo se pde sob analise as situacbes
de tratamento de dados que ndo fazem parte dos limites de aplicacdo da lei geral, ainda se
verifica a existéncia de garantias fracas, pouco abrangentes e pouco inclusivas, uma vez que 0
texto legislativo ndo faz mencéo direta e especifica a grupos de titulares que, do ponto de vista
da disciplina da protecdo de dados, podem ser vistos como mais vulnerados que os demais,

seja por condicdes geograficas, seja por questdes socioecondmicas.
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N&o se extrai do texto legal qualquer mencgéo a grupos de titulares que, por forca de
precariedade das suas circunstancias de moradia ou de acesso a bens de consumo eletrénicos e
a rede mundial de computadores, estariam impossibilitados de exercer determinados direitos
do titular previstos na lei, como é o caso, por exemplo, de determinados grupos indigenas®,
da populagéo rural® e de moradores de locais periféricos®.

Além disso, ndo se faz mencdo a garantias que alcancem os titulares de dados que se
encontram, atualmente, em situacdo de analfabetismo, uma vez que o exercicio dos direitos
previstos no artigo 18 da lei, sobretudo o direito de acesso e de retificacdo de dados, requer
solicitacdo direta do titular do dado®3. Em existindo quem n&o possa, de forma autdnoma e
independente, representar a Si mesmo ou constituir representante legal para realizar
requerimento habil para obter informag6es sobre o tratamento conferido aos seus dados, por
certo possui evidente limitacdo ao exercicio de tal direito e, assim, ao pleno gozo das
garantias que deveriam estar postas a disposicéo de todos.

A partir disso, pode-se considerar a necessidade de priorizacdo da construcdo de
garantias fortes quando se esta diante de titulares de dados que, por quaisquer razdes, se
encontram em situacdo de maior vulneracdo, isto é, que consistem no polo mais fraco da
relacdo de tratamento de dados estabelecida entre o agente de tratamento e o titular de dados.

Neste ponto € importante retomar um dos modelos de configuracdo juridica das
diferencas trazido por Ferrajoli (2014, p. 75) — o da igual valoracéo juridica das diferencas —,

que tem por base o principio normativo da igualdade dos direitos fundamentais — politicos,

%0 De acordo com o Relatério sobre criminalizacdo e assédio de liderancas indigenas no Brasil, nominado “Uma
anatomia das praticas de silenciamento indigena”, coordenado por Soénia Guajajara (INDIGENOUS
PEOPLES RIGHTS INTERNATIONAL, 2021), as comunidades indigenas, de modo geral, enfrentam a
adversidade de limitacdo de acesso a internet. Por este motivo, o relatério omitido incluiu entre as
recomendacdes para a protecdo coletiva a potencializacdo do uso da tecnologia de forma auténoma pelos povos
indigenas por intermédio de instalacdo de internet nas comunidades e meios de comunicagéo satelital.

51 De acordo com a Pesquisa Nacional por Amostra de Domicilios Continua, realizada pela Diretoria de
Pesquisas, Coordenacdo de Trabalho e Rendimento e Pesquisa Nacional por Amostra de Domicilios Continua
do IBGE, relativa aos anos de 2018/2019 e publicada em 14 de abril de 2021, somente 55,6% dos domicilios
rurais do pais possuem acesso a Internet. A pesquisa, na integra, esta disponivel em:
https://biblioteca.ibge.gov.br/visualizacao/livros/liv101794_informativo.pdf. Acesso em: 1° nov. 2021.

52 Conforme pesquisa realizada pela Locomotiva Instituto de Pesquisa sobre a exclusdo digital nas favelas, 13%
dos seus moradores ndo contam com sinal mdvel de Internet em sua residéncia. Somados aos 30% que
classificam como ruim a disponibilidade do servico, um total de 43% da populacdo das comunidades teria
acesso precério a rede. Disponivel em: https://www.ilocomotiva.com.br/single-post/teletime-em-destaque-
exclus%C3%A30-digital-nas-favelas. Acesso em: 1° nov. 2021.

%3 O artigo 18 da LGPD dispde que e titular dos dados pessoais tem direito a obter do controlador, em relagdo
aos dados do titular por ele tratados, a qualquer momento e mediante requisicdo, a confirmacéo da existéncia
do tratamento, o acesso aos dados, a correcao de dados incompletos, inexatos ou desatualizados, dentre outros
direitos. De acordo com o §3° do mesmo dispositivo, “0s direitos previstos neste artigo serdo exercidos
mediante requerimento expresso do titular ou de representante legalmente constituido, a agente de
tratamento” (BRASIL, 2018a), e a resposta sera escrita e enviada, a critério do titular, por meio eletronico ou
sob a forma impressa, conforme como indicam os incisos | e I1, §2°, do artigo 19.
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civis, de liberdade ou sociais —ao mesmo tempo em que se estabelece um sistema de garantias
apto a salvaguardar sua efetividade. Este modelo é caracterizado por ndo ser indiferente ou
tolerante com as diferencas, mas por garantir, a todos, a sua livre-afirmacdo e
desenvolvimento, sem promover o seu abandono a lei do mais forte, mas lhe fazendo objeto
de leis do mais fraco — isto &, objeto de direitos fundamentais (como serd abordado mais a
fundo no item “3.3”).

Partindo-se da perspectiva do garantismo constitucional, pode-se compreender como
necessaria a elaboracdo de garantias especificas capazes de viabilizar, a todos os titulares aos
quais se aplica a lei, suas condicBes de acesso as garantias nela contidas, tais como a
possibilidade de acesso aos dados pessoais tratados por entidades publicas ou privadas. Ja no
que diz respeito aos grupos de titulares de dados expressamente excluidos do escopo da lei,
entende-se por urgente a elaboracéo das leis especificas por meio das quais espera-se que seja
promovida a introducdo das respectivas garantias fortes e, portanto, aptas a promover a
protecdo integral dos dados pessoais destas pessoas.

Além disso, de forma a garantir a efetividade do direito a protecdo de dados a todos
os titulares de dados pessoais, ventila-se a impossibilidade de se realizar uma diferenciacéo de
regimes referentes a protecdo de dados pessoais a depender de quem realiza o tratamento
desses dados. Nesse sentido, Doneda (2019, p. 328) destaca que, seja o0 tratamento de dados
realizado pelo Estado, seja promovido por organizacBes privadas, eventuais diferencas na
imposicao de regras sobre este procedimento somente serdo justificadas caso tenham como
objeto precipuo a obtencdo de um patamar idéntico de protecdo para o titular dos dados
pessoais.

Denota-se, portanto, a existéncia de um histérico e de uma realidade atual de
garantias fracas vinculadas ao direito a protecdo de dados no Brasil. Percebe-se que a
solidificacdo desta matéria, em ambito interno, ainda estd em pleno andamento, mesmo que
vigente uma lei “geral” de proteg¢do de dados. 1sso, afinal, porque existem titulares de dados
aos quais ndo é possivel se atribuir a possibilidade de gozo de garantias primarias e
secundarias, havendo, ainda, lacunas de garantias que Ihe promovam a ampla protecdo. Neste
caso, em existindo tdo somente uma promessa, isto €, uma expectativa de efetivacdo do direito

destas pessoas, tem-se que a elas estdo disponiveis apenas garantias fracas.
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3.2 TRATAMENTO DE DADOS PELO PODER PUBLICO E LGPD: GARANTIAS PARA
QUEM?

Ao questionar-se, no titulo do presente subcapitulo, “garantias para quem?”,
referencia-se a pergunta “leis pra que(m)?”, levantada por Amilton Bueno de Carvalho (2005,
p. 15), que, a partir de uma perspectiva do garantismo penal, hd mais de uma década indaga
guem sdo os sujeitos de direitos e garantias efetivamente atingidos pelas regras de ndo leséo
positivadas. Assim, o autor indaga: “Mas, entao, para que(m) serve a lei? A lei é limite ao
poder desmensurado — leia-se, limite & dominacdo. Entdo, a lei — eticamente considerada — é
protecdo ao débil. Sempre e sempre, é a lei do mais fraco. aquele que sofre a dominagdo”.

E neste sentido que se busca, nesta se¢do, determinar quem s&o 0s sujeitos, isto &, 0s
titulares de dados que, atualmente, tém disponiveis em seu favor garantias correspondentes ao
direito a protecdo de dados pessoais — direito subjetivo de ndo lesdo e de protecdo do mais
fraco, alids, inerente a todo e qualquer individuo humano, uma vez que, sob a Gtica do
constitucionalismo garantista, os seus dados pessoais configuram-se em bens fundamentais
personalissimos.

Diante disso, neste subcapitulo pretende-se demonstrar (i) qual é o ambito de
aplicacdo da LGPD, quais grupos de titulares de dados pessoais foram excluidos do seu
escopo e quem, até o momento, encontra-se diante de um deficit de garantias, aléem de (ii)
analisar o cenario atual das regras para tratamento de dados pessoais pelo Poder Pablico, (iii)
examinando quais sdo as garantias de protecdo relacionadas com o tratamento de dados
exercido para fins de persecucgdo penal, chegando-se até a atividade de tratamento de dados na
execucdo criminal (entao objeto da analise empirica realizada no capitulo “4” deste trabalho).

A LGPD contempla relevante rol de garantias relativas ao tratamento de dados, indo
aléem da previsdo de garantias secundarias (como disponibilizacdo de meios de se obter,
judicialmente, indenizacdo de cunho reparatério de danos) e da compreensdo de garantias
primarias, tendo como enfoque a efetividade integral da protecdo de dados, estimulando a
publicacdo de relatérios de impacto, a adocdo de padrbes de efetivacdo da lei e a
internalizacdo de boas préaticas pelos agentes de tratamento.

Como exposto, porém, no subcapitulo anterior, ainda que a LGPD apresente, de
forma expressa, uma série de garantias primarias e secundarias que tém por objetivo conferir
efetividade ao direito fundamental a protecdo dos dados pessoais e salvaguardar a protecdo
dos dados pessoais enguanto bens fundamentais personalissimos, estas garantias ndo

abrangem determinados grupos de pessoas, especialmente em hipdteses especificas de
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tratamento de dados realizado pelo Estado. Por esta razdo, analisa-se como ocorre o
tratamento de dados realizado pelo Estado.

E possivel indicar que o objetivo precipuo da LGPD é promover a tutela qualificada
da pessoa humana em concretizagdo as normas constitucionais voltadas a privacidade ao
contempla-la como direito fundamental, ao mesmo tempo em que prevé a publicidade como
principio reitor da administracdo publica, instituindo a cultura da transparéncia na atuagdo
estatal em contraposicao a regra do sigilo preponderante (TERRA ;CASTRO, 2020, p. 261).

Da analise do Capitulo IV da LGPD depreende-se que o legislador brasileiro incluiu,
dentre as regras contidas na lei geral, uma série de obrigacdes e responsabilidades inerentes ao
Poder Pablico quando da realizacdo de atividades de tratamento de dados pessoais pelas
pessoas juridicas de direito publico referidas na Lei n® 12.527/2011, a Lei de Acesso a
Informagdo — LAI (BRASIL, 2011b).

Deste modo, na condicdo de agentes de tratamento de dados pessoais, estdo
compreendidos pela lei os 6rgdos publicos integrantes da administracdo direta dos Poderes
Executivo, Legislativo (incluindo as Cortes de Contas) e Judiciario e do Ministério Publico,
alem das autarquias, das fundacdes publicas, das empresas publicas, das sociedades de
economia mista e de demais entidades controladas direta ou indiretamente pela Unido,
Estados, Distrito Federal e municipios.

Percebe-se que, nas atividades de tratamento de dados realizadas pelo Poder Publico,
existem maultiplos agentes responsaveis pela manipulacdo desses dados, tais como o0s
supramencionados. Além disso, compreende-se que as regras de protecdo de dados pessoais,
dirigidas ao Poder Publico, podem se dar por meio de regimes diferenciados. O fator de
diferenciacdo, no entanto, ndo decorre da multiplicidade de agentes de tratamento, mas, sim,
da definicdo da atividade estatal exercida: se econdmica ou se voltada ao servigo publico.

H4, entretanto, ha clara indicacdo de que o tratamento de dados realizado por pessoas
juridicas de direito puablico somente serd considerado legitimo quando para atendimento de
sua finalidade publica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicGes legais do servico plblico®. Ja as pessoas
juridicas de direito privado que atuam em regime de concorréncia, por sua vez, terdo 0 mesmo

tratamento conferido as pessoas juridicas de direito privado.

54 Ha previsdo, no artigo 23, inciso I, da LGPD, de que o tratamento realizado pelas pessoas juridicas de direito
publico sera legitimo desde que “sejam informadas as hip6teses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informacdes claras e atualizadas sobre a previsado legal,
a finalidade, os procedimentos e as praticas utilizadas para a execugéo dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sitios eletrénicos” (BRASIL, 2018a).
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Segundo Levin (2020, p. 236), o tratamento diferenciado justifica-se pelo fato de que
as empresas estatais que exercem atividade econdmica competem, diretamente, com empresas
privadas, pelo que ndo devem ser regidas pelas mesmas regras — 0 que podera ocorrer,
excepcionalmente, no caso de desempenho de atividades exclusivamente voltadas ao
desenvolvimento de politicas publicas.

A lei € pontual ao estipular que as empresas estatais e sociedades de economia mista
somente terdo o mesmo tratamento conferido as entidades do Poder Publico quando
executarem politicas publicas, posto que o tratamento se dard no ambito exclusivo de sua
execucdo™. Trata-se, conforme Mulholland e Matera (2020, p. 223), de hipdtese respaldada
no principio da legalidade, tipico do direito puablico, que tem o conddo de limitar
competéncias, atribuigdes e atividades desenvolvidas pelo servigo publico a expressa previsao
e autorizacdo legais — funcionando, portanto, como garantia de que a atuacdo do Estado sera
sempre balizada pelas regras contidas na lei, oferecendo aos titulares a possibilidade de
controle dos limites dos atos administrativos.

Por isso, como aponta Rosso (2020, p. 12), uma vez verificada a necessidade de
tratar dados pessoais, € importante que se promova, antes de tudo, a averiguacdo a respeito de
sob qual condicdo atua o Poder Publico, uma vez que as consequéncias de atuar em regime
concorrencial ou em regime de finalidade publica sdo diferentes, desde o0s requisitos a serem
atendidos até as sangdes previstas em eventual desrespeito a lei. Frisa-se, ademais, que esta
definicdo € essencial, sobretudo, quando ha& possibilidade de o mesmo dado pessoal
manipulado pelo Estado ser utilizado para finalidades multiplas, requerendo o atendimento de
requisitos legais concorrentes.

O legislador, aléem disso, deixou em evidéncia a necessidade de se realizar o
tratamento para promover a integral execucdo de politicas publicas e de respeitar os principios
basilares contidos no artigo 6° do texto legal, sem especificar, contudo, quais sdo as
informacGes que devem ser consideradas de carater publico (MULHOLLAND; MATERA,
2020, p. 229).

Neste sentido, apontam Silva e Luccas (2020, p. 241) que ndo ha contradicdo em
afirmar que um dado pessoal € publico e livre para acesso de qualquer pessoa, ressaltando,

simultaneamente, que ele ndo estd disponivel para que outras pessoas, alheias a atividade a

% Assim leciona o artigo 24, paragrafo unico, da LGPD: “As empresas publicas € as sociedades de economia
mista, quando estiverem operacionalizando politicas publicas e no @mbito da execucdo delas, terdo 0 mesmo
tratamento dispensado aos orgdos e as entidades do Poder Publico, nos termos deste Capitulo.” (BRASIL,
2018a).
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que ele se destina, possam manipulé-lo em finalidades estranhas ao contexto de sua finalidade
publica e previamente estabelecida.

Percebe-se, neste ponto, que uma das principais questdes atinentes ao tratamento de
dados pelo Estado é a dificuldade de se garantir, efetivamente, que ele se dara estritamente
para as finalidades estipuladas em momento prévio e de caréter plblico®® — uma vez que o seu
desenvolvimento, além disso, é de dificil acompanhamento pelo titular dos dados.

Retoma-se os apontamentos de Silva e Luccas (2020, p. 241) para indicar que “a
titularidade conferida a pessoa natural aos seus dados pessoais lhe confere poderes de
controle sobre as informacfes que a identificam, e um destes poderes é o de oposi¢do a
desvios de finalidade no uso de seus dados pessoais”. Sabe-se entretanto, que o exercicio do
direito de acesso e de oposicdo ao tratamento de dados, além de compreender dificuldade no
campo fatico e préatico, ndo esta disponivel para todos os titulares de dados, tendo em vista o
carater excludente da LGPD, sobretudo quanto a determinadas atividades estatais.

A respeito das regras para defini¢cdo do que sera tomado como legitimo tratamento de
dados pessoais pelo Estado, Terra e Castro (2020, p. 238) indicam que, no atual cenario de
tratamento intensivo de dados, o Poder Publico revela-se, inquestionavelmente, como um dos
principais potenciais ofensores dos direitos a privacidade e a protecdo de dados pessoais, do
que decorre a urgéncia de se avaliar qual é o seu papel e quais sdo as suas responsabilidades
em eventuais situagdes de uso indevido ou ilegitimo de dados.

Precisamente em razdo desta urgéncia é que se mostra fundamental dar espaco de
relevo as hipoteses de tratamento de dados pelo Poder Publico que ndo estdo incluidas no
ambito de aplicacdo da LGPD, e que, portanto, consistem em atividades as quais ainda ndo se

atribuiu um rol de garantias limitadoras ao poder do Estado, como sera abordado a seguir.
3.2.1. Os titulares excluidos do ambito de aplicacdo da LGPD e as lacunas indevidas
O carater limitado e excludente da LGPD conduz a percepcao de que o instrumento

normativo ndo consiste em uma lei, de fato, ampla e abrangente a toda e qualquer pessoa

titular de dados pessoais. Dos muitos titulares de dados vulnerados em razdo das hipdteses de

% De forma a exemplificar casos reais de desvio de finalidade de tratamento de dados, ent?o tratados pelo Poder
Publico, que adotaram objetivos diversos daqueles previamente estipulados, cita-se a obra de Lucas Pedroso
(2020, p. 333-357), que narra e documenta quinze 15 casos. Alude-se, ainda, o caso da plataforma “Tudo sobre
Todos”, criada pela Top Documents LLC, que coletou, compilou e publicou, no ano de 2015, dados sobre
brasileiros disponiveis em bases de dados publicas, viabilizando uma “desfragmenta¢do” de informacdes que
conferiu aos dados valor econémico e, assim, contribuiu para o desvio da finalidade inicialmente prevista para
a manipulacao de dados conferida por pessoas juridicas de direito pablico (SILVA; LUCCAS, 2020, p. 250).
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n&o aplicacdo da lei geral, para fins deste trabalho opta-se® por focar naqueles atingidos pelo
tratamento de dados realizado pelo Poder Publico para fins de persecucdo penal,
especificamente em &mbito de execugdo criminal.

Deste modo, passa-se a analise dos casos de exclusdo de aplicabilidade da LGPD. Ja
em seu artigo 4°, inciso Ill, a lei geral destaca que estd fora de seu ambito de aplicagdo o
tratamento de dados pessoais realizado para fins de seguranca publica, de defesa nacional®,
de seguranca do Estado e de atividades de investigacdo e repressido de infracdes penais® — o
que, evidentemente, compreende um rol bastante extenso de atividades de tratamento de
dados realizado pelo Estado e, por conseguinte, deixa inimeros grupos de titulares de dados
pessoais sem a protecdo conferida pelas garantias previstas na lei geral.

De acordo com Levin (2020, p. 239), a previsdo de edicdo de legislacdo especifica
para o tratamento de dados destinados a execucéo de politicas publicas nas areas de seguranca
e persecucdo penal, bem como a regra que veda o tratamento de tais informacdes por pessoas
de direito privado (exceto em procedimentos sob tutela de pessoa de direito publico), tém
como finalidade a protecéo dos dados pessoais constantes dos bancos de dados de 6rgaos de
seguranca publica e de seguranca nacional, visando a evitar indevidos vazamentos de
informacGes confidenciais que possam prejudicar a propria atuacéo dos 0rgéos publicos.

Ao se considerar que as regras tém tais finalidades, todavia, questiona-se se é
legitimo que o Poder Publico viabilize o acesso de terceiros a dados pessoais (inclusive,
sensiveis) de determinados grupos de titulares de dados, ainda que sob argumento de conferir
publicidade a atos da administracdo publica sem que haja condicGes de se promover garantia
de limitacdo de acesso a dados, de modo a, alias, resguardar o proprio Poder Publico de um
uso inadequado dos dados por terceiros. Por “uso inadequado” entende-se, aqui, a utilizacdo
dos dados pessoais para finalidades diversas daquelas estipuladas previamente a sua coleta.

Muitos sdo os titulares de dados excluidos do escopo da lei, posto que a

consequéncia direta da limitacdo de aplicacdo da LGPD a atividades de tratamento de dados

5" Ressalta-se que, para a viabilizacdo de uma analise empirica, tornou-se necessario reduzir a anélise a um dos
grupos de titulares ndo alcancados pelo &mbito de aplicagdo da LGPD, posto que as motivagdes da escolha em
questdo estdo mais bem justificadas no Capitulo “4”, no qual descreve-se a investigacdo empirica realizada.

%8 As atividades de tratamento de dados para fins de defesa nacional compreendem aquelas relacionadas com a
manipulacdo de dados militares sobre conflitos armados e ameacas externas. De acordo com o Decreto n°
5.484/2005, que aprova a Politica de Defesa Nacional, a “defesa nacional” é conceituada como “o conjunto de
medidas e acBes do Estado, com énfase na expressdo militar, para a defesa do territdrio, da soberania e dos
interesses nacionais contra ameagas preponderantemente externas, potenciais ou manifestas” (BRASIL, 2005).

%9 De acordo com Abreu (2021, p. 595), pode-se afirmar que o inciso Il do artigo 4° da LGPD diferencia as
vertentes de prevencéo e de repressdo do crime. Deste modo, o tltimo item “estaria relacionado a atividades
da policia judiciaria para investigagdo de atividades criminosas com o intuito de instruir inquéritos policiais e
processos penais e para cumprimento de determinagbes do Poder Judiciario, ao passo que, no a&mbito da
“seguranc¢a publica”, estaria a atuagdo da policia administrativa, com foco em prevengdo (...)".
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vinculados a multiplos deveres do Poder Publico é, certamente, a criacdo de uma lacuna
indevida. Afinal, ndo obstante exista indicacdo de que estas atividades serdo regidas por lei
especifica, até outubro de 2021 estas ndo foram elaboradas.

Segundo Ferrajoli (2011a, p. 644), a lacuna indevida pode ser definida como um
vicio produzido pela indevida omissdo de adocao de uma “norma exigida” por uma “norma de
producdo”, cuja aplicacdo demanda a introducdo da norma ausente (isto €, da norma que
aguarda elaboragéo). Esta conceituacdo define, fundamentalmente, o caso de aplicacdo da
LGPD nas hip6teses em que, por certo, deveria ser empregada a legislacdo especifica nela
indicada, ainda pendente de elaboracdo. Ou seja, mesmo que aplicadas as regras da LGPD
nestas hipOteses de tratamento de dados, estd presente indevida omissdo ante a
impossibilidade de se aplicar a (inexistente) lei especifica que as regera.

Destarte, sobre o tratamento de dados para fins de seguranca publica, Abreu (2021, p.
590) indica que sdo compreendidas por esta hipotese as operacdes de tratamento de dados
realizadas por 6rgédos estatais encarregados de garantir a seguranca publica desde a coleta
original, além daquelas por eles realizadas para garantir a seguranca publica com dados
coletados originalmente para finalidades diversas da seguranca publica, uma vez que, por
vezes, algumas operacfes de tratamento de dados para seguranca publica por autoridades
estatais ndo envolvem bases de dados originalmente criadas para este fim, e, ainda, operacoes
realizadas por entidades privadas com o objetivo de garantir a seguranca publico-privada.

Ja por atividades de investigacdo e repressdao de infraches penais entendem-se
aquelas contidas nas atividades de persecucdo penal em conjunto com outras, como
investigacdo, apuracdo e execucdo de penas, todas realizaveis por autoridades competentes —
compreendidas por autoridade publica, 6rgdo ou entidade do Poder Publico responsavel pela
prevencdo, deteccdo, investigacdo ou repressdo de atos infracionais e infracGes penais ou
execucdo de sangdes penais — inclusive aquelas de inteligéncia policial, institucional e
financeira.

Observa-se que a LGPD traz um delineamento bastante especifico acerca da sua
alcada de aplicabilidade, sendo certo que, como ressalta Abreu (2021, p. 598), este recorte
material implica obstaculo ao convencimento e a exigéncia de que Orgdos e entidades
publicas, dedicados ao tratamento de dados para estas finalidades, adotem, desde ja, meios de
criacdo de medidas organizacionais estruturantes com impacto sistémico no nivel de protecéo
de dados contra riscos de vulneracéo e incidentes de seguranca.

Desta maneira, a respeito da hipotese de possibilidade de tratamento de dados por

entidades privadas, para fins de promogao da seguranca publica e privada quando “sob tutela
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de pessoa juridica de direito publico”, conforme §2°, do artigo 4°, da LGPD (BRASIL,
2018a), constata-se mais uma via de exposicao de titulares a um meio de tratamento de dados
que ndo é compreendido pelas garantias previstas na lei geral — que pode vir a coloca-los em
situacdo de dificuldade para obtencdo de informacdes a respeito de seus préprios dados.

J& a respeito das hipoOteses de tratamento de dados expressamente excluidas do
ambito de aplicagcdo da LGPD, ha previsao, no §1° do artigo 4° da lei, de que o tratamento de
dados pessoais desempenhado para tais finalidades sera regido por legislacdo especifica, “que
devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protecdo e os direitos do
titular’ (BRASIL 2018a).

Ressalta-se que a mengdo ao “interesse publico”, realizada no dispositivo legal,
decorre da percepcdo de que ha, atualmente, uma aparente tensdo entre publicidade e
privacidade, ocasionalmente suscitada no contexto da necessidade de harmonizagéo entre as
regras que impdem ao Estado a adocéo de transparéncia em suas atividades de tratamento de
dados.

A este respeito, Wimmer (2021, p. 277) afirma que marcos normativos,
possivelmente conflitantes, como sdo a LAI e a LGPD, podem ser aperfeicoadas por meio da
harmonizacédo da linguagem e do detalhamento de medidas técnicas, como a anonimizagéo de
dados publicados pelo Poder Publico, de forma a viabilizar sua efetividade — exercicio de
conciliacdo que poderia ser realizado, de igual forma, com relacdo ao principio da eficiéncia,
quando, no caso concreto, se discute a garantia de direitos fundamentais.

Nesse sentido, Wimmer (2021, p. 278) assevera que:

A aplicacdo da legislacdo de protecdo de dados ao tratamento de dados pelo Poder
Publico — tanto no caso de atos individuais e concretos como também na edicédo de
atos normativos — traz, portanto, o desafio de conciliagdo entre os principios
tradicionalmente aplicaveis a Administracdo Plblica e aqueles contidos na propria
LGPD, sem que se determine a precedéncia prima facie de um interesse publico
abstratamente caracterizado e reconhecendo também a importancia da protecdo de
dados pessoais para além de sua dimensdo individual. A eficiéncia demandada da
Administragdo Publica e o interesse publico tutelado pelo Estado devem, portanto,
ser compreendidos no contexto de um conjunto mais amplo de principios e como

elementos integrantes do compromisso que o Estado deve ter com a democracia e
com a concretizacdo de direitos fundamentais.

Deste modo, por meio de uma leitura tedrica garantista, entende-se por inconcebivel
que se promova, sob argumento de defesa de uma abstrata prevaléncia do interesse publico

sobre o privado, a minimizagdo da efetivacdo do direito a protecdo de dados pessoais, ou se
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consinta, com a lacuna indevida consistente na omissdo de lei especifica, que se estabeleca
garantias integrais aos dados enquanto bens fundamentais personalissimos.

Da mesma forma, frisa-se que a mencionada lei especifica, desenvolvida para reger
as relacbes de tratamento de dados no ambito da seguranca publica, até o dia de postagem
desta pesquisa para avaliacdo dos componentes da banca de defesa, ndo foi criada. Ha, até o
presente momento, um anteprojeto da “LGPD Penal”®, elaborado por uma comissio de
juristas, designada por ato presidencial, que ainda aguarda destinagdo a um relator e
apresentacdo em formato de Projeto de Lei perante a Camara dos Deputados — portanto, ainda
ndo submetido as regras de aprovacgdo inerentes ao processo legislativo.

O anteprojeto apresenta, ja em seu artigo 1°, a definicdo do escopo de aplicacdo das
regras nele contidas, apontando, expressamente, que a lei devera dispor sobre o tratamento de
dados pessoais realizado por autoridades competentes para atividades de seguranca publica e
de persecucéo penal, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre-desenvolvimento da personalidade da pessoa natural.

Veja-se que existe, de pronto, uma limitacdo de aplicacdo das regras contidas no
anteprojeto, de forma a (também) ndo compreender todos os meios de tratamento de dados
adotados pelo Poder Publico, tampouco todos os titulares de dados que compartilham suas
informacBes com entes estatais.

Tal constatacdo confirma-se a partir da analise do teor do artigo 4° do anteprojeto,
que, ao apontar excludentes para o ambito de aplicacdo da lei em desenvolvimento, prevé que
ela ndo se aplicard ao tratamento de dados pessoais realizado para fins exclusivos de defesa
nacional e seguranca do Estado, sendo deficitario, portanto, no que diz respeito a
disponibilizacdo de garantias abrangentes e capazes de conferir protecdo integral as pessoas
titulares de dados manipulados por forca de tais atividades.

Acredita-se, ademais, que, mesmo a aprovacdo do anteprojeto nos termos
apresentados e sua conversdo em lei, ndo conferird a todos os titulares, que tém seus dados
pessoais submetidos a atividade de persecucdo penal pelo Poder Publico, um rol de garantias
que lhes proporcione a protecdo de seus dados pessoais — como € o caso, alias, daqueles que

estdo, atualmente, sob tutela penal do Estado, em situacdo de cumprimento de pena. Afinal, o

60 A Camara de Deputados do pais, por meio de Ato do Presidente datado de 26 de novembro de 2019, instituiu
uma comissdo de juristas designada para elaboracdo do texto do anteprojeto da “LGPD Penal”. Em 5 de
novembro de 2020, a Comissao de Juristas apresentou o anteprojeto, que pode ser consultado no website oficial
da Cémara de Deputados no seguinte endereco eletrénico: https://www2.camara.leg.br/atividade-
legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-
publica/documentos/outros-documentos/DADOSANteprojetocomissaoprotecaodadossegurancapersecucao
FINAL.pdf. Acesso em: 6 out. 2021.
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tratamento de dados pessoais vinculado a esfera da execucdo de sangbes penais, permanece
excluido do escopo de abrangéncia da LGPD e limitado no escopo do anteprojeto da “LGPD
Penal”.

O anteprojeto apresentado foi construido sob influéncia das disposi¢des contidas na
Diretiva 2016/680 do Parlamento Europeu e do Conselho, datados de 27 de abril de 2016,
como informado na exposicdo de motivos do documento®?.,

Percebe-se, entretanto, que a Diretiva (EU) 2016/680 tratou de incluir em suas
disposicGes o tratamento de dados pessoais realizado pelas autoridades competentes para
efeitos de prevencdo, investigacdo, deteccdo ou repressdo de infragcGes penais, chegando até a
execucdo das sanches penais®?. O anteprojeto elaborado no Brasil, contudo, limitou-se a
vincular ao seu escopo o tratamento inerente as ldgicas da investigacdo e da repressdo de
infracOes penais, ndo fazendo tantas mencGes expressas a protecdo dos dados pessoais
manipulados por autoridades estatais durante as atividades de execucdo da pena.

O artigo 1° do anteprojeto informa que seu ambito de aplicacdo ocorrera sobre o
tratamento de dados pessoais realizado por autoridades competentes para atividades de
seguranca publica e de persecucdo penal, posto que por “atividade de persecucdo penal” se
definiu, no artigo 5°, inciso XIlI, toda e qualquer atividade exercida, inclusive repressdo de
infracGes penais e execucdo de penas.

Em que pese, contudo, a inclusdo do trecho “execucdo de penas” no conceito de
“atividade de persecucdo penal”, da analise da totalidade do texto elaborado, depreende-se a
inexisténcia de garantia especifica para este grupo de titulares apta a promover a efetividade
do direito a protecdo de seus dados pessoais — tendo em vista, sobretudo, que os direitos do
titular, previstos no Capitulo 11l do anteprojeto (como 0 acesso, a anonimizacdo, o bloqueio
ou a eliminacdo de dados), é de consideravel dificuldade de gozo por pessoas que compdem o
polo passivo de acdo de execucdo de pena, especialmente quando se trata de pena privativa de

liberdade cumprida em regime fechado.

61 Na exposicdo de motivos do anteprojeto da “LGPD penal” assim consta: “A outra fonte importante para este
anteprojeto consiste na Diretiva 680/2016, da Unido Europeia, que, em sentido convergente a experiéncia
brasileira, regulou o tratamento de dados para fins de seguranca publica e persecucdo penal separadamente
de seu marco normativo aplicavel ao tratamento de dados como um todo (Regulamento 679/2016, da Unido
Europeia). Nessa dimensdo, destacam-se pontos deste anteprojeto de confluéncia com os da supracitada
Diretiva, a saber: (i) os registros de atividade de tratamento; (ii) a seguranca e o sigilo dos dados; e (iii) a
transferéncia internacional de dados” (BRASIL, 2020e).

62 Assim se fez constar, expressamente, na Diretiva 2016/680: “1. A presente diretiva estabelece as regras
relativas a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencao, investigacéo, deteccdo ou repressdo de infraces penais
ou execucdo de sanc¢des penais, incluindo a salvaguarda e prevencdo de ameacas a seguranca publica”
(UNIAO EUROPEIA, 2016).
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Logo, acredita-se que, acaso forem mantidas, integralmente, as previsdes contidas no
anteprojeto entregue pela comissdo de juristas, os apenados em situacdo de cumprimento de
pena no Brasil, inseridos no polo passivo de processos de execucdo criminal, permanecerdo
em situacdo de ndo enquadramento nas disposi¢des legais da elaboragdo normativa que prevé
garantias ao direito de protecdo de dados pessoais a alguns dos titulares de dados excluidos da
LGPD.

Isso significa que, mesmo com a elaboracdo de lei especifica que compreenda as
atividades de tratamento de dados realizadas pelo Estado para fins de seguranca publica e de
persecucdo penal, de investigacao e de repressao de infracGes penais, ainda existirdo meios de
tratamento de dados conferidos pelo Poder Publico pendentes de regulamentacdo e de
imposicao de limitacbes ao poder do Estado, efetivamente aptas e necessarias a garantia de
direitos de ndo lesdo de que gozam os titulares de dados enquanto pessoas detentoras de bens
fundamentais personalissimos.

Por esta razéo, entende-se que os titulares de dados pessoais que cumprem pena e
tém seus dados pessoais tratados em virtude do tramite de processos de execucdo criminal,
ndo se encontram dentro do escopo da LGPD e, além disso, ndo tiveram, no texto do
anteprojeto da “LGPD Penal”, previsdo de garantias especificas em seu favor — dadas as suas
condicdes de (limitacdo de) liberdade de locomocdo e de (inexisténcia de) acesso a meios
eletronicos.

Estes titulares estdo, portanto, diante de um evidente deficit de garantias fortes que
Ihes promovam a efetividade do direito a protecdo de seus dados pessoais — 0 que lhes
vincula, inequivocamente, a mais uma espécie de vulnerabilidade em decorréncia do
encarceramento: a vulnerabilidade digital de seus dados pessoais.

Esta vulneracdo dos dados pessoais dos apenados em situacdo de cumprimento de
pena, em decorréncia do deficit de garantias que tornem efetiva a protecdo conferida aos
dados que compdem seus processos de execucdo criminal em tramite de forma eletrénica,
mostra-se ainda mais alarmante quando se tem conhecimento acerca de quais sdo os dados
que estdo em situacdo de tratamento pelo Estado — tema que sera mais bem tratado no capitulo

“4” desta dissertagao.
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3.2.2 Tratamento de dados pelo Poder Publico, interoperabilidade de sistemas e 0s

poderes selvagens

Ao aprofundar-se a analise acerca dos meios legitimos (ou ndo) de tratamento de
dados pessoais realizados pelo Poder publico, importa avaliar como operam os sistemas de
manipulacdo de dados utilizados pelo Estado e como se executam os poderes ditos selvagens
a partir de uma leitura garantista.

Por “interoperabilidade”, para fins deste trabalho, entende-se a caracteristica que se
confere aos sistemas de informacéo de trabalhar em conjunto, promovendo uma integragéo. A
Organizacdo Internacional de Normalizacdo (ISO) a define como a capacidade de comunicar,
executar programas ou transferir dados entre varias unidades funcionais, ndo exigindo que o
usuario tenha muito ou algum conhecimento das caracteristicas de tais unidades (1SO, 1993).

Ja a0 mencionar os “poderes selvagens”® adota-se a teoria de Ferrajoli (2011d, p.
21), segundo a qual os atuais fendmenos de personalizacdo, confusdo e concentracdo de
poderes e de dissolucdo do espirito pablico, na auséncia de garantias adequadas e de
“anticorpos culturais eficazes”, podem se perpetuar e se reproduzir, convertendo-se, na falta
de regras, em poderes selvagens. A tese de Ferrajoli (2011d, p.22), neste ponto, é a de que
somente o refor¢o da democracia constitucional, por meio da criacdo de garantias especificas
de direitos politicos e da democracia representativa, permitira salvaguardar e refundar uma e
outra.

Deste modo, traz-se a pesquisa a nogdo e a analise critica de como comporta-se a
interoperabilidade em ambito nacional, além de avaliar os meios de exercicio dos poderes
(que podem ser tomados por) selvagens — uma vez que ambos 0s objetos sdo essenciais para
avaliar se o Estado tem promovido um arbitrario exercicio de seu poder em relacdo a forma
como manipula dados pessoais ou ndo. Afinal, em se analisando que existem lacunas de
garantias e existéncia de garantias fracas ao direito a protecdo dos dados pessoais, €
fundamental explorar os seus efeitos neste panorama.

Em termos de manipulacdo de dados pelo Estado, atualmente é perceptivel sua
atuacdo de forma a promover um cenério de interoperabilidade ampla de informacbes entre

orgaos publicos, o que pode ser exemplificado por intermédio das disposi¢fes contidas no

83 Desde a obra “Diritto e ragione”, Ferrajoli (1995, p. 19) faz mengdo aos poderes selvagens como aqueles que
perpetuam relacBes de desigualdade e sobre os quais o Estado de Direito ndo estendeu, ainda, as suas normas e
garantias. Segundo Ferrajoli (2011d, p. 45), o termo "poderes selvagens" alude, claramente, a "liberdade
selvagem e sem lei" abordada por Kant como poder do mais forte e, portanto, ndo sujeito a limites € a regras —
0 que, inevitavelmente, se afirma no estado de natureza diante da falta de limites juridicos que caracterizam o
“estado juridico”. O tema serd tratado com maior foco, alias, na segéo “3.3” deste trabalho.
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Decreto n° 10.046, de 9 de outubro de 2019% (BRASIL, 2019c), que dispde sobre a
governanca no compartilhamento de dados no &mbito da administracdo publica federal e
institui o Cadastro Base do Cidadao e o Comité Central de Governanca de Dados.

O Decreto n° 10.046/2019 institui, também, o “Cadastro Base do Cidaddo — CBC”,
sob justificativa de promover melhoria no rol de informacdes que o governo federal possui
acerca dos cidaddos e de “simplificar a oferta de servi¢os publicos” (artigo 1°, inciso I)
(BRASIL, 2019c), promovendo uma centralizagdo de bases de dados e criando categorias de
dados que comporéo o cadastro do titular.

Segundo as regras expressas no instrumento, esta base comporta informacoes
cadastrais, biograficas e biométricas do titular, e estas Ultimas consistem, conforme o artigo
2°, inciso II, nas “caracteristicas biolégicas e comportamentais mensuraveis da pessoa
natural, que podem ser coletadas para reconhecimento automatizado, tais como a palma da
mao, as digitais dos dedos, a retina ou a iris dos olhos, o formato da face, a voz e a maneira
de andar” (BRASIL, 2019c).

Esta atuacdo do Poder Publico confirma que, mesmo com a vigéncia da LGPD,
determinados meios de tratamento de dados devem obedecer a outras regras que ndo aquelas
contidas na lei geral. Na inexisténcia da lei especifica que regulamente os meios legitimos de
tratamento (interno — isto &, entre 6rgaos) de dados pelo Estado, este tem resguardado a sua
possibilidade de manipular massiva quantidade de dados pessoais contidos em cadastros
governamentais; isso, alids, sem, por outro lado, garantir a transparéncia dos meios de
tratamento de dados adotados pelos 6rgaos de governo.

Esta atuacdo funda-se, sobretudo, no equivocado argumento de que existe um
suposto conflito entre o interesse publico no uso de dados pessoais para a otimizacdo e a
oferta de politicas publicas, por meio da centralizacdo de bases de dados pelo Estado, e as
garantias de direitos fundamentais, como a protecdo de dados pessoais.

Sob uma perspectiva garantista, contudo, este argumento ndo encontra validade,
afinal a teoria arrazoa que todo o direito fundamental subjetivo deve ser protegido por

intermédio de garantias fortes e aptas a lhe conferir efetividade, inexistindo sistema de

64 O Decreto n° 10.046, de 9 de outubro de 2019, é objeto da ADI n° 6649, ajuizada pelo Conselho Federal da
Ordem dos Advogados do Brasil — CFOAB — em 23/12/2020, que tem por objetivo a declaragdo da
inconstitucionalidade de todos os seus dispositivos, por violagdo direta aos artigos 1°, caput, inciso Il e 5°,
caput, e incisos X, XII e LXXII da Constituicdo Federal, os quais asseguram, respectivamente, a dignidade da
pessoa humana; a inviolabilidade da intimidade, da privacidade e da vida privada, da honra e da imagem das
pessoas; 0 sigilo dos dados; a garantia do habeas data, a protecdo de dados pessoais e a autodeterminacao
informativa.
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ponderacdo ou anulacdo de um direito fundamental em detrimento de outro, mas prevalecendo
a necessidade de harmonizagéo.

O argumento é invalido porque ndo se verifica, no campo juridico, conflito entre o
direito de o cidaddo alcancar politicas publicas que lhe garantam acesso aos seus direitos
fundamentais constitucionalmente previstos e a necessidade de ter seus dados pessoais
protegidos pelo Estado quando este figurar como tutor de seus dados pessoais.

Em segundo lugar, porque, em se tratando de ambiente que comporta um Estado de
Direito regido por uma democracia substancial, & dever do Estado atuar de maneira que toda
prestacdo publica compreenda uma harmonizacgdo na elaboracdo de garantias que promovam a
efetividade dos direitos fundamentais vinculados a cada situacdo especifica, sendo certo que,
para conferir efetividade a um direito especifico, ndo deve o préprio Estado violar direito
outro por meio de exercicio arbitrario de poder.

Desta forma, apesar de o Estado promover a manipulacdo de informacgdes pessoais
dos cidaddos sob justificativa de melhor oferecer politicas publica em ambito federal,
conforme rol de consideragdes contido no supramencionado Decreto n° 10.046/2019
(BRASIL, 2019c), é possivel considerar que a execucdo desta medida de interoperabilidade é
inadequada; isto, sobretudo, quando a integragcdo entre sistemas e o compartilhamento de
dados ocorre sem indicacdo de finalidades especificas, sem prever a extensdo do tratamento
conferido aos dados, sem dar transparéncia a quais dados serdo manipulados por érgéo ou
Poder estatual e, quica, sem adequacdo a bases legais que confiram legitimidade a atividade
de tratamento.

Destarte, embora alguns autores argumentem que a utilizacdo de ferramentas de
tecnologia de informacdo e comunicacdo sdo empregadas com o objetivo de melhorar a
eficiéncia do “Governo Eletrénico” e de, deste modo, viabilizar o exercicio das funcdes de
Estado que movem o Estado Democratico de Direito®®, tem-se que este posicionamento deixa
de levar em consideracdo o fato de que este mesmo Estado Democratico de Direito tem suas
bases estabelecidas na efetividade de direitos fundamentais, como, dentre outros, a
privacidade e a protecdo de dados — cujo acesso ndo pode ser aviltado nem mesmo sob o
abstrato argumento da eficiéncia do Estado.

Ao criticar o modelo entdo existente, Sewald Jr. (2016, p. 474) salienta que ele ndo

observou a existéncia de atores externos; ndo abrangeu hipéOteses de transferéncia de

8 Aponta-se que Rover (2009, p. 21) descreve o Governo Eletronico como uma forma puramente instrumental
de administracdo das funcdes do Estado e de realizacdo dos fins estabelecidos ao Estado Democratico de
Direito, que utiliza as novas tecnologias da informacdo e comunicac¢do como instrumento de interacdo com 0s
cidadaos e de prestacdo de servigos publicos.
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informacdes entre 6rgdos e Tribunais que ndo contemple a abertura de processos; ndo fez
previséo de assinatura de envelope XML pelo autor ou entidade que envia, ndo garantindo a
regular identificacdo de origem dos documentos; promoveu uma definicdo genérica de
metadados®®, o que consiste em fragilidade semantica; e o padrdo de comunicagdo entre
Tribunais para envio de iniciais requer uma série de comunica¢des em sequéncia e de forma
bidirecional, provocando processamento desnecessario. Por fim, o autor indica que o modelo
apresenta lacunas de definicao, possibilitando que os Tribunais facam defini¢des especificas e
alterem seu comportamento, resultando na necessidade de maltiplas realizagBes para
intercambio em Tribunais distintos, quebrando, assim, o préprio objetivo de padronizacéo.

O modelo, contudo, ja passou por um momento de evolugcdo. A Lei n® 14.129, de 29
de marco de 2021, que “dispbe sobre principios, regras e instrumentos para o Governo
Digital e para o aumento da eficiéncia publica” (BRASIL, 2021), traz a interoperabilidade de
sistemas e a promocdo de dados abertos como principios da mais recente concepcdo de
“Governo Digital” e, também, da eficiéncia publica.

A Lei n° 14.129/2021 traz que o Poder Executivo Federal podera estabelecer uma
Base Nacional de Servicos publicos “que reunira informacdes necessarias sobre a oferta de
servicos publicos em cada ente federado” (BRASIL, 2021), considerando que tais
informacGes serdo disponibilizadas em formato aberto, interoperavel e em padrdo comum a
todos os entes. Observa-se que a norma nao estabelece, de maneira precisa, as regras que
devem ser observadas durante a atividade de compartilhamento de dados entre érgédos e de
inclusdo de dados na Base Nacional de Servi¢os Publicos, sem prever meios de se estipular,
previamente, finalidades para o compartilhamento em questéo.

Veja-se que o 82° do artigo 20 da Lei n® 14.129/2021 prevé que as funcionalidades
da Plataforma de Governo Digital “deverdo observar padrbes de interoperabilidade e a
necessidade de integracdo de dados como formas de simplificacdo e de eficiéncia nos
processos e no atendimento aos usuarios” (BRASIL, 2021), como se o abstrato argumento de
observancia ao principio da eficiéncia pudesse suprir a imprescindibilidade de se definir
padrdes que tornem legitimos os meios de compartilhamento de dados, ainda que tal atividade
seja realizada entre 6rgdos componentes do Poder Publico.

Ressalta-se, alem disse, a previsdo no sentido de que os 6rgdos e as entidades
responsaveis pela prestacdo digital de servigos publicos, detentores ou gestores de bases de

dados, deverdo promover 0 seu tratamento com vistas a interoperabilidade de informacGes e

% Os metadados sdo dados estruturados que permitem classificar, descrever e gerenciar documentos.
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de dados, a otimizagdo dos custos de acesso a dados e o reaproveitamento de recursos de
infraestrutura de acesso a dados por multiplos érgdos e entidades (BRASIL, 2021). Tais
previsdes demonstram, pontualmente, que a opcéo pela interoperabilidade perpassa, inclusive,
uma analise de proveito econdmico pelo Estado, dada a expressa men¢do a otimizacdo de
custos em detrimento da necessidade de precisar finalidade, adequacéo e qualidade dos dados
tratados.

E neste ponto que, partindo-se da leitura conferida pela teoria proposta por Ferrajoli
(2011d, p. 45), se pode apontar para um desencadeamento de poderes selvagens®’, neste caso
exercidos pelo Poder Publico. O Estado, ao ndo viabilizar a introducdo de garantias
especificas capazes de promover uma protecdo integral dos dados como bens fundamentais
personalissimos (permitindo a existéncia de lacunas indevidas), enquanto os manipula o faz a
margem do direito, anuindo com a auséncia de limites e de controles precisos impostos nao
somente ao exercicio de poder, mas a atividade de tratamento de dados pessoais — sobretudo
quando manipula dados pessoais de forma interoperavel.

Assim, ao se considerar que, atualmente, do panorama nacional da disciplina da
protecdo de dados pessoais se depreende a auséncia de garantias fortes e especificas capazes
de promover, de modo amplo, a protecdo dos dados enquanto bens fundamentais
personalissimos, pode-se entender que as garantias fracas, genéricas e excludentes, hoje
existentes, implicam o desenvolvimento do exercicio de um poder (pelo menos,
potencialmente) selvagem, exercido pelo Poder Pablico ao manipular dados; isso, sobretudo,
quando consideradas as caracteristicas atribuidas a interoperabilidade entre sistemas.

Nesse cenario, portanto, é concebivel mencionar que a adocéo do constitucionalismo
como paradigma ante o exercicio arbitrario e ilimitado dos poderes, pode, diante da difusao de
poderes selvagens, frear a sua propagacdo. Afinal, como aponta Ferrajoli (2014, p. 74),
somente a imposicdo e o reconhecimento de limites e vinculos aos poderes da maioria e do
mercado, na forma de normas constitucionais rigidamente supraordenadas a eles, podem vir a
romper 0s excessos de poderes ilimitados e virtualmente selvagens, ensejando o progresso da

propria democracia constitucional.

67 Assevera-se que, a respeito da maior nocividade dos poderes selvagens a partir da década de 90, Ferrajoli
(1995, p. 936) destaca que as pessoas se encontram em situacdo de maior perigo ndo apenas por for¢a da
violéncia dos poderes exercidos por particulares ou pela ilegalidade de especificos poderes puablicos, mas,
também, na medida em que se torna mais notavel e dramatica a existéncia de guerras, conflitos militares,
massacres e ameacas graves ao desenvolvimento da vida humana. Nesse sentido, prop&e-se incluir, no rol de
ameacas ao individuo, também, os meios de ataque cibernético para sequestro de dados pessoais e a sua
violagdo em incidentes de seguranga — ameacas igualmente nocivas e que intensificam a gravidade do
alastramento de poderes selvagens — passiveis de exercicio tanto em ambito pablico quanto em relagdes
privadas.
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3.3 DA LGPD A DISCUSSAO SOBRE PODER MINIMO E PODER MAXIMO: OS
DIREITOS COMO LEIS DO MAIS FRACO E A ESFERA DO INDECIDIVEL

Atualmente, como denota-se da discussao tracada na sec¢do “3.2”, esta-se diante de
um avanco consideravel dos meios de tratamento de dados, tendo havido intensificagdo da
manipulacdo de dados e informacgdes pessoais por vias informatizadas, permitindo que a
atividade ocorra de forma massiva. Neste cenario é importante levar em consideragdo como o
poder estatal reage e se comporta diante da viabilidade técnica e operacional de controlar e
operar 0s meios de tratamento de dados de uma quantidade relevante de individuos.

Como observa Doneda (2019, p. 34), o Estado foi quem, em primeiro lugar,
encontrou-se na posicdo de utilizar dados pessoais, partindo do pressuposto de que uma
administracdo publica eficiente demanda conhecimento tdo acurado quanto possivel da
populacdo. No que diz respeito ao controle e a possibilidade de aumento do poder estatal
sobre os individuos, assevera o autor que “ndo € por outro motivo que um forte controle da
informagdo é caracteristica comum aos regimes totalitarios” .

Partindo-se desta compreensdo — a de que 0 acesso aos meios para tratamento
intensivo e massivo de dados pelo Estado pode o colocar em uma posicao de controle sobre 0s
individuos e de exercicio arbitrario dos proprios poderes, na forma de um Leviatd®® da era
digital —, impde-se pensar na limitacdo do poder estatal de tratar dados pessoais como um
meio de limitar, igualmente, o exercicio de um poder maximo.

Em uma concepcdo que designa o garantismo como um modelo normativo de direito
gue, no campo epistemologico, se caracteriza como um sistema cognoscitivo ou de “poder
minimo” (FERRAJOLI, 1995, p. 851), a imposi¢do de limites ao Poder Publico, no que diz
respeito as possibilidades que estdo a sua disposicdo para manipular dados pessoais, se
configura em um meio de tutela capaz de minimizar a violéncia e de maximizar a liberdade —
e, no campo juridico, de desenvolver vinculos e contornos que incidem sobre o poder estatal
(inclusive, o punitivo), para garantir os direitos das pessoas.

Sugere-se, portanto, pensar as garantias ao direito a protecéo de dados pessoais como
“leis do mais fraco” aptas a limitar o exercicio de um poder selvagem, sem olvidar das nogdes
garantistas sobre o que ndo se pode decidir contra. Esta reflexdo € feita, nesta secdo, a partir
da ideia de “derechos contra los poderes” (FERRAJOLI, 1995, p. 931), enxergando as

% Hobbes (2003, p. 125) descreve a figura do Leviatd como aquele “deus mortal” ao qual todos os individuos
devem a sua paz e a sua defesa, embora esteja situado abaixo do “Deus Imortal.
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normas limitadoras do poder estatal, quanto a atividade de manipulacéo de dados, como meios
de introduzir o poder minimo e proteger a condi¢do de indisponibilidade dos dados pessoais

enquanto bens fundamentai personalissimos.

3.3.1. Os direitos fundamentais dos titulares de dados pessoais como leis do mais fraco

A LGPD e as normas internas sobre a disciplina da protecéo de dados pessoais, que,
atualmente, estdo em vigéncia no Brasil, como ja abordado nas segdes “3.1.2” e “3.2.17,
apresentam lacunas indevidas, na medida em que ndo compreendem, dentro de seu escopo de
aplicacdo, todos os sujeitos detentores de dados pessoais — excluindo, expressamente,
determinados grupos de titulares de dados de suas previsdes.

Diante disso, em havendo tdo somente uma previsdo de que, no futuro, determinadas
relagBes de tratamento de dados serdo regidas por leis especificas ainda pendentes de criagéo
e aprovacdo, é possivel tomar o direito fundamental a protecdo de dados pessoais, ja
reconhecido no Brasil, como “lei do mais fraco” — isto €, como prote¢do direta daquela pessoa
em situacao de vulnerabilidade digital por ndo possuir garantias especificas em seu favor que
Ihe tornem efetivo o acesso ao direito em questao.

A adocéo da compreensdo dos direitos fundamentais a protecao de dados pessoais e a
autodeterminagdo informativa como “lei do mais fraco”, propde evitar um irrestrito e
autoritario exercicio do poder por parte daqueles que detém os dados pessoais — como € o
caso do Poder Publico — em detrimento daqueles que sdo seus titulares — a saber, todas as
pessoas, e, para fins deste trabalho, em especial aquelas que tém os seus dados tratados pelo
Estado durante o processo de execucdo de pena criminal (atividade excluida do espoco de
aplicagdo da LGPD, porquanto inserida na indicagdo de “persecugdo penal” contida no artigo
4° da lei).

Esta definicdo do direito como lei do mais fraco — neste trabalho compreendido como
o titular de dados ao qual ndo se previu, ainda, garantias fortes e especificas — mostra-se
possivel quando adotada a perspectiva do constitucionalismo garantista.

Nesse sentido, a teoria garantista do direito, ao oferecer a chave de leitura das
antinomias e das lacunas presentes no direito vigente no que se refere ao seu modelo
constitucional, viabiliza a redefini¢cdo da esfera publica de garantias dos direitos fundamentais
apresentando-se como uma premissa necessaria da propria democracia. Deste modo, 0s

direitos fundamentais e as suas respectivas garantias constituem-se em condigdes juridicas da
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democracia — sem desconsiderar, contudo, que existem aquelas pragmaticas, alheias ao
direito, como as do tipo politico, econdmico, social e cultural (FERRAJOLI, 1995, p. 39).

Neste cenario, os direitos fundamentais possuem a caracteristica estrutural de, no que
diz respeito aos poderes e deveres, exercitar o campo do “ndo poder”, isto €, do limite imposto
ao exercicio do poder, para dar forma e desenvolver as identidades, as necessidades e 0s
valores (pessoais e sociais) por meio de sua propria existéncia, aspirando por tutela e
satisfacdo. Para além disso, como aponta Ferrajoli (1995, p. 912), os direitos fundamentais
podem se portar, também, no campo dos contrapoderes — e € precisamente neste campo que
atuam como instrumentos de tutela, de autonomia e de conflito (individual ou coletivo)
atribuidos aos sujeitos mais fracos e, por isso, vulneraveis e carentes de poder na relacdo em
questdo. No caso do presente trabalho, a saber, na relacdo de tratamento de dados pessoais.

E importante observar que Ferrajoli (1995, p. 912) entende que esta atuacdo dos
direitos fundamentais como instrumentos de tutela do mais fraco (isto €, daquele atingido por
um poder livre e desenfreado dos poderes publico e privado e das desigualdades que a eles
sdo inerentes) constitui o fundamento axiologico externo do direito. Isso significa que adentra,
portanto, 0 campo das garantias juridicas, tanto da democracia formal quanto da substancial,
diferenciando-se (logica e axiologicamente) do campo das situagdes juridicas — assim como a
sociedade e os individuos estdo separados do Estado e a moral esta separada do direito.

Tomar os direitos fundamentais por “leis do mais fraco” consiste, portanto, na pratica
de se atentar a estes direitos e suas respectivas garantias quando, na falta de normas
especificas e garantias fortes, for preciso instrumentalizar a tutela do sujeito que se encontra
diante de uma lacuna indevida — ou seja, de uma indevida omissdo no que se refere a
previsdes que Ihe promovam protecdo contra oS poderes arbitrarios e, possivelmente,
selvagens.

Deste modo, o direito fundamental priméario (subjetivo) a protecdo dos dados
pessoais pode nortear as relacdes estabelecidas durante a manipulacdo de dados conferidas
pelo Poder Publico nas situacdes entdo excluidas do escopo da LGPD.

Assim, ao tutelar juridicamente o sujeito (neste caso o titular de dado), o direito
fundamental instrumentaliza-se, também, como meio de desenhar limites as formas de tratamento,
sendo possivel argumentar que demanda a averiguacao de requisitos basicos como: definicdo
prévia de finalidade do tratamento e confirmagdo de necessidade e adequabilidade da atividade,
bem como andlise da qualidade dos dados postos sobre tratamento, seja pelo Estado, seja pelo

mercado.
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No caso do tratamento de dados realizados pelo Estado e, mais especificamente, pelo
Poder Judiciario ao tratar os dados de titulares em situagdo de cumprimento de pena, por forca
da gestdo dos dados contidos em processos de execug¢do criminal (objeto da pesquisa empirica
desenvolvida no capitulo “4”), é possivel compreender que os titulares de dados (portanto, 0s
apenados) podem se valer do direito a protecdo de dados pessoais como lei do mais fraco,
ainda que inexista, até o presente momento, lei especifica que disponha sobre requisitos para a
legitimidade do tratamento conferido aos seus dados e para 0 modo de tratamento.

As leis do mais fraco consistem, em sintese, em meio de oposicdo ao exercicio
irrestrito de poder quando da existéncia de indevidas lacunas e, assim, auséncia de normas e
garantias em sentido forte e especificas aos titulares. A tomada do direito a protecdo de dados
como lei do mais fraco tende a refletir um meio de exercicio do poder minimo ante o poder
méaximo, do direito do mais vulneravel perante o direito do mais forte e, por fim, da certeza

diante do arbitrio.

3.3.2. Aindisponibilidade dos dados pessoais e a esfera do indecidivel

Os dados pessoais, como discute-se no presente capitulo, tém sido objeto de
tratamento massivo tanto por parte do poder privado quanto por parte do Estado — seja para
finalidades relacionadas com o exercicio de seus poderes, seja para a execucdo de politicas
publicas. Cada meio de tratamento, por sua vez, é realizado por intermédio de um regime
especifico, de modo que seja considerado legitimo para fins da legislacdo vigente, embora
determinadas hipdteses ainda demandem a elaboracéo de lei especifica a respeito.

H&, na LGPD, a previsdo expressa de bases legais para que se realize um tratamento
de dados pessoais de forma considerada, pela lei, “legitima”. Em vista desta definicdo, em
uma aproximacdo com o constitucionalismo garantista, realiza-se, neste trabalho, uma analise
sobre a disponibilizacdo de dados pessoais de titulares e sobre a propria autorizacdo legal
neste sentido: avalia-se, precisamente, sob um viés garantista, se € ou ndo possivel decidir
sobre meios de disponibilizacédo de dados.

Para melhor visualizacdo das nocGes sobre o que se pode decidir no que diz respeito
ao tratamento de dados pessoais, referencia-se, aqui, 0 apontamento contido no item “2.3”
deste trabalho, no qual propde-se considerar que os dados pessoais podem, atualmente, figurar
na condicdo de bens fundamentais personalissimos, objetos de direitos fundamentais
primarios (tais como a protecdo de dados pessoais e a autodeterminacdo informativa) e,

portanto, providos da caracteristica de indisponibilidade.
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A partir desse pressuposto € que se analisa, aqui, 0 estabelecimento da correlacéo
entre direitos e bens fundamentais e o paradigma do Estado Constitucional de Direito, de
modo a visualizar como se solidifica a nocao de esfera do indecidivel.

De acordo com Ferrajoli (2011a, p. 773), esta correlacdo ocorre em duplo sentido: a
primeira correlacdo se d& entre o conjunto de direitos fundamentais — tanto os individuais
(negativos) quanto os sociais (positivos) — e os correspondentes deveres negativos (limites
fundamentais) e positivos (vinculos fundamentais) dos poderes publicos. Esta primeira
correlacdo realiza-se, portanto, por intermédio da esfera publica nas relac@es entre individuo e
Estado, consistindo na base do constitucionalismo de direito publico.

Ja a segunda correlacdo, por sua vez, que se da entre os direitos absolutos e as
proibicbes universais, serve para estabelecer os limites da esfera privada. Os limites
fundamentais a liberdade de acdo, garantidos pelo direito penal subjetivo, podem ser
concebidos no modelo garantista como um sistema de garantias primarias e secundarias para a
tutela de todos os interesses gerais, a comecar por aqueles que sdo interesse de todos, como 0s
direitos individuais.

Esta segunda correlacdo, portanto, permite considerar, também, os limites e vinculos
ao exercicio dos poderes privados, expressados, igualmente, por obrigacfes e proibicoes
dispostas em normas especificas, sem desconsiderar, como observa Ferrajoli (2011a, p. 774),
“la indisponibilidad de los derechos fundamentales en el ejercicio de la autonomia negocial”.

De tais correlacGes decorre a inferéncia de que os direitos fundamentais demandam
um conjunto de limites e de vinculos impostos, no Estado Constitucional de Direito, aos
poderes absolutos e selvagens, sejam eles publicos ou privados, implicando uma dupla
limitacdo: a politica (aos poderes majoritarios de governo) e ao mercado (aos poderes de
disposicdo das pessoas em suas relacdes privadas) — ensejando, assim, a caracteristica da
inderrogabilidade politica e da indisponibilidade privada dos direitos fundamentais. Nesse
sentido, aponta Ferrajoli (2011a, p. 774):

Asi, la forma universal, inalienable e indisponible de los derechos fundamentales, se
revela como la técnica de garantia dispuesta para la tutela de lo que en el pacto
constitucional viene convenido como “fundamental”: o sea, de las necesidades
sustanciales cuya satisfaccion es condicion de la convivencia civil y al mismo
tiempo razén social de ese artificio que es el Estado. A la pregunta de “qué son los
derechos fundamentales”, si en el plano de su forma se puede responder a priori con
el elenco de los caracteres estructurales que ha sido comentado en este capitulo, en
el plano de los contenidos — o sea, de qué intereses son o deben ser protegidos como
fundamentales — se puede responder sélo a posteriori: cuando se quiere garantizar
una necesidad o un interés como fundamental, se lo sustrae tanto al mercado como a
las decisiones de la mayoria estipulandolo como universal en la forma de normas

téticas. Ningun contrato, ya se ha dicho, puede disponer del derecho a la vida.
Ninguna mayoria puede disponer de los derechos fundamentales, diciendo por
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ejemplo que una persona sea condenada sin pruebas, o privada de la libertad
personal o de los derechos civiles o politicos o, incluso, dejada morir sin asistencia o
en la indigencia. Una vez téticamente establecidos, estos derechos prohiben, como
ilicitos, invalidos o totalmente inexistentes, todos los actos dirigidos a lesionarlos o
reducirlos.

Ao argumentar-se sobre a indisponibilidade dos direitos fundamentais, denota-se,
pois, a perspectiva do constitucionalismo garantista relacionado & conotagdo substancial
impressa as caracteristicas formais desses direitos dentro do estado constitucional. Assim,
chega-se, incontornavelmente, a no¢do de que os direitos de liberdade impfem a criacdo de
proibicdes, enquanto os direitos sociais impdem a obrigacdes de legislar.

Percebe-se, dessa forma, que, se a proposta é de que existem regras de proibicédo
relacionadas ao exercicio da representacdo politica majoritaria e a autonomia negocial,
impondo normas formais sobre a producdo das decisdes acerca do que € considerado
“decidivel”, os direitos fundamentais passam a ditar, entdo, aquilo que pode ser tomado por
“esfera do indecidivel”, ou seja, a area que compreende as proibi¢des vinculadas aos direitos
de liberdade (FERRAJOLLI, 2011a, p. 774).

Tomando-se a ideia de esfera publica® como lugar de tutela dos direitos
fundamentais, tem-se que tais direitos passam a se afirmar como leis do mais fraco, em
alternativa a lei do mais forte que regeria em sua auséncia, funcionando como basilares para a
definicdo daquilo sobre o que nédo se pode decidir contra.

Diante desta concepcdo, pode-se compreender que a existéncia de um direito
fundamental a protecdo de dados pessoais — muitas vezes investido da condi¢ao de “lei do
mais fraco” — opde-se a criacdo de regras nocivas a protecdo de seu objeto: os dados pessoais,
que consistem em bens fundamentais personalissimos.

A perspectiva garantista desta analise impede a desconsideracdo, portanto, da nogdo
de indisponibilidade dos bens fundamentais, que, conforme Ferrajoli (2011a, p. 602), por se
tratarem de objetos de direitos fundamentais primarios (e ndo de direitos patrimoniais), sao
indisponiveis ao mercado e inderrogaveis pelas decisbes publicas. Por isso, tratam-se de

objetos de direitos fundamentais primarios que, por assim o ser, ndo podem ser alienados pelo

8 Segundo Ferrajoli (2011a, p. 776), é na teoria do Leviatd que é garantido que se pode extrair a primeira ideia
de “esfera pablica” como lugar de tutela dos direitos fundamentais. Assim, para o autor: "Este papel de la
esfera publica, limitado por Hobbes a la sola tutela del derecho a la vida, se ha extendido después a la
garantia de otros derechos que progresivamente han sido afirmados como fundamentales: los derechos de
libertad, en el pensamiento de Locke y en las primeras Declaraciones de derechos; luego los derechos
politicos y las libertades de reunién y asociacion en las constituciones del siglo XIX; todavia més tarde, el
derecho de huelga y los derechos sociales en las constituciones del siglo pasado, hasta los nuevos derechos a
la paz, al medio ambiente y a la informacién hoy reivindicados pero no siempre y no todos
constitucionalizados”.
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sujeito titular e tampouco subtraidos pelo Estado por intermédio de meios executivos ou
legislativos.

O impedimento de decidir-se contra o direito fundamental a protecdo de dados — de
forma a ameacar, portanto, os dados pessoais enquanto bens fundamentais personalissimos —
vincula-se, também, a no¢do de vedacdo ao retrocesso, que esta intimamente ligada a esfera
do indecidivel.

Tem-se, portanto, que a adocdo de uma perspectiva garantista leva a nocdo de
impossibilidade de se decidir em detrimento de direito fundamental ou de forma danosa a
ampla prote¢do de bens fundamentais personalissimos, como os dados pessoais, 0 que ocorre,
alias, levando-se em consideracdo o principio da vedagdo ao retrocesso.

Deste modo, em se considerando que o Brasil adotou uma lei geral que prevé
determinadas garantias vinculadas ao direito a protecdo de dados pessoais, ndo podem oS
poderes Legislativo, Executivo e Judiciario, em um meio de exercicio arbitrario de seus
poderes, produzir normas, editar decretos ou proferir decisdes que disponham sobre medidas
que possam vulnerar as garantias ja criadas — ainda que genéricas ou pouco abrangentes em
termos de alcance dos sujeitos detentores de dados pessoais — porquanto situadas na esfera do

indicidivel, isto €, na esfera sobre 0 que ndo se pode decidir em desfavor.
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4 ESTADO DE NATUREZA DIGITAL: ANALISE EMPIRICA DE PROCESSOS DE
EXECUCAO CRIMINAL DE APENADOS SOB TUTELA DO ESTADO DO RIO
GRANDE DO SUL

A virtualizagdo dos processos de execucdo criminal em situacdo ativa no Brasil €
uma realidade. Atualmente, por intermédio do Sistema Eletrénico de Execuc¢do Unificado —
SEEU —, 0s processos de execugdo criminal brasileiros tramitam no formato eletrénico. Isto
quer dizer que ndo apenas estdo inseridos em ambiente digital, mas também podem ser
acessados por meio desta via — de forma que a consulta ndo mais se limita aquela feita em
ambiente fisico dos cartérios das varas de execucdo criminal, situados nos prédios dos
Tribunais do pais.

Levando-se em consideracdo a atual forma de acesso aos processos executorios, na
pesquisa empirica desenvolvida propde realizar a analise de trés aspectos: (i) a quem se
expdem e qual é o nivel de exposicdo dos dados pessoais contidos nos autos de processos de
execucdo criminal em decorréncia da sua insercdo em sistema eletronico; (ii) quais dados
pessoais de pessoas presas estdo em situacdo de tratamento pelo Estado; e (iii) se o tratamento
conferido a estes dados pelo Estado consiste ou ndo em uma violagdo ao direito fundamental a
protecdo de dados pessoais dos individuos em situagdo de cumprimento de pena.

A andlise dos trés pontos supradescritos é feita com o objetivo de colher informacdes
concretas que permitam — mediante uma aplicacdo teorica alicercada na teoria garantista —
responder aos principais questionamentos que norteiam esta pesquisa: Ha suficiéncia ou
deficit de garantias necessarias a efetividade do direito fundamental a protecdo de dados
pessoais de pessoas sob tutela penal do Estado? Ha garantias suficientes a protecdo dos dados
pessoais enquanto bens fundamentais personalissimos indisponiveis ante o Estado? O
tratamento de dados pessoais conferido pelo Estado aos titulares de dados que estdo sob sua
tutela penal é legitimo ou promove uma indevida exposi¢cdo?

Para tanto, adota-se a pesquisa empirica qualitativa de analise de dados visando a
esclarecer os trés pontos de maneira efetiva. Primeiramente, no topico “4.1”, discorre-se sobre
0 panorama atual da execucdo penal no Brasil e, de forma regionalizada, no Estado do Rio
Grande do Sul, para, assim, trazer informacdes sobre a instituicdo do Sistema Eletrdnico de
Execucdo Unificado (SEEU) em ambito federal e estadual, além de dados sobre o
funcionamento e 0 acesso ao sistema eletrénico.

Esta disposicdo inicial de informacdes basicas demonstrara quais pessoas possuem

acesso aos dados contidos no Sistema Eletrénico, de forma a definir a quem os dados
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processuais e pessoais contidos nos processos executorios sdo expostos e qual é o grau desta
exposicdo, dando resposta ao primeiro ponto levantado neste capitulo.

Ja no segundo topico (“4.2”) ha descrigdo completa acerca dos dados objeto da
pesquisa empirica: como foram obtidos, acessados e coletados; quais foram os critérios de
recorte da amostra analisada; e como foi realizada a visualizagdo dos processos eletrénicos e,
ainda, dos dados pessoais extraidos e analisados na pesquisa. Esta descricdo presta-se,
também, a determinacdo do grau da exposi¢do de dados — se amplo, intermediario ou madico.

O toépico que finaliza o capitulo (“4.3”) apresenta os dados extraidos dos processos
analisados, de forma a indicar quais sdo e como séo categorizados os dados em situagédo de
tratamento pelo Estado, verificando se tal tratamento ocorre em condicéo de legitimidade ou
de exposicéo indevida.

Por fim, traca-se uma discussdo a partir da analise critica dos dados e se explicita, a
partir da adocdo de uma perspectiva garantista, se 0 grau de exposi¢cdo e o tratamento
conferido aos dados apontados consiste ou ndo em uma violacdo a direitos fundamentais dos
apenados, e, ainda, se ha suficiéncia ou deficit de garantias necessarias a efetividade do direito
fundamental a protecdo de dados pessoais e a protecdo dos dados pessoais enquanto bens
fundamentais personalissimos — respondendo, portanto, ao conjunto de questionamentos que

molda a pesquisa aqui desenvolvida.

4.1 AVIRTUALIZACAO DA EXECUCAO PENAL NO BRASIL

4.1.1 Panorama numeérico de titulares de dados pessoais que cumprem sanc¢ao criminal

no Brasil e no Rio Grande do Sul

De acordo com o levantamento realizado pelo Sistema de Informacgdes do
Departamento Penitenciario Nacional — Sisdepen® — no ano de 2020, que compreende

informacdes relativas ao periodo de janeiro a dezembro de 2020 — excluindo-se da

0 De acordo com as informag@es contidas no website institucional do Sistema de Informagdes do Departamento
Penitenciario Nacional — o Sisdepen —, este trata-se de uma ferramenta gratuita, disponibilizada para acesso
publico, fornecida pelo Ministério da Justica, objetivando dar cumprimento aquilo que foi estabelecido pela
Lei n®12.714 de 14 de setembro de 2012. Explica-se que “a finalidade desta ferramenta é coletar informaces
padronizadas para um eficaz mapeamento do sistema penitenciario no Pais. As informagdes coletadas estaréo
a disposicao dos usudrios para apoio a gestao prisional, formulacéo de politicas publicas e acompanhamento
do cumprimento da pena privativa de liberdade, da prisdo cautelar e da medida de seguranga” (SISDEPEN,
2021). Disponivel em: https://www.gov.br/depen/pt-br/sisdepen/sisdepen. Acesso em: 1° nov.2021.

1 O levantamento descrito compreende dados extraidos ja durante a pandemia do novo coronavirus. Afinal, logo
em 20/3/2020, o Decreto Legislativo n® 6 (BRASIL, 2020f) reconheceu, oficialmente, o Estado de calamidade
publica no Brasil em razdo da pandemia provocada pelo virus Sars-CoV-2 ou Covid-19 e seu grau de contagio.
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contabilidade os presos que ndo estdo sob tutela dos Sistemas Penitenciarios e, também, os
dados das Unidades de Monitoramento Eletronico — existe um total de 702.069 pessoas
presas junto as Unidades Prisionais no Brasil.

Do namero total de pessoas presas, 344.773 (49,11%) encontram-se cumprindo pena
privativa de liberdade em regime fechado, 101.805 (15,5%) em regime semiaberto e 43.325
(6,17%) em regime aberto, excluindo-se os 23.563 presos do Patronato Central de Curitiba-
PR, que ndo possui estrutura fisica para custodia. Ainda, tem-se 209.257 (29,81%) pessoas
presas provisoriamente, 213 realizando tratamento ambulatorial e 2.696 cumprindo medidas
de seguranca, representando 0,41% (SISDEPEN, 2020).

Figura 1 — Levantamento nacional de informaces penitenciarias: periodo de 1° a 6/2020 (presos em unidades

prisionais no Brasil)
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Fonte: SISDEPEN (2020).

No Estado do Rio Grande do Sul, conforme o mesmo levantamento (SISDEPEN,
2020), um total de 33.852 pessoas se encontram presas junto as Unidades Prisionais situadas
dentro do Estado. Deste numero, 13.730 (40,56%) pessoas cumprem pena privativa de
liberdade em regime fechado, 6.649 (19,64%) em regime semiaberto e 962 (2,84%) em
regime aberto. Ainda, ha 12.462 (36,81) pessoas presas provisoriamente e 49 (0,14%) pessoas

realizando tratamento ambulatorial ou cumprindo medidas de seguranga.
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Figura 2 — Levantamento nacional de informaces penitencidrias: periodo de 1° a 6/2020 (presos em unidades
prisionais no Rio Grande do Sul)
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Fonte: SISDEPEN (2020).

Ja na Cadeia Puablica de Porto Alegre/RS, conhecida popularmente como “Presidio
Central de Porto Alegre”, aponta-se (SISDEPEN, 2020) para um total de 3.604 pessoas
recolhidas, sendo 1.013 pessoas cumprindo pena privativa de liberdade em regime fechado,
355 em regime semiaberto, 40 em regime aberto e 2.196 presas provisoriamente.

As pessoas presas que se encontram sob tutela estatal ante aplicacdo de uma
sentenca condenatdria que lhes atribuiu a obrigacdo de cumprir uma pena privativa de
liberdade, apesar de terem restricdo de exercicio de determinados direitos (como o de ir e
vir e o de votar em elei¢cBes regulares), mantém pleno gozo de outros direitos. As
garantias de acesso das pessoas presas aos seus direitos, tais como a progressao de regime,
a unificacdo da pena e a aplicacdo de remicdes e detracdes, devem, portanto, ser
efetivamente viabilizadas pelo Estado.

Os numeros de pessoas apenadas apontados pelo DEPEN — que indica, alias, a
existéncia de superlotacdo carceraria e deficit de vagas no sistema prisional, tanto em ambito
federal quanto no Estado do Rio Grande do Sul — demonstram a existéncia de natural barreira
de dificuldade para a realizacdo de uma sistematica capaz de viabilizar o controle da regular
aplicacdo das regras contidas na Lei n® 7.210/84, a Lei de Execucédo Penal (LEP), por parte do
Estado.
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4.1.2 Adesédo ao Sistema Eletronico de Execucdo Unificado (SEEU) e a disposi¢do de

dados pessoais na plataforma digital

A existéncia de um deficit de vagas no sistema criminal e a sistematica inobservancia
do dever do Estado de atuar, ativamente, para a elaboracdo de garantias aptas a efetivar os
direitos fundamentais das pessoas em situacdo de cumprimento de pena no Brasil, contribuiu,
diretamente, para o ajuizamento da Arguicdo de Descumprimento de Preceito Fundamental
(ADPF) n° 347, autuada sob o n° 0003027-77.2015.1.00.0000, que tramita ao abrigo da
relatoria do ministro Marco Aurélio Mendes de Farias Mello junto ao STF.

Nesta acdo, em uma decisdo datada de 9/9/2015, o plenério do STF reconheceu “o
estado de coisas inconstitucional” do sistema penitenciario nacional diante do “quadro de
violagdo massiva e persistente de direitos fundamentais, decorrente de falhas estruturais e
faléncia de politicas publicas e cuja modificacdo depende de medidas abrangentes de
natureza normativa, administrativa e orgamentaria” (BRASIL 2020c).

Como medida de enfrentamento do estado de coisas inconstitucional das prisGes
brasileiras decretado pelo STF, o Conselho Nacional de Justica adotou o Sistema Eletrénico
de Execucdo Unificado — SEEU —, por intermédio da Resolugdo n° 223/201672, diante de seu
potencial de viabilizar a melhoria da gestdo processual no que diz respeito aos processos de
execucdo criminal em tramitacao.

Observa-se que, atualmente, os dados inerentes ao tramite processual dos processos
de execucdo criminal das pessoas presas em situacdo de cumprimento de pena privativa de
liberdade no Brasil, encontram-se centralizados em uma plataforma eletrénica (SEEU),
desenvolvida originariamente pelo Tribunal de Justica do Parana (TJ/PR), que contou com
unificacdo, também, do Cadastro Nacional de Presos, do Banco Nacional de Monitoramento
de PrisGes (BNMP) e do Sistema de Audiéncia de Custddia (Sistac).

A compatibilizacdo dos bancos de dados dos diferentes drgéos do sistema de justica
para unifica-los em um s6 sistema — o SEEU - ocorreu em conformidade com a Lei
13.675/2018 (BRASIL, 2018c), que disciplinou a organizacdo e o funcionamento dos érgaos
responsaveis pela seguranca publica nos termos do § 7° do artigo 144 da Constituicdo Federal,
criou a Politica Nacional de Seguranca Publica e Defesa Social (PNSPDS) e institui o Sistema
Unico de Seguranca Publica (Susp).

2 A Resolugdo n° 233/2016 (CNJ, 2016) institui o Sistema Eletronico de Execucdo Unificado (SEEU) como
sistema de processamento de informagBes e pratica de atos processuais & execucdo penal e d& outras
providéncias. O instrumento dispde sobre a criacdo de cadastro de profissionais e 6rgéos técnicos ou cientificos
no ambito da Justica de primeiro e segundo graus.
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Posteriormente, de forma a revogar os termos da Resolugdo n® 223/2016 do CNJ, foi
publicada a Resolucdo n° 280/20197, atualmente vigente, para estabelecer diretrizes e
parametros para o tramite dos processos executérios dentro do SEEU, dispondo de regras
sobre assinatura eletrnica, registro de dados e caracteristicas para a producéo de estatisticas e
registro de informagGes das pessoas na forma do artigo 2° da Lei n® 12.714/201274, dentre
outras relacionadas a gestéo.

Das consideragdes realizadas pelo CNJ na Resolugdo n° 280/2019, é possivel
visualizar que as motivagdes principais que levaram a aderéncia quase unanime dos Tribunais
ao SEEU dizem respeito “a necessidade de aprimoramento da gestdo da informacdo no
ambito da execucdo penal, tornando seu tramite processual mais célere, transparente,
eficiente e, sobretudo, uniforme” (CNJ, 2019), afinal, o Conselho mostra que o painel permite
combinar filtros especificos para a realizacdo de analise de variaveis: tipos de regime e de
penas em execugdo, motivos da condenagdo, género e faixa etéria, com diferentes recortes
geogréficos.

A plataforma eletronica, atualmente, conforme exame realizado junto ao website
institucional do Conselho Nacional de Justica (CNJ, 2021a), abrange processos de execucdo
penal que tramitam em 30 Tribunais de Justica e Tribunais Regionais Federais, existindo,
hoje, 1,2 milhdo de processos transitando de forma vinculada ao sistema eletrénico. Ha,
segundo o CNJ, expectativa de que o nimero total de processos em curso no SEEU chegue a
2 milhdes no caso de abrangéncia daqueles que tramitam junto ao Tribunal de Justica de Séo
Paulo (TJSP) e ao Tribunal Regional Federal da 42 Regido (TRF-4).

Denota-se, assim, que, apesar do elevadissimo ndmero de processos que tramitam
dentro da plataforma, chegando a 1,2 milhdo, o SEEU, até o momento, ndo compreende a
totalidade dos processos de execucao criminal em curso no pais — situacdo esta que, diga-se,
ndo consiste em violacdo da Resolucdo n° 280/2019 do CNJ.

Isso justifica-se porque o Supremo Tribunal Federal suspendeu, em decisdo liminar

monocratica proferida pelo ministro Alexandre de Morais no dia 16/12/2019, os efeitos dos

3 A Resolucdo n° 280/2019 (CNJ, 2019) estabelece diretrizes e pardmetro para o processamento da execugdo
penal nos tribunais brasileiros por intermédio do Sistema Eletronico de Execu¢do Unificado — SEEU — e dispbe
sobre sua governancga. Disponivel em: https://atos.cnj.jus.br/files/resolucao_280_09042019 10042019160601.
pdf. Acesso em: 3 abr. 2020.

74 O artigo 2° da Lei n® 12.714/2012 (BRASIL, 2012) estabelece que o sistema devera conter o registro dos
seguintes dados e informacfes: | — nome, filiagdo, data de nascimento e sexo; Il — data da prisdo ou da
internacdo; 11l — comunicagdo da prisdo a familia e ao defensor; IV — tipo penal e pena em abstrato; V - —
tempo de condenacdo ou da medida aplicada; VI — dias de trabalho ou estudo; VII — dias remidos; VIII —
atestado de comportamento carcerario expedido pelo diretor do estabelecimento prisional; IX — faltas graves; X
— exame de cessacdo de periculosidade, no caso de medida de seguranca; e XI — utilizagdo de equipamento de
monitoracgdo eletronica pelo condenado.
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artigos 2°, 3° 99 12 e 13 da Resolugdo CNJ 280/2019, nos autos da Acdo Direta de
Inconstitucionalidade n° 6259, ajuizada pela Assembleia Legislativa do Estado de S&o Paulo.
Dessa forma, os Estados brasileiros ndo se encontram sob obrigatoriedade de viabilizar a
tramitacdo de seus processos de execugdo criminal junto ao sistema SEEU, mesmo que a
maioria j& o tenha realizado.

No més de fevereiro de 2021 o CNJ langou a versdo “SEEU 6.0”, que conta com o
armazenamento de todos os dados do sistema em nuvem’™, sob o argumento de que tal
ferramenta (cloud storage) deixara o sistema mais estavel e seguro e, ainda, impactara na
reducdo de custos, pois a necessidade de manutencdo e expansdo de centros de dados proprios
é eliminada. Segundo o CNJ (2021b), o processo foi coordenado pelo Departamento de
Monitoramento e Fiscalizacdo do Sistema Carcerario (DMF) e pelo Departamento de
Tecnologia da Informacédo (DTI), com o apoio técnico do programa Fazendo Justica, em
parceria com o Programa das Nagdes Unidas para o Desenvolvimento (PNUD) e o Ministério
da Justica e Seguranca.

No més de novembro de 2011 a versdo que se encontra estabelecida ¢ a “SEEU
6.1.0.23”, que, conforme o CNJ (2021c), compreende um meio de integracdo com a Base
Nacional de Dados do Poder Judiciario (Datalud), permitindo o envio automatico de
metadados dos tribunais ao CNJ. Além disso, a versdo atual conta com o Servico de
Autenticacdo Cadastral (Seac), desenvolvido com o Tribunal Superior Eleitoral (TSE), o que
facilitaria a confirmacéo da identidade civil para a emissdao de documentos.

Quanto aos processos de execucdo criminal que tramitam ativamente junto ao
Tribunal de Justica do Estado do Rio Grande do Sul, estes estdo dispostos, em sua totalidade,
dentro o SEEU. Por intermédio do Ato n° 10/2019-P, datado de 20/5/2019, o TJ/RS
regulamentou o uso do SEEU/CNJ no ambito da Justica de primeiro grau do Rio Grande do
Sul. No documento, firmado pelo desembargador Carlos Eduardo Zietlow Duro, presidente do
Tribunal Estadual, determinou-se expressamente a instituicdo do SEEU em ambito da justica
comum de primeiro grau do Estado do Rio Grande do Sul.

Desta maneira, atualmente, os processos de execucdo criminal, com tramitacdo ativa

junto ao TJ/RS, podem ser movimentados e consultados por intermédio do SEEU.

5 O CNJ utilizar4 os servigos de armazenamento em “nuvem” da Amazon Web Services (AWS), que, segundo J.
Lamim Antunes (2016, fl. 17) é uma plataforma que oferece solucgBes para armazenamento de dados de forma
segura, escalavel e com grande durabilidade. Trata-se de um meio de tratamento (armazenamento) de dados e
de capacidade de computacdo sem necessidade de gerenciamento ativo e direito e de disponibilizacdo de
centros de dados proprios por parte de quem Ihes da a destinacéo final.
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Ao realizar-se o primeiro acesso a plataforma eletrénica, a primeira projecao grafica
(layout) posta a disposicdo do usudrio apresenta opgdes de acesso em duas modalidades:
mediante consulta publica ou por meio de entrada via cadastro e senha (login). Este cadastro
pode ser realizado por pessoas determinadas, tais como os advogados, as partes do processo,
os servidores (agentes do Poder Judiciario) e alguns interessados. Visualiza-se da seguinte

maneira (Figura 3).

Figura 3 — Pagina inicial do Sistema Eletrénico de Execucdo Unificado (SEEU)

SEEU - Sistema Eletrénico de Execucio Unificado

Acesso via Login/CPFICNPJ

Fonte: Disponivel em: https://seeu.pje.jus.br/seeu/. Acesso em: 1° nov. 2021.

A Resolucdo n° 121/2010 do CNJ, publicada em 11/10/2010 (CNJ, 2010), que dispde
sobre a divulgacdo de dados processuais eletrénicos na rede mundial de computadores, é a mesma
que embasa a atual permissdo de acesso de usuarios aos processos de execucao criminal dispostos
no SEEU. Assim, mesmo 0s usudrios que ndo possuem cadastro no SEEU podem, mediante
consulta publica, acessar 0s processos executdrios que tramitam de maneira publica.

Isso significa que somente os processos de execucdo criminal que tramitam sob
segredo de justica ou sigilo é que ndo podem ser acessados por intermédio da consulta publica
do SEEU. Os demais, portanto, encontram-se acessiveis a todo usuério, independentemente de
este possuir cadastro no sistema, ser parte no processo, ter procuragdo acostada aos autos
eletrbnicos do processo consultado ou deter decisdo autorizadora de acesso por parte de 6rgédo
do Poder Judiciério.

Neste sentido, importa ressaltar que, atualmente, a tramitacdo dos processos de

execucdo criminal de forma puablica se trata de uma regra, enquanto que a tramitacdo


https://seeu.pje.jus.br/seeu/
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vinculada a um nivel de segredo de justica ocorre apenas nos casos excepcionais, conforme
regra contida no artigo 792 do Codigo de Processo Penal. Este dispositivo legal determina,
expressamente, que atos processuais, assim como audiéncias e sessdes, serdo, em regra,
publicos.

Ao realizar-se 0 acesso a consulta publica disponibilizada no SEEU, é possivel a
localizacdo dos processos de execucdo criminal além da consulta de sua movimentagdo
processual, visualizando as decisdes contidas no processo. A pesquisa pode ser feita mediante
inclusao de “nimero do processo” ou “CPF”, ndo exigindo complementacdo de comarca,

juizo, tipo de competéncia e 6rgdo julgador.

Figura 4 — Pagina de consulta publica de processos do SEEU

Hame da Parte
Home da Mae:

CPF/CNPY:

| Nome do Advogado:
oas:

Pesquisar Voltar
[T —
| (Assunto Principal) <
SEEU vE.0.0 (ralsase 5 0029

Fonte: Disponivel em: https://seeu.pje.jus.br/seeu/processo/consultaPublica.do?actionType=iniciar. Acesso em:
3 abr. 2021.

Mediante consulta publica, entdo, é viabilizado o acesso aos autos eletrénicos do
processo de execucdo criminal, tornando possivel acessar informacGes basicas relativas a
movimentacao processual. Ou seja: € disponibilizado o acesso aos dados processuais, contudo
percebe-se que ha visivel restricdo de acesso aos dados pessoais das pessoas apenadas quando
este é realizado por meio da opg&o de “consulta ptblica”.

Esta forma de disposicdo dos dados processuais e pessoais, no entanto, altera-se
consideravelmente quando o acesso é realizado mediante login com cadastro na condicdo de
advogado(a). Neste caso, ha, em determinada medida, exposicdo dos dados pessoais contidos
no PEC a integrantes da advocacia, ainda que estes sejam alheios ao processo consultado.

A autora e a orientadora da presente pesquisa sao advogadas e, apesar de ndo estarem
inseridas na condicdo de parte em processos de execucdo em tramite no SEEU, tampouco

tenham procuracdo para atuagdo ou autorizacdo de vista dos autos dos processos executorios
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analisados neste trabalho, podem visualiz&-los no Sistema em sua integralidade. Os autos sdo
visualizaveis, portanto, por qualquer pessoa com cadastro ativo na condigdo de advogado (a).

Do mesmo modo, a consulta a processos pode ser igualmente realizada apenas
mediante 0 ndmero do processo, dispensando preenchimento dos demais campos, como
comarca, classe processual, juizo, CPF ou filiacdo da pessoa apenada. Ainda, pode ser
realizada pesquisa por meio do nome completo da pessoa componente do polo passivo da
acdo executoria, quando indicado o juizo de tramitacao.

Ao realizar este login no sistema e efetivar a pesquisa por nimero de processo, a
primeira tela visualizada ja demonstra o extenso rol de dados processuais e pessoais colocados
a disposicdo do usudrio: informagdes das partes, onde constam nome, endereco e/ou nimero
de RG e CPF do apenado; situacdo carceraria, linha do tempo e atestado de pena; relatorio de
execucdo criminal; além da movimentacdo processual com acesso aos documentos, na integra.

A tela é visualizada como mostra a Figura 5.

Figura 5 — P4gina inicial ap6s acesso de Processo de Execucdo Criminal (PEC) eletrdnico no SEEU via login

com cadastro de advogado(a)

SEEU - Sistema Eletrénico de Execuclio Unificado

Execucdo 0062176-60.2017.8.21.0001 - (1460 dia(s) em tramitacio)

[ inbormaches Gerss [ intormacoes Adicionsls |[* Partes || Movementscors || Pracesses Crimingis (3) [ fvesten (3) || incidentes Concadides (5) || Inchdentes b Concadidon (9) || Incidentes Pendestes (0) |

Fonte: SEEU

Por meio deste acesso e da visualizagdo dos dados de forma regular pelas
pesquisadoras, é possivel realizar a efetiva verificacdo de quais dados pessoais dos apenados
contidos nos processos de execucdo criminal junto do SEEU estéo, de fato, em situacdo de

tratamento pelo Estado, armazenados dentro de plataforma eletrénica.
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Além disso, é possivel verificar quais dados pessoais estdo em situacdo de exposicao
e qual é o nivel desta exposic¢do ante 0s usuarios que acessam o sistema, sendo assim apurado:
para a consulta publica, a exposicdo ocorre de maneira parcial e reduzida; e para usuarios que
possuem cadastro de advogado(a), mesmo que Sem procuragdo para acesso ou autorizacdo
especifica, de forma extensa, com acesso a integra do processo.

Percebe-se, pois, que, em sendo possivel visualizar o processo executorio na integra
e, mais que isso, fazer o seu download integral no SEEU, resta evidenciada a viabilidade de se
colher informacdes bastante completas acerca dos dados pessoais que séo disponibilizados
pelas pessoas apenadas em favor do Estado, este ultimo enquanto tutor penal dos individuos
recolhidas junto a unidades prisionais.

Em consulta realizada por intermédio de cadastro junto ao Sistema, quando a
totalidade dos dados é acessivel, fica evidente que a situacdo de tratamento dos dados pessoais
dos apenados pelo Estado se d& em larga escala, pois é verificada a existéncia de um rol de
dados bastante extenso, tanto em quantidade quanto em variedade e sensibilidade dos dados —
que alcangcam, até mesmo, o grupo familiar do apenado, como se vé nos topicos “4.2” e “4.3”.

Tal acesso evidencia a realizacdo de coleta, de armazenamento e de uso dos dados
para elaboracéo de estatisticas (o que é reconhecido pelo CNJ, como supramencionado), posto
que compreendidos dentro de um banco de dados eletrénicos de abrangéncia nacional, sendo
superada a situacdo de concentracdo de dados de forma fragmentada entre tribunais
espalhados pelo pais, como quando as a¢6es penais tramitavam de maneira fisica.

Constata-se, assim, que a mera restricio de acesso a integralidade dos autos,
mediante consulta publica, ndo consiste na auséncia de tratamento destes dados pelo Estado
ou no aferimento de inexisténcia de dados completos dentro do Sistema. Téo somente
verifica-se que hé restricdo de acesso em caso de consulta publica, o que indica que a situacédo
de exposicdo é restrita. Em consulta mediante cadastro, no entanto, confirma-se que estes
dados existem (isto €, foram coletados) e estdo em situacao de tratamento pelo Estado — e este
tratamento, por sua vez, envolve a manipulacdo de dados pessoais diversos.

A partir da analise das formas de consulta e acesso ao sistema eletrénico, portanto, é
possivel extrair duas constatacdes iniciais relativas a manipulacdo de dados pessoais conferida
pelo Poder Pablico: primeiro, que esta é realizada mediante tratamento de um rol bastante
extenso de dados, ainda que ndo acessiveis ou visualizaveis mediante consulta publica; e,
segundo, que existe determinado patamar de exposi¢do de dados pessoais pelo Estado,
precisamente quando estes sdo acessados, na plataforma eletrbnica, por intermédio de

cadastro de procurador.
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Embora ndo se tenha a disposicdo um parametro geral para medir condicbes de
exposicdo de dados — sobretudo porque esta afericdo depende de analise especifica em relacéo
as condicOes de localizagdo e de acesso dos dados examinados —, para fins desta dissertacao
sugere-se a adocdo dos seguintes indicativos da intensidade da exposi¢do: modico, quando o
acesso aos dados € restrito as partes processuais e aos servidores do Poder Judiciério;
intermediario, quando os dados sdo inacessiveis mediante consulta publica, mas disponiveis
para determinados grupos de pessoas alheias ao processo; e, por fim, severo, quando passiveis
de acesso por qualquer pessoa, inclusive aquelas ndo cadastradas no sistema eletronico onde
estdo inseridas as informagoes.

Dessa forma, a primeira constatacdo indica que, atualmente, a disposicdo dos
processos eletrénicos dentro do SEEU promove uma exposicdo de dados pessoais considerada
intermediaria. N&do ha que se falar em exposicdo ampla ou severa quando, em verdade, se
verificou que o sistema eletrénico restringe 0 acesso a visualizagdo dos dados pessoais
contidos nos processos quando estes sdo abertos por meio da consulta publica.

Por outro lado, também ndo se mostra acertado apontar para a existéncia de um grau
de exposicdo modico, pois se examinou que, por intermedio de cadastro na condi¢do de
advogado(a), ha viabilidade de acesso a integralidade do processo e, portanto, acesso irrestrito
aos dados pessoais nele contidos. Este acesso, mediante cadastro, permite a visualizacao
regular e completa dos autos, ainda que o(a) advogado(a) cadastrado(a) ndo seja procurador(a)
do apenado, ndo esteja habilitado(a) para atuar no processo, ndo seja parte terceira interessada
e ndo possua autorizacdo especial ou qualquer chave/senha para consulta de todos os dados
pessoais contidos na acdo de execu¢do em andamento.

Entende-se que esta viabilizacdo de acesso ocorre pela condicdo de tramitacéo
publica do processo, aliada a escolha do operador do sistema de ndo conferir restricdes ao
acesso a determinados dados pessoais e dados pessoais sensiveis contidos no sistema
eletrénico. Frisa-se que poderia o operador do sistema eletrénico optar pela acessibilidade
ampla aos dados processuais e decisdes contidas no PEC, restringindo o acesso de terceiros a
dados de cunho pessoal, porém tal distingdo nao foi visualizada.

A hipdtese de inclusdo de dados especificos mediante imposicdo de restricdo de
acesso por determinados usuarios do sistema, é praticavel. Afinal, em outra plataforma
eletronica, utilizada pelo TJ/RS para tramite processual, chamada E-Proc-TJ/RS, é possivel
averiguar que os dados contidos em processos que tramitam sob segredo de justica — como é o
caso dos processos civeis vinculados a vara de familia que tém como parte pessoas menores

de idade — ndo sdo acessiveis. Mesmo mediante consulta via login das advogadas cadastradas
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no sistema, ndo se tem acesso aos dados do processo: ndo ha meio de acesso sequer a0 nome
completo das partes, 0 que apenas se torna viavel apos habilitacdo regular na ac&o.

Percebe-se, assim, que a situacdo de tramitagdo dos processos de execucdo criminal
de forma publica e a viabilizacdo de acesso aos autos completos aqueles procuradores ndo
habilitados — ao contrario do que ocorre em processos de outra natureza que tramitam sob
segredo de justica, também em plataformas digitais —, confere aos titulares de dados apenados
a condicdo de exposicdo de seus dados pessoais em grau intermediario, ainda que existam
meios operacionais de se atribuir restricdo de acesso a estes dados no sistema.

Considera-se que esta exposicdo pode se mostrar temeréria, sobretudo quando
analisada a partir de dois aspectos. O primeiro aspecto consiste no fato de que o Estado possui
condicdes materiais de atribuir sigilo — como regra e ndo como exce¢do — aos dados pessoais
dos apenados, de forma téo abrangente quanto aquele conferido a processos de natureza civel
sobre direito de familia, tendo escolhido, portanto, tornar menos dificultoso o acesso aos
dados de pessoas sob sua tutela.

Ja o0 segundo aspecto, por sua vez, vincula-se ao fato de que o tratamento conferido
aos dados pessoais de apenados ndo ocorre sob a base legal de consentimento do titular de
dados, afinal, a pessoa presa ndo escolhe ceder seus dados ao Estado: o faz em decorréncia de
obrigacéo legal ou, ainda, para pleitear acesso a outros direitos — a titulo de exemplo, como
quando junta ao processo dados médicos para requerer a conversdo do regime de
cumprimento de pena em regime fechado em prisdo domiciliar humanitaria. Além da
necessidade (e ndo escolha) de dispor de seus dados pessoais, ndo possui direito de visualiza-
los, tampouco de promover a restricdo de seu acesso, estando impedido, ainda, de corrigi-los,
de complementa-los ou de exclui-los.

Precisamente por esta motivacdo, aliada ao fato de que o Estado, enquanto tutor das
pessoas presas, € detentor da responsabilidade de impedir qualquer grau de exposicdo
indevida de dados pessoais, € que importa saber porque a devida restricdo de acesso a dados
pessoais ndo vem sendo efetivamente conferida aos processos de pessoas apenadas. Alias,
pessoas estas ja dotadas de vulnerabilidades de outras naturezas em razdo da sua propria
situacdo de encarceramento.

Acredita-se que a construcdo de garantias vinculadas ao direito a protecdo de dados
pessoais de titulares apenados pode perpassar pela elevacdo do grau de dificuldade de acesso
aos dados pessoais por pessoas alheias ao processo, mantendo-se 0 acesso somente aos dados
processuais e decisbes publicadas junto ao Diario Oficial. No que diz respeito a esta

construcdo, ventila-se que a imposicao de sigilo a estes processos executorios, mantendo-se
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acesso a estes apenas pelas partes habilitadas nos autos, pode constituir em importante
garantia a servigo do titular dos dados pessoais.

E possivel considerar, afinal, que a construcdo destas garantias podem, em certa
medida, evitar o desenvolvimento de outra face da vulnerabilidade dos encarcerados: a
vulnerabilidade digital; além de garantir efetivo gozo do direito fundamental a protecdo de
dados a este grupo de pessoas que ndo é compreendido pelo escopo da LGPD; e, ainda,
resguardar os dados pessoais do seu grupo familiar, composto de pessoas que ndo estdo sob
tutela penal estatal e ndo estdo, em regra, incluidas em quaisquer dos polos processuais.

Estes pontos levantados seguirdo sendo objeto de reflexdo neste capitulo. Antes,
todavia, importa demonstrar quais processos foram analisados nesta pesquisa, quais
informacGes foram extraidas destes processos e quais dados pessoais, como constatou-se,

estdo sendo tratados pelo Estado, o que sera desenvolvido nos préximos dois subitens.

4.2 DO ACESSO E DO RECORTE DOS DADOS PESQUISADOS

A existéncia de garantias fracas (ou débeis) atribuidas a determinados grupos de
titulares de dados pessoais, como ja tratado com maior detalhamento no capitulo “3” desta
dissertacdo, € decorrente da auséncia de previsdo de garantias primarias e secundarias aptas a
Ihes garantir a salvaguarda de seu direito fundamental a protecéo de dados pessoais.

Retoma-se que, dentre os titulares de dados que demandam, ainda, a elaboracdo de
garantias fortes em seu favor, estdo aqueles que tém os seus dados tratados para as finalidades
previstas no artigo 4° da LGPD (BRASIL, 2018a), isto é, para fins de pesquisa académica,
seguranca publica, defesa nacional, seguranca do Estado ou, ainda, atividades de investigacédo
e repressdo de infragcdes penais — como persecucdo penal, o que inclui as atividades relativas a
execucdo de sancGes criminais.

Dessa forma, de modo a viabilizar a realizacdo de uma pesquisa empirica exequivel —
considerando-se, inclusive, as limitaces temporais impostas pela duracdo do curso de
Mestrado — optou-se por escolher apenas uma das hipdteses de tratamento de dados excluidas
do escopo de aplicacdo da LGPD (e, portanto, exercidas durante a auséncia de garantias fortes
aos titulares dos dados tratados).

Preferiu-se, assim, fazer uma analise empirica dos dados tratados pelo Poder Publico
(especificamente, pelo Poder Judiciario) quando realizadas as atividades necessarias a gestao
da tramitacdo dos processos de execucdo criminal contidas na ampla e genérica nocao de

“atividades relativas a repressdo de infragdes penais” apresentadas na LGPD, sobre as quais
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ndo recaem as regras e as limitacdes ao poder dos agentes de tratamento de dados contidas na

lei geral.

4.2.1 Da metodologia utilizada para a realizacdo da pesquisa empirica

A pesquisa empirica desenvolvida e descrita neste capitulo, de forma geral, é do tipo
qualitativo e adota 0 método de abordagem dialético. Quanto a técnica, se ocupa da coleta e
da analise de dados extraidos de processos de execucdo criminal armazenados no SEEU,
visando a dar resposta aos questionamentos que embasam a presente pesquisa, dentre 0s quais
0 seguinte: H& suficiéncia ou deficit de garantias necessarias a efetividade do direito
fundamental a protecdo de dados pessoais de pessoas sob tutela penal do Estado? Para tanto,
objetiva-se examinar quais dados pessoais de apenados estdo em situacdo de tratamento pelo
Estado, a quem sdo expostos e em que nivel, e, sobretudo, se o tratamento conferido aos
dados configura violagéo de direitos fundamentais.

Assim, visando a avaliar quais sdo os dados pessoais de pessoas presas que estdo em
situacdo de tratamento pelo Estado por intermédio de coleta e armazenamento realizado no
SEEU e, ainda, a quem estdo expostos e em que grau, foram acessados, extraidos e analisados
dados de 51 processos de execuc¢do criminal que tramitam de forma ativa junto ao TJ/RS. Séo
processos executorios de homens presos que cumprem pena privativa de liberdade junto a
Casa Prisional de Porto Alegre, também conhecida, popularmente, como “presidio central”.

A pesquisa realizada é do tipo qualitativo, e é possivel extrair nUmeros estatisticos
dos dados colhidos junto aos 51 processos analisados. Deixa-se de se atribuir a pesquisa 0
conddo “quantitativo”, pois, embora relevante o nimero de processos analisados, este consiste
em menos de 1% dos processos contidos na plataforma.

Quanto ao método de abordagem, optou-se pela ado¢do do método dialético, posto
que, por intermédio deste, conforme Lakatos (2003, p. 104), ao se estudar a contradi¢cdo como
principio do desenvolvimento, é possivel identificar trés de suas principais caracteristicas: a
contradicdo interna, que tem no movimento a consequéncia de lutas de contrarios, a
contradicdo inovadora, que traz a luz a luta entre o velho e 0 novo, entre 0 que nasce € 0 que
morre, entre 0 que perece e 0 que se desenvolve, e, por fim, a unidade dos contrarios, que
consiste no encerramento de dois termos que se opdem.

Estas sdo caracteristicas fundamentais para a realizagdo da anélise empirica proposta,
uma vez que a situacdo de tratamento de dados pessoais dos apenados pelo Estado, dentro de

um Sistema Eletrénico, o SEEU, desencadeia uma série de bindbmios: celeridade processual x
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tratamento e exposicdo de dados pessoais; avanco tecnolégico x violagdo da privacidade;
garantias de direitos fundamentais x eficiéncia por agilidade; direito de acesso a informagao x
direito a protecdo de dados pessoais.

Deste modo, inclusive por se considerar a perspectiva de Bauman (2016) de que
liberdade e seguranca sdo dois valores extremamente dificeis de conciliar, tem-se que a
dindmica dialética de perceber o mundo como processo em transformacdo permanente pode
viabilizar a analise destes fendmenos e estruturas.

A partir da coleta e analise dos dados dos 51 processos objeto da pesquisa empirica,
objetiva-se nortear o exame critico realizado a partir da abordagem dialética, que possibilita,
em principio, estabelecer uma tese — a de que o tratamento de dados pessoais de apenados
pelo Estado dentro de um sistema eletronico pode ensejar a violagdo de um direito
fundamental — e uma antitese — que reside na justificativa de que o tratamento destes dados
pessoais, via SEEU, se da como forma de garantia ao direito a duracdo razoavel do processo e
de combate ao “estado de coisas inconstitucional” do sistema prisional brasileiro.

O estabelecimento preliminar de tese e de antitese mostrou-se viavel porque o
método dialético, como aponta Lakatos (2003, p. 105), insere-se nos fendmenos analisados
por meio de sua acdo reciproca, da contradicdo inerente ao proprio fendmeno e da mudanca

dialética que ocorre na natureza e na sociedade.

4.2.2 Da obtencéo e da limitacdo dos dados colhidos

Para a realizacdo das analises pretendidas, foram obtidas, junto a Defensoria Publica
do Estado do Rio Grande do Sul/RS’®, quatro listas que contém os nomes completos de
assistidos em situacdo de cumprimento definitivo de pena e o nimero de seus respectivos
processos de execucdo criminal (PECs), no intuito de colher uma amostra de processos
executorios isenta de escolha pessoal da pesquisadora ou da orientadora — evitando-se, assim,
a selecdo viciada dos dados examinados.

De modo formal, foi encaminhado oficio (em Anexo) a Defensoria Publica do
Estado do Rio Grande no Sul esclarecendo o carater académico da finalidade pretendida
ao se buscar tais informacdes e, sobretudo, indicando que somente 0s processos de tramite

publico e de acesso permitido as pesquisadoras pelo SEEU seriam objeto de analise dentro

6 Os dados foram fornecidos pelo Defensor Plblico Régis Augusto Martins Xavier, atuante junto a Vara de
Execucdes Criminais de Porto Alegre/RS, conforme oficio acostado junto aoc Anexo ao final.
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do Sistema Eletronico, de modo que foram, entdo, enviadas as listas de processos para

analise.

Note-se que o oficio foi remetido a instituicdo publica ainda no dia 20 de margo de
2020, via e-mail, diante da impossibilidade de entrega pessoal causada pelos riscos de
contaminacdo decorrente da pandemia mundial provocada pela Sars-CoV-2, o novo
coronavirus. Também em razdo da pandemia da Covid-19, houve relativa demora em se
realizar a disponibilizacdo das listagens com numeros de processos pela Defensoria Publica,
considerando as dificuldades de acesso remoto a todos os dados do portal interno da
Instituicdo pelos servidores.

Somente no més de maio de 2020, isto é, dois meses depois do primeiro contato
oficial, & que houve remessa da primeira lista, e as demais foram encaminhadas em janeiro de
2021. Todas as listas que apresentam numeros de processos de execucdo criminal fazem
referéncia aos réus presos que receberam atendimento da Defensoria Pdblica durante a
pandemia, inclusive de forma remota (virtual), enquanto perdurou a situacdo de suspensdo de
prazos processuais instituida pelo TJ/RS diante da calamidade publica’ declarada no Brasil.

As quatro listas compreenderam, no total, 59 processos, de modo que apenas 51
foram considerados aptos para a analise nesta pesquisa. Foram excluidos da analise o0s
processos que tramitam em ambito de segredo de justica, 0s processos de execucdo provisoria
de pena e as agdes civeis, mantendo-se na amostra apenas 0s processos de execucdo criminal
definitiva de homens presos que cumprem (ou cumpriram, inicialmente) pena privativa de
liberdade junto a Cadeia Publica de Porto Alegre.

Os processos executorios analisados possuem a numeracdo e localizacdo de

tramitacdo conforme mostra a Tabela 1 a seguir.

" Vide nota de rodapé explicativa n® 71.
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Tabela 1 — Numerac&o dos processos analisados e indicacdo de seu local de tramitagdo

PROCESSOS DE EXECUGCAO CRIMINAL - LISTA DE ATENDIMENTOS DA DEFENSORIA PUBLICA DO ESTADO DO RS

TRBUNAL DE JUSTICA DO ESTADO DO RIO GRANDE DO SUL - COMARCA DE PORTO ALEGRE

Localizagio dos autos - Orgio de tramitagdo do processo executério

Nome do apenado Numero do Processo Local de tramitagdo do Processo de Execugdo Criminal

1 Adnilson 0062176-60.2017.8.21.0001 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
2 Agenor 4994639-13.2010.8.21.1001 12 Vara de Execucdes Criminals da Comarca de Porto Alegre
3 Alexandre 8000013-80.2020.8.21.0039 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
4 Alonso 0098414-44.2018.8.21.0001 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
5 Antonio 0096081-22.2018.8.21.0001 12 Vara de ExecucGes Criminais da Comarca de Porto Alegre
6 Carlos 0003518-28.2014.8.21.0040 Vara de Execugdo de Penas e Medidas Alternativas da Comarca de Porto Alegre
7 Carlos. 0093077-11.2017.8.21.0001 12 Vara de Execugbes Criminais da Comarca de Porto Alegre
8 Carlos 4722639-96.2010.8.21.1001 22 Vara de ExecugBes Criminals da Comarca de Porto Alegre
9 Cristiano 0457789-48.2011.8.21.0032 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
10 Dagoberto 3856209-25.2010.8.21.0023 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
11 |Daniel 0140067-60.2017.8.21.0001 22 Vara de Execuces Criminais da Comarca de Porto Alegre
12 Diego. 0450276-32.2011.8.21.1001 Vara Adjunta de Execugdes Criminais da Comarca de Canoas
13 Edemilson 5611699-47.2010.8.21.1001 12 Vara de Execucdes Criminais da Comarca de Porto Alegre
14 Ederson 0009447-64.2013.8.21.0141 Vara de Execugdo de Penas e Medidas Alternativas da Comarca de Porto Alegre
15 Eduardo 0173666-29.2013.8.21.0001 22 Vara de ExecugOes Criminais da Comarca de Porto Alegre
16 Felipe 0051827-61.2018.8.21.0001 Vara de Execugdo de Penas e Medidas Alternativas da Comarca de Porto Alegre
17 Flavio 8001603-46.2019.8.21.0001 22 Vara de Execugdes Criminais da Comarca de Porto Alegre
18 Gelson 6673079-66.2010.8.21.0027 22 Vara de Execugdes Criminais da Comarca de Porto Alegre
19 Igor’ 5071649-36.2010.8.21.1001 12 Vara de Execugbes Criminais da Comarca de Porto Alegre
20 |ivo 0202583-82.2018.8.21.0001 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
21 Jair 0171785-75.2017.8.21.0001 12 Vara de Execugdes Criminals da Comarca de Porto Alegre
22 Jair 0008215-36.2015.8.21.0015 12 Vara de Execugdes Criminals da Comarca de Porto Alegre
23 |Jean 0312788-91.2012.8.21.0001 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
24 |Jodo 0311688-33.2014.8.21.0001 17 Vara de Execugdes Criminais da Comarca de Porto Alegre
25 Jodo 0075865-40.2018.8.21.0001 12 Vara de Execucdes Criminais da Comarca de Porto Alegre
26  |Jonathan 0043734-46.2017.8.21.0001 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
27 Jorge 8000053-79.2020.8.21.0001 28 Vara de Execugdes Criminais da Comarca de Porto Alegre
28 |lorge 8000050-55.2019.8.21.0003 12 Vara de Execugbes Criminais da Comarca de Porto Alegre
29 Jorge 0010455-95.2015.8.21.0015 1% Vara de Execugdes Criminais da Comarca de Porto Alegre
30 Jorge 0175792-76.2018.8.21.0001 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
31 Juarez 0398657-22.2012.8.21.0001 12 Vara de Execugbes Criminals da Comarca de Porto Alegre
32 Lucas 0145552-80-2013.8.21.0001 22 Vara de Execugdes Criminais da Comarca de Porto Alegre
33 |Luis 5482199-59.2010.8.21.0052 12 Vara de Execucdes Criminals da Comarca de Porto Alegre
34 |Marcelo 0075739-70.2012.8.21.0010 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
35 Mateus 0010238-28.2018.8.21.0086 1# Vara de Execugdes Criminais da Comarca de Porto Alegre
36 Mauricio 0004870-94.2018.8.21.0132 12 Vara de Execucdes Criminals da Comarca de Porto Alegre
37 Moisés 0146713-23.2016.8.21.0001 22 Vara de Execugdes Criminais da Comarca de Porto Alegre
38 |Osmar 0011982-56.2017.8.21.0001 12 Vara de ExecucBes Criminais da Comarca de Porto Alegre
39 Paulo 0001948-92.2019.8.21.0052 22 Vara de Execugdes Criminais da Comarca de Porto Alegre
40 |Rafael 0017627-61.2014.8.21.0003 12 Vara de ExecucBes Criminais da Comarca de Porto Alegre
41 Rafael 0451535-62.2011.8.21.1001 22 Vara de Execugdes Criminais da Comarca de Porto Alegre
42 Rafael 0390222-59.2012.8.21.0001 12 Vara de Execugbes Criminals da Comarca de Porto Alegre
43 Robson 4790399-62.2010.8.21.1001 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
a4 Rodrigo 5693139-65.2010.8.21.1001 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
45  |Ronaldo 0138586-28.2018.8.21.0001 12 Vara de Execucdes Criminals da Comarca de Porto Alegre
46 Sidnei 0169395-74.2013.8.21.0001 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
47 Vinicius 0160169-40.2016.8.21.0001 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
48 Vinicius 0006001-35.2018.8.21.0155 22 Vara de Execugdes Criminals da Comarca de Porto Alegre
49  |Vinicius 8000044-62.2021.8.21.0008 12 Vara de ExecugBes Criminals da Comarca de Porto Alegre
50 Vinicius 8000002-88.2020.8.21.0156 12 Vara de Execugdes Criminais da Comarca de Porto Alegre
51 Wolny 0012842-52.2017.8.21.0035 1# Vara de Execugdes Criminais da Comarca de Porto Alegre

Fonte: Elaborada pela pesquisadora.

Como narrado no item “4.1”, os 51 processos executorios identificados na Tabela
supracolacionada foram acessados via login no sistema eletrbnico, este realizado pela
pesquisadora enquanto usudria cadastrada no SEEU na condicdo de advogada, o que
viabilizava acesso a integra dos autos e ao relatorio de execucéo criminal de cada PEC.

Por entender-se ndo recomendado trazer a pesquisa, em formato de anexo ou

apéndice, a cdpia integral extraida dos processos analisados, sobretudo visando a ndo
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reproduzir quaisquer situacbes de exposicdo de dados pessoais, 0 presente capitulo
apresentard o contetdo dos dados analisados em formato de graficos, acompanhados das
devidas descrigdes distanciadas da pessoalizacdo e da identificacdo direta dos titulares —
acaso, todavia, seja do interesse dos componentes da banca de defesa realizar eventual
conferéncia da situacdo de tramitacdo ativa dos processos, poderd ser disponibilizado,
oportunamente, link de acesso aos relatdrios de execucgdo criminal — que apresentam dados
majoritariamente processuais.

Os relatorios de execucdo criminal permitem averiguar que os dados inseridos no
sistema eletrdnico sdo submetidos a ferramenta de célculo capaz de indicar previsGes de datas
para término do cumprimento de pena, progressdo de regime e livramento condicional,
considerando as variantes que vinculam fracdes diferentes para a realizacdo da contagem de
tempo, tais como existéncia ou ndo de reincidéncia e hediondez, além de contabilizar a

quantidade de dias remidos. Veja-se parte do relatorio a seguir.

Figura 6 — Dados processuais contidos em relatério de execucao criminal gerados pelo SEEU
CALCULOS DA SITUACAO EXECUTORIA

Regime Atual: Fechado - ATIVO Foragido: Nao
Pena Total Imposta: 10a9m18d

Pena Priv. de Liberdade: 16a9m18d Pena Restr. de Direitos: 6aemod
Pena Cumprida Até Dt Atual: 4aémled

Pena Privativa Cumprida: 4abm1ed Pena Restritiva Cumprida: 6a6méd
Pena Remanescente: 6aomsd

Pena Priv. Remanescente: 6a9msd Pena Restr. Remanescente: ©aemeéd
Total Interrupgdes: Babmed Total Dias Remidos: 242
Harmonizacdo: Nao

Interrupcdo de Cumprimento:
PROGRESSAO DE REGIME: SEMIABERTO
Dt Base Progressdo Regime: 13/11/2017

Gestante (1/8) LEP Art 112: eaémed Comum (1/6): fadmod

Hediondo Primdrio (2/5): 4a3m25d Hedionde Reincidente (3/5): faomed
Primdrio Sem VGA (16%): Babmod Reincidente Sem VGA (20%): oaomod
Primdrio Com VGA (25%): Babmod Reincidente Com VGA (30%): oaomod
Hediondo Primario (40%): eabmed Hediondo Primédrio Com Morte (50%): faemed
Hediondo Reincidente (60%): 6abmed Hediondo Reincidente Com Morte (70%): 8a@med

Dt Progressdo de Regime: 08/07/2021
LIVRAMENTO CONDICIONAL
Dt Base Livr. Condicional: 13/11/2017

Comum Primirio (1/3): Badmed Comum Reincidente (1/2): fadmod
Hediondo (2/3): 7a2ml2d

Hediondo Reincidente ou Revogacdo L.C. (1/1): ©aéméd

Dt Livr. Condicional: 27/05/2024

TERMINO DE PENA
Data de Término da Pena: 21/12/2027

TRIBUNAL DE JUSTICA DO ESTADO DO RIO GRANDE DO SUL
PODER JUDICIARIO

2° Juizado da 17 VEC de Porto Alegre - PPL - Meio Fechado, Semiaberto e Aberto
6950090 - OSMAR LEMOS DA SILVA
ESTADO DO RIO

GRANDE DO SUL RELATORIO DA SITUACAO PROCESSUAL EXECUTORIA
— — Pena
T Cumprida
Pena 4 ~ N |(4a0m1od) -
Remanescent| |\ S P 37%
e(6a9m8d) - L e B /
63% —_— ==

Fonte: SEEU.
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No que diz respeito a indicacdo de tempo de cumprimento de pena, a contabilizacdo
da remicdo e a apresentacdo de célculos para estimar datas de beneficios como a progressao
de regime, se estad diante de dados processuais (e ndo pessoais). Tais dados ndo guardam a
necessidade do mesmo grau de protecdo que deve ser atribuido aos dados pessoais, pois ndo
sdo, em esséncia, fundamentais para a identificacdo de uma pessoa ou para a formacéo de um
perfil, como é o caso dos dados pessoais — estes estritamente vinculados a intimidade.

Além disso, a forma como apresentados os dados processuais demonstra que um dos
objetivos da adocdo de um sistema eletrnico esta sendo atendido: o intento de combater a
situacdo de “estado de coisas inconstitucional” do sistema prisional brasileiro, a medida que
facilita o controle de aplicacdo de regras contidas na LEP em beneficio das pessoas apenadas.

A analise ora realizada, contudo, coloca o foco sobre os dados pessoais contidos na
integra do processo, desconsiderando o contetido dos dados processuais e ndo se limitando as
informacGes dos relatorios de execucao gerados pelo sistema eletronico.

Neste sentido, importa relatar que a anélise dos autos integrais dos 51 processos
ocorreu ao longo de um periodo de tempo alargado, diante do vasto volume de paginas que
compdem determinados processos contidos nas listas — a saber, apenas um processo atingiu o
nimero de 3.077 péaginas’®. Apesar disso, o download dos processos e de seus respectivos
relatorios foi realizado na data Unica de 13 de marco de 2021, de forma que se pode
apresentar, com seguranca, a informacdo de que todos os dados expostos nesta pesquisa se
restringem aqueles acostados aos processos eletronicos até esta data.

A integralidade destes processos, ademais, € mostrada a partir de digitalizacdo de
autos fisicos. Isso porque o0 SEEU ndo compreende apenas processos que tiveram inicio a
partir de sua execucdo pelos tribunais correspondentes, mas abrangem, também, a tramitacéo
dos processos que estavam ativos em formato fisico e, entdo, passaram por um momento de
transicdo para o sistema eletrénico.

O movimento de “migragdo” dos processos fisicos para o ambiente digital tratou de
viabilizar a facilitacdo de seu acesso por terceiros alheios ao processo e, assim, elevar o grau
de exposicdo dos dados nele contidos.

Sabe-se que, quando o processo executorio tramitava de forma fisica, este ja era
movido de forma publica. Na forma atual, todavia, ndo é necessario realizar deslocamento
fisico até o férum, adentrar a vara de execugdo criminal, ter em mdos a movimentacdo

processual atualizada e solicitar & serventia cartoraria a disponibilizacdo dos autos para

8 Processo n° 3856209-25.2010.8.21.0023, consultado no dia 13/3/2021.
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consulta no balcdo. Inexiste, atualmente, a limitag&o territorial e ha consideravel diminuicéo
do tempo gasto para efetivacdo da consulta, o que contribui para a facilitacdo do acesso, que,
entdo, deixou de ser fragmentado, mas é, ainda, unificado em um s6 local (digital).

Por fim, cumpre justificar a escolha de processos de execugdo criminal definitivos
para a realizacdo da pesquisa, excluindo-se 0s processos de execucdo provisoria e as acdes
penais em andamento.

No que diz respeito as pessoas acusadas ou condenadas na seara penal, entende-se
que os apenados em situagdo de cumprimento de pena privativa de liberdade, decorrente de
condenacgdo com transito em julgado, tratam-se das pessoas titulares de dados pessoais que
mais se encontram em situacio de fragilidade em relacio aos seus dados pessoais. E possivel
observar que esta fragilidade tende a estar vinculada a dois elementos.

O primeiro elemento, com potencial de constituir a fragilidade deste grupo de
titulares de dados, como exposto anteriormente, consiste na condicdo de submissdo destas
pessoas a obrigacdo de ceder seus dados ao estado em decorréncia de uma condenagdo em
acdo penal. A partir do momento em que cumprem pena privativa de liberdade em regime
fechado, deixam de ter, até mesmo, acesso e conhecimento direto e imediato dos dados que
estdo em situacdo de exposiGao em seus Proprios processos executorios.

Ja o segundo elemento, passivel de se consubstanciar em fragilidade destes titulares,
é o fato de que, em havendo condenacdo com transito em julgado, o nimero do processo do
apenado — dado que viabiliza a consulta do processo — torna-se muito mais acessivel as
pessoas em geral: as decisdes (sentenca e acordao) sao publicadas no Diario Oficial, contendo
nome e numeragdo processual, e, além disso, os nimeros do processo sdo elencados em
certiddo de antecedentes criminais.

A titulo de exemplo, expde-se que a pessoa em situacdo de cumprimento de pena em
regime semiaberto que procura inser¢do no mercado de trabalho, ao ser impelida a apresentar
certiddo de antecedente criminais junto a empresa contratante, cedera a essa documento que
contém a numeragao de seu processo executorio.

A partir disto, resta viabilizado ao setor juridico da empresa 0 acesso a integra do
processo executorio junto ao SEEU, que pode trazer desde dados de identificacdo basica do
apenado e os respectivos dados processuais publicos, como também informacbes pessoais
sobre seu grupo familiar, laudos sociais e dados de satde em larga escala (tais como exames
toxicoldgicos e psicologicos), potencialmente prejudiciais ao estabelecimento de suas relagdes

profissionais.
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A publicacdo dada ao numero do processo de execucdo criminal ocorre de maneira
mais facilitada que o0 acesso aos numeros de processos penais em andamento. Disso
depreende-se uma possibilidade de vulneracdo mais elevada dos titulares de dados que ja
possuem processo de execucdo criminal ativo quando comparados aos titulares de dados
acusados em a¢des penais ou investigados em inquéritos policiais, o que foi considerado para
a escolha do recorte nesta pesquisa.

Assim, feito o esclarecimento acerca de como foram obtidos, acessados e coletados
os dados analisados nesta investigacdo, com indicacdo dos critérios adotados para defini¢do
do recorte da amostra analisada e da escolha do grupo de titulares de dados pessoais
favorecido na analise, no préximo topico é realizada a demonstracdo de quais dados pessoais

estdo em situacdo de tratamento e de como séo categorizados e expostos.

4.3 DOS DADOS PESSOAIS DE APENADOS EM SITUACAO DE TRATAMENTO E
EXPOSICAO PELO ESTADO EM SISTEMA ELETRONICO (SEEU)

Partindo-se da concepcdo sobre direitos fundamentais adotada pelo
constitucionalismo garantista, a protecdo de dados trata-se de um direito de liberdade “frente
a” possiveis abusos, como a exposi¢ao e o tratamento indevido de dados pessoais de titulares
em prol de finalidades ndo amparadas em bases legais compativeis. Mais que isso, tendo-se 0s
dados pessoais como bens fundamentais personalissimos indisponiveis, depreende-se a
necessidade de producdo de garantias aptas a evitar a sua violacdo, inclusive, por eventual
indevido tratamento (ou indevida disponibilizacdo) conferido a estes dados pelo Estado.

Neste sentido, em se tratando o direito a protecdo de dados pessoais de um direito
fundamental positivado, apto a se comportar como “lei do mais fraco” quando diante de
deficit de garantias que lhe promovam efetividade, deve ser tomado como instrumento de
limitacdo do poder estatal até mesmo durante as atividades de tratamento e manipulacdo de
dados pessoais, ainda que estes dados sejam de pessoas que se encontram sob sua tutela penal,
como € o caso daqueles que cumprem uma sancao penal aplicada pelo Poder Judiciario.

Como tratado no capitulo “3”, sabe-se que 0 Estado concebeu, por intermédio da
elaboracdo legislativa de regras e deveres de ndo lesdo, garantias primarias deste direito
contidas na LGPD, posto que a possibilidade de ajuizamento de ag¢do correspondente junto ao
Poder Judiciério, pela se pode buscar a aplicagdo de san¢des previamente estabelecidas, trata-
se, precisamente, da garantia secundaria relacionada a este direito, expressamente prevista no

mesmo diploma legal.
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Embora, contudo, a LGPD apresente, de forma expressa, uma série de garantias
primérias e secundarias inerentes a efetivacdo do direito fundamental & protecdo dos dados
pessoais, tais garantias ndo abrangem determinados grupos de pessoas.

Por esta razéo, entende-se que os titulares de dados pessoais que cumprem pena e
tém esses seus dados pessoais tratados em virtude do tramite de processos de execucao
criminal, ndo se encontram dentro do escopo da LGPD e ndo possuem previsdes especificas
dentre as elaboragdes contidas no anteprojeto da “LGPD Penal” e, portanto, estdo diante de
um evidente deficit de garantias que os promovam a efetividade do direito a protecdo de seus
dados pessoais — 0 que 0s vinculam, inequivocamente, a mais uma espécie de vulnerabilidade
em decorréncia do encarceramento: a vulnerabilidade digital de dados pessoais.

Esta vulneracdo dos dados pessoais dos apenados em situacdo de cumprimento de
pena, em decorréncia do deficit de garantias que tornem efetiva a protecdo conferida aos
dados que compdem seus processos de execucdo criminal em tramite de forma eletronica,
mostra-se ainda mais temeraria quando se tem conhecimento acerca de quais sdo 0s dados que

estdo em situacdo de tratamento pelo Estado — o que se demonstra a seguir.

4.3.1 Apresentacao e categorizacdo dos dados pessoais manipulados pelo Estado

Nos 51 processos de execucdo criminal analisados foi localizado um conjunto
bastante extenso de dados pessoais que compreendem: nome, alcunha, registro civil, sexo,
cor, filiacdo, naturalidade, (historico de) endereco completo e dados de geolocalizacdo, data
de nascimento, religido, profissdo, estado civil, nivel de escolaridade, dados de saude,
caracteristicas fisiondmicas e informacdes sobre composi¢do de seu grupo familiar — além,
alias, de dados pessoais dos componentes da familia.

Os dados colhidos mediante acesso a copia integral dos processos foram tabelados
para a realizacdo de analise e de quantificacdo de sua presenca nos processos, a fim de avaliar
se um dado pessoal especifico costuma ser inserido em: (i) todos os processos; (ii) na maioria
dos processos; (iii) em um numero intermediario de processos; (iv) ou, ainda, em poucos
processos ou de maneira excepcional.

Primeiramente, faz-se a apresentacdo das andlises correspondentes aos dados gerais
e, em seguida, dispdem-se as informacGes que se relacionam com cada tipo de dado, a
demonstrar que estdo em situacdo de tratamento e a apontar qual é o seu percentual de

incidéncia nos processos, além de indicar de que maneira estdo expostos.
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Dos dados pessoais em situacdo de tratamento pelo Estado, os que se encontram
expostos em todos 0s processos analisados sdo: nome completo, nimero de registro civil,
filiacdo, naturalidade, data de nascimento, endereco completo e estado civil.

Os dados passiveis de visualizacdo na maioria dos processos sdo: cor, religido,
profissdo, nivel de escolaridade, dados de salde, descricdo de caracteristicas fisiondmicas,
fotografias e informagdes sobre o grupo familiar.

J& em um namero intermediério de processos, é possivel verificar impresséo digital
de todos os dedos, descricdo de tatuagens, sinais e cicatrizes da pessoa, diagnosticos de
doengas e exames médicos e laudo de avaliagdo psicoldgica.

Por fim, em um nUmero reduzido de processos, pdde se ter acesso a dados de
geolocalizacdo que mapearam o deslocamento do apenado em situacdo de cumprimento de
pena em regime semiaberto. Sdo os nimeros de ocorréncia de cada dado quando contabilizada

sua incidéncia no numero de processos analisados.

Grafico 1 — Numero de incidéncia de cada tipo de dado pessoal por processo de execucdo criminal analisado

Dados pessoais em situagao de exposicao

Processos que expdem dados pessoais do grupo familiar ——,_l 15

Processos que informam a situagdo familiar ] 42
Processos que descrevem tatuagem/cicatriz/sinal ] 24
Processos que expéem impressdo digital de todos os dedos ——.—I 18
Processos que exp6em fotografias do preso ] 27
Processos que exp6em caracteristicas fisiondmicas | 44

Processos que expdem diagndstico de doengas/exames ——,_I 18
Processos que expdem laudo psicolégico ——,_I 18

Processos que informam dados de satide ] 34
Processos que informam nivel de escolaridade ] 46
Processos que informam estado civil do preso ] 51
Processos que informam a profissdo do preso ] 43
Processos que informam dados de religido ] 34
Processos que informam data de nascimento ] 51
Processos que informam enderego completo ] 51
Processos que informam dados de geolocalizagdo e mapas — 18
Processos que informam naturalidade do preso ] 51
Processos que informam filiagdo do preso ] 51
Processos que informam a cor do preso: ] 49
Processos que informam o RG do preso: ] 51
Processos que informam alcunha do preso: ] 24
0 10 20 30 40 50 60

Fonte: Elaborado pela pesquisadora a partir do levantamento dos tipos de dados pessoais de apenados postos em

situagdo de tratamento pelo Estado.
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Optou-se por trazer a informacdo sobre o nimero de incidéncia dos dados pessoais
por processo por intermédio de grafico que se limita a demonstrar quais sdo 0s (tipos de)
dados pessoais que estdo, atualmente, em situacdo de tratamento pelo Estado e qual o nimero
de sua incidéncia nos processos.

Assim, ao ndo se inserir a tabela que contém os dados pessoais propriamente ditos,
mas, tdo somente, graficos demonstrativos de tipo, categoria e estatistica de incidéncia do
tratamento dos dados pessoais colhidos nos PECs, evita-se a reproducéo de eventual situacéo
de exposicdo de dados pessoais, também, nesta pesquisa.

Insere-se, para fins de apresentar as informacdes colhidas da analise dos dados
acessados, portanto, graficos que indicam a presenca de dados por meio dos quais descreve-se
como estdo dispostos nos processos e por quais motivos a sua exposicdo pode vir a se mostrar

nociva a privacidade e a protecdo de dados dos seus titulares.

4.3.1.1 Nome completo, filiagéo e alcunha

Quanto aos tipos de dados pessoais contidos nos processos, inicia-se apontando para
0 nome completo e filiagdo, presentes em 100% dos processos analisados, além de alcunha,
indicada em 47,05% dos processos.

Em principio, pode-se pensar na hipotese de impossibilidade de tramite do processo
sem que se exponha, pelo menos, 0 nome completo do apenado. Ao se voltar, contudo, a fazer
uma comparagdo com 0S processos civeis que tramitam sob prorrogativa de segredo de
justica, tais como os processos de familia que incluem em um dos polos da acdo um menor
impubere, ou, ainda, aqueles que tramitam junto a vara da infancia e da juventude, chega-se a
constatacdo de que existe um meio de tramitacdo virtual de processos com a exposicdo de
nome limitada as inicias das partes.

Se esta garantia do direito a protecéo de dados pessoais fosse vinculada, também, aos
processos de execucdo criminal, teriam os apenados o beneficio de ndo ter seus nomes
completos em situacdo de exposicdo. Até porque, no caso dos PECs, os autos eletrdnicos
podem até mesmo ser localizados por intermédio da pesquisa por nome, como retratado no
topico “4.1”, entretanto, se aplicada a regra de apresentacdo de iniciais do nome e sobrenome,
apenas as partes habilitadas nos autos poderiam, de fato, acessar o nome completo do titular.

Sobre este ponto, alias, é possivel que se argumente sobre a impossibilidade de se
aplicar este beneficio (ou esta garantia) de tramitacdo com apresentagdo somente das iniciais

da parte componente do polo passivo do processo — isso, apontando para as disposicoes
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contidas no artigo 5°, inciso LX, da Constituicdo Federal ou na Lei n°® 12.527/2011, a Lei de
Acesso a Informacédo (LAI).

Entende-se, entretanto, que as disposi¢cdes contidas nestas regras ndo devem ser
analisadas de modo a atenuar a necessidade de garantia do direito a protecdo de dados
pessoais. A propria disposicdo constitucional indica, de modo expresso, que a publicidade dos
atos processuais podera ser restringida em caso de defesa da intimidade — o que significa,
propriamente, que o legislador dispés sobre a necessidade de se harmonizar publicidade e
privacidade.

Ha& indicacdo precisa de que, na hipdtese de haver risco de violacdo ao direito
fundamental a protecdo de dados pessoais (sobretudo de titulares ja postos sob condicdo de
vulnerabilidades outras, como é o caso dos encarcerados), esta publicidade devera ser
limitada. Mostra-se viavel, todavia, tanto em termos normativos quanto em termos

operacionais, promover-se a limitacdo da exposicdo destes dados (nome completo e filiacao).

4.3.1.2 Cor, raca e naturalidade

Os PECs trazem dados relativos a cor dos apenados — se brancos, negros, pardos (ou
“mistos” e “mulatos”, como descrito em determinados processos) ou “indiatico”. A cor da
pessoa presa pode estar indicada em diversas pecas processuais: na copia do inquérito policial
que é mantida nos autos, na qualificacdo da dendncia, na qualificagdo do apenado contida em
sua declaracao de hipossuficiéncia econémica, nos laudos sociais e psicoldgicos ou, ainda, na
copia do Relatério de Informacbes Gerais do Preso elaborado pela Superintendéncia dos
Servigos Penitenciarios (Susepe’®).

A depender do local de indicacdo dos dados relativos a cor e a raca do apenado,
depreende-se que estes decorrem ou de atribuicdo pela autoridade indicadora — como quando
contidos em informacgGes apresentadas pela autoridade policial em inquérito policial — ou de
autodeclaracdo, como quando contidos nas pecas de defesa.

Nos 51 PECs analisadas pOde-se notar que em 49 processos (96,07%) esta
informacao se manteve exposta, sendo possivel averiguar que, destes, 32 apenados (65,30%)
foram apontados como pessoas brancas, 8 (16,32%) como pessoas negras, 8 (16,32%) como

pardos, mistos ou mulatos e 1 (2,04%) como “indiatico”.

% A Superintendéncia dos Servigos Penitenciarios (Susepe) é subordinada a Secretaria da Administracdo
Penitenciaria do Rio Grande do Sul (Seapen-RS), e trata-se do responsavel pela execucdo administrativa das
penas privativas de liberdade e das medidas de seguranca em ambito estadual.
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Grafico 2 — Levantamento dos dados pessoais contidos nos PECs relativos a cor/raca dos apenados

COR

® Branco ® Negro = Pardo/"Misto" ou "Mulato" = "Indiatico"

Fonte: Elaborado pela pesquisadora.

Frisa-se que, na LGPD, os dados pessoais relativos a origem racial ou étnica do
titular sido tomados como dados pessoais sensiveis®®, a respeito dos quais devem ser
elaboradas garantias em sentido forte e ainda mais especificas, porquanto vinculadas,
diretamente, com a esfera da intimidade da pessoa que Ihes detem/dispde.

Além disso, em todas (cem por cento) os PECs analisadas foi possivel extrair
informacGes relativas ao endereco completo do apenado e a sua naturalidade. Quanto ao
endereco, pode-se verificar a presenca, inclusive, de um historico de enderecos nos quais o
apenado (e seu grupo familiar) ja residiu, posto que a atualizacdo da informacdo de endereco
nos autos processuais, por vezes, se trata de requisito para a manutencao da pena privativa de
liberdade cumprida em regime semiaberto ou para o cumprimento de pena de prisao
domiciliar.

Percebe-se que a existéncia de um histérico de registro residencial datado da pessoa
que, por vezes, residiu ndo apenas em varios bairros de uma mesma cidade, mas também em
mais de um municipio, trata de elevar a sua exposicao.

Quanto a naturalidade, notou-se que, apesar de se tratarem de processos de pessoas
gque cumprem pena junto a Cadeia Publica de Porto Alegre, nem todos os apenados sdo

naturais da capital galcha, a demonstrar que sua trajetdria, as vezes, perpassa por cidades da

8 A LGPD conceitua o “dado pessoal sensivel” no artigo 5°, inciso II, que assim dispde: “Il — dado pessoal
sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato
ou a organizacao de caréter religioso, filosofico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018a).
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regido metropolitana (7,84%), do interior (39,21%) e do litoral (1,96%). A maioria (50,98%),
todavia, é natural de Porto Alegre/RS.

Grafico 3 — Levantamento dos dados pessoais contidos nos PECs relativos a naturalidade dos apenados

NATURALIDADE

E Porto Alegre = Regido Metropolitana = Interior ® Litoral
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Fonte: Elaborado pela pesquisadora

E possivel compreender, assim, que o Estado tem acesso as informacdes relativas a
origem étnica-racial dos apenados, além de sua naturalidade e, até mesmo, de um histérico de
enderecos nos quais estes residiram. A existéncia destes dados armazenados e catalogados
junto a um banco de dados nacional, indica que o Poder Publico pode (ou, pelo menos, possui
condicGes operacionais de) criar bancos estatisticos que apontem o ndmeros de pessoas
brancas, negras ou pardas condenadas por determinados crimes (contra a vida, contra o

patrimdnio, dentre outros), nascidas e/ou residentes de cada regido do Estado.

4.3.1.3 Estado civil e dados pessoais do grupo familiar

E importante considerar, ademais, que os dados pessoais contidos nos PECs ndo se
limitam a pessoa do apenado, isto é, do titular de dados que, efetivamente, se encontra sob
tutela do Estado. Diferentemente disso, porém, estende-se as pessoas do grupo familiar do
titular tutelado, ainda que estas pessoas ndo tenham estabelecido com o Estado qualquer
relacdo processual que torne legitimo o tratamento irrestrito de seus dados pelo Poder Publico,

sendo viavel considerar a necessidade de manipulagdo limitada de tais informacdes pelo
Estado.
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Em dois processos analisados, por exemplo, foi possivel visualizar o enderego
atualizado completo das genitoras dos apenados, e, em trés processos, o endereco completo de
suas companheiras. A exposicdo de tais dados trata de atribuir vulnerabilidade e violar o
direito a protecdo de dados de pessoa alheia ao feito executério e que, alids, sequer se
encontra sob tutela do Estado.

Estas pessoas (genitoras e companheiras, integrantes do grupo familiar dos apenados)
forneceram seus dados pessoais com a finalidade especifica de exercer outro direito: o direito
de visitas ou de viabilizar a visita dos filhos menores de idade. Evidente que ndo cederam seus
dados anuindo com qualquer hipbtese de exposicdo, especialmente por intermédio de meios
digitais. Quando extrapolada a finalidade prévia da concessdo dos dados, passa-se a esfera da
ilegitimidade do tratamento conferido aos dados pessoais.

Quanto aos dados do grupo familiar, ressalta-se que, para a realizagdo de visitas — e,
portanto, elaboracdo de uma carteira de visitacdo junto a casa prisional — ou, ainda, para
instruir um pedido de autorizacdo de visitas para filhos, irmdos ou sobrinhos menores de
idade, os componentes do grupo familiar dos apenados trouxeram aos autos dos processos
executorios dados pessoais, como nome completo, estado civil, endereco, copia do Registro
Civil (onde consta fotografia, impressdo digital do dedo polegar e assinatura), copia do CPF,
certiddo de nascimento de criancas e adolescentes menores de idade, declaracdo de unido
estavel (entre apenado e companheira), titulo de eleitor, carteira de trabalho e carteira nacional
de habilitacdo (na qual consta fotografia e assinatura).

Em 8 processos (15,68%) ha cdopia do Registro Civil das genitoras dos apenados; em
6 (11,76%) copia do Registro Civil das companheiras e esposas e, em 3 (5,88%), copia do
Registro Civil das irmds dos apenados, a demostrar a exposi¢cdo de seus nomes completos,
fotografias, assinaturas e impressoes digitais do dedo polegar.

Para efetivacdo do direito de visitas, a pessoa Vvisitante deverd submeter-se a
elaboracdo de carteira, na qual constam os seguintes dados pessoais: home completo, registro

civil, sexo, data de nascimento, endereco, assinatura, fotografia de rosto.
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Figura 7 — Carteira de visitante emitida pela Susepe
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Fonte: Fls. 183/184 dos autos eletrdnicos do Processo n° 0017627-61.2014.8.21.0003 (dados pessoais aqui

suprimidos).

O que se busca apontar, entretanto, ndo € a especulacdo de que a insercédo de copia da
carteira de visitantes no PEC seja indevida. Pelo contrario: por vezes, a propria defesa do
apenado junta aos autos executdrios informacdes de seu grupo familiar para, precisamente,
buscar acesso a um direito que lhe assiste. O que se pretende, sim, é apontar para a viabilidade
(e, quicd, necessidade) de se atribuir restricdo de acesso de terceiros aos documentos que
compreendem tais dados pessoais no Sistema Eletronico.

Além disso, quanto a exposicao que ndo se limita a pessoa presa, mas atinge dados
pessoais de componentes de seu grupo familiar, ha presenca de informacdes relativas ao
estado civil dos apenados — dado contido em 100% dos PECs analisadas. Destes, concebe-se
que 37 apenados sdo solteiros (72,54%), 5 casados (9,80%), 5 sdo separados ou divorciados

(9,80%) e 4 estdo em unido estavel (7,84%).
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Grafico 4 — Levantamento dos dados pessoais contidos nos PECs relativos ao estado civil dos apenados

ESTADO CIVIL

@ Solteiro = Casado Unido Estavel = Divorciado/Separado

Fonte: Elaborado pela pesquisadora.

Sobre os dados pessoais relativos ao estado civil, é importante frisar que, a depender
da localizagéo da informacdo, a situacdo do estado civil decorre de informe oral do apenado,
de modo que este, por desconhecimento da viabilidade de indicar situacdo de unido estavel,
tenha se apresentado como pessoa solteira.

Afinal, em determinados processos verifica-se a seguinte contradi¢do: ha indicacao,
no inquérito policial ou na dendncia, de que o apenado se trata de pessoa solteira, enquanto,
em verdade, recebe visitas de pessoa cadastrada na condicao de ‘“companheira” ou indicou
para assistente social a sua condicao de “casado” quando da elaboragao de laudo social.

Veja-se, portanto, que determinados dados pessoais — como é o caso do estado civil
dos apenados — pode compreender inexatiddo: seja esta decorrente de equivocada declaracao
do apenado, seja resultante de desatualizacéo.

Neste caso, pode-se pensar em mais um meio de violagdo ao direito a protecdo de
dados pessoais do titular, uma vez que a pessoa que cumpre pena privativa de liberdade em
regime fechado ndo pode exercer seu direito a solicitacdo de correcdo ou atualizacdo dos
dados dispostos em bancos de dados estatal — até porque as suas condicdes de acesso aos
dados séo limitadas ou (no caso de auséncia de representacdo) inviabilizadas.

4.3.1.4 Data de nascimento (faixa etaria) e nivel de escolaridade
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A totalidade dos PECs analisadas traz consigo a informacéo da data de nascimento
do apenado, de modo a indicar ndo somente a faixa etéria dos titulares de dados pessoais, mas
também tracar um perfil que indique qual a idade que possuia quando praticado(s) o(s) ato(s)
delitivo(s) que ensejou(aram) a sua prisdo. Considerando-se somente a faixa etaria atual dos
apenados, € possivel depreender-se que 43 sdo adultos (84,31%), 5 jovens (9,80%) e 3 sdo
idosos (5,88%).

Grafico 5 — Levantamento dos dados pessoais contidos nos PECs relativos a faixa etaria dos apenados

FAIXA ETARIA

® Jovem (até 24) = Adulto (24~64) Idoso (mais de 65)

Fonte: Elaborado pela pesquisadora.

Além disso, em 46 dos PECs analisadas (90,19%) foi possivel acessar dados
relativos ao grau de escolaridade dos apenados, tendo se indicado que 20 (43,47%) possuem
Ensino Fundamental completo, 14 (30,43%) Ensino Fundamental incompleto, 10 (21,73%)
Ensino Médio e 2 (4,34%) Ensino Superior.
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Grafico 6 — Levantamento dos dados pessoais contidos nos PECs relativos ao nivel de escolaridade dos apenados

ESCOLARIDADE

® Ensino Superior
® Ensino Médio
Ensino Fundamental Completo

® Ensino Fundamental Incompleto
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Fonte: Elaborado pela pesquisadora.
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Quanto aos dados relativos a escolaridade, alguns processos apresentaram a
informacdo de que o apenado obteve certificado de conclusdo de Ensino Fundamental e/ou
Médio dentro da Educacdo para Jovens e Adultos (EJA) situada dentro da casa prisional,
posto que alguns apenados optam por dar continuidade aos estudos como meio de remicao da
pena, acessando o beneficio contido no artigo 126 da LEP®,

Neste caso, nos certificados de conclusdo sdo expostos dados pessoais, como nome
completo, registro civil, filiacdo, data de nascimento e naturalidade. Ainda, apresentam dados
relativos ndo apenas ao grau de escolaridade obtido, mas também suas notas por disciplina — o

que pode vir a viabilizar que se trace um perfil estudantil da pessoa titular dos dados.

8L A Lei de ExecucBes Criminais traz, em seu artigo 126, a seguinte redacéo (incluida em 2011, por meio da Lei
n°® 12.433): “Art. 126. O condenado que cumpre a pena em regime fechado ou semiaberto podera remir, por
trabalho ou por estudo, parte do tempo de execugdo da pena”.
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Figura 8 — Certificado de concluséo do Ensino Fundamental e Médio de apenado
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Fonte: Fls. 100 e 161 dos autos eletrdnicos do processo n® 0010455-95.2015.8.21.0015 (dados pessoais aqui

suprimidos).

Segundo Daniel, Maia e Silva (2020, p. 4), a disponibilidade de grandes quantidades
de dados educacionais e a analise de um grande conjunto de dados, pode informar o
desenvolvimento de modelos preditivos voltados a interesses de instituicdes educacionais,
argumentando que as noc¢des obtidas a partir de modelos preditivos “podem ser usadas para
explorar as trajetorias de aprendizagem dos alunos de modo a facilitar o desenho de ambientes
de aprendizagem adaptaveis de penalizados”.

Desta informacdo depreende-se que a construcdo de um banco de dados que
contenha, inclusive, catalogacdo de dados educacionais em patamar nacional, pode, a0 menos
potencialmente, servir a finalidade (desviante) de alimentar modelo educacional preditivo
apto a atender demandas de instituicdes privadas.

Percebe-se, pois, que também os dados educacionais dos apenados poderiam (ou
deveriam, desde uma perspectiva garantista) estar alocados na plataforma eletrénica em
condicBes de restricdo de acesso. Quanto ao seu armazenamento em banco de dados
educacionais gerido pelo Poder Publico, € realizado de forma estritamente vinculada a
finalidade de garantir ao apenado o0 acesso ao beneficio de remicdo, sem que haja desvio do
uso destes dados para finalidades outras que ndo aquelas inerentes ao regular andamento do

processo de execugdo criminal.
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4.3.1.5 Informagdes de cunho religioso

Em 34 (66,66%) dos processos analisados foram identificados dados relativos a
religido e crenca pessoal dos apenados. Desta totalidade, 19 expressaram vinculo com o
catolicismo (55,88%), 6 com a religido Evangélica (17,64%), 6 agndsticos (17,64%), 3 com a
umbanda (8,82%) e 1 espiritualista (2,94%).

Grafico 7 — Levantamento dos dados pessoais contidos nos PECs relativos a religido dos apenados

RELIGIAO

= Catodlica = Evangélica ®= Umbanda = Espiritualista = Sem religao

Fonte: Elaborado pela pesquisadora.

Os dados relativos a orientacao religiosa dos titulares apenados, assim como os dados
referentes a origem étnica e racial, a orientacdo sexual, a filiacbes politico-partidarias, de
acordo com a LGPD, sdo considerados sensiveis, demandando dos agentes de tratamento mais
rigor de seguranca quando da sua manipulacgéo.

Os dados religiosos relativos a componentes do sistema prisional brasileiro, ademais,
possuem a particularidade de representar alto valor de conflito social quando se percebe que,
atualmente, se verifica, no espaco dos presidios, disputa entre igrejas®? para a promogéo de

assisténcia religiosa aos apenados, visando a prospeccdo de maior nimero de fiéis.

8 De acordo com o professor Roberto da Silva, o avanco do conservadorismo na sociedade reproduz-se,
igualmente, nas prisdes, 0 que ocasiona o desenvolvimento de uma disputa de igrejas dentro do ambiente
carcerario, de modo que o proselitismo religioso passou a atuar como moeda de troca entre Administragdo e
apenados, conforme veiculado na Rede Brasil Atual. Disponivel em:
https://www.redebrasilatual.com.br/revistas/2018/02/disputa-religiosa-nos-presidios-interessa-ao-sistema-e-
nao-aos-detentos-diz-especialista/. Acesso em: 2 nov. 2021.
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Em se considerando, assim, a possibilidade de atribuicdo de valor aos dados
religiosos para além da sensibilidade e da inerente vinculacdo com a liberdade de crenca,
especialmente da populagdo carceréria, é que estes dados demandam protecéo especifica. No
caso, no entanto, dos processos executdrios analisados, tais dados estdo em situacdo de
visualizagdo por terceiros, o que indica a (potencial) posicao de tratamento ilegitimo por parte
do Estado — ainda porque ndo se justifica, de pronto, a finalidade da manutencdo deste dado
nos PECs para a regular tramitacdo do processo, sendo possivel caracteriza-lo como um dado
excessivo, dispensavel para o cumprimento da finalidade desejada.

4.3.1.6 Dados de saude: diagndsticos, exames e laudos médicos

Sé&o tratados pelo Estado, também, dados de satde dos apenados, a partir dos quais
verifica-se que, apesar do alto nivel de sensibilidade que determinados dados apresentam,
estes ndo estdo em situacdo de limitacdo de acesso, isto é, 0 acesso a estes dados nédo €
garantido, de forma exclusiva, as partes do processo, tais como o Ministério Publico Estadual
e a defesa, além de possiveis interessados habilitados nos autos eletrénicos.

Trata-se, portanto, de exposicdo de dados pessoais que adentram as condicdes fisicas
de saude da pessoa presa e que ndo mais se restringe a finalidade especifica de garantir o
acesso do apenado a beneficio processual determinado, mas é acessivel a pessoas alheias ao
processo executorio.

Dos 51 PECs analisados, 34 (66,66%) apresentam dados de salde em situacdo de
tratamento e de exposicdo, 18 (35,29%) comportam diagnosticos de doencas e/ou exames
médicos e 18 (35,29%) sdo instruidos com laudo de cunho psicolégico e/ou psiquiatrico —

relativos, portanto, a saide mental do apenado. Veja-se informacdes no Grafico 8 a seguir.
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Grafico 8 — Levantamento dos dados pessoais contidos nos PECs relativos & informaces de satide do titular
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Fonte: Elaborado pela pesquisadora

Dentre os exames que compdem 0s processos analisados, logrou-se a presenca de:
exame de contagem de linfécitos (TCD4+/CD8+); exame de carga viral de HIV-1; exames e
avaliacGes oftalmoldgicas; hemograma e exame TCO e TGP; ecografia de prostata via
abdominal e laudos médicos de urologia; raio-X do térax; além de relatorios cirdrgicos.

Foi possivel averiguar, dentre os laudos de diagnosticos de doencas que compdem 0s
processos analisados, que alguns apenados se encontram sob o diagndstico das seguintes
doencas: HIV, hepatite tipo-C, tuberculose, bronquite, diabetes, hipertensdo arterial (simples e
sistémica), rinopatia diabética profilatica, dislipidemia mista, insuficiéncia cardiaca, infeccao
respiratoria e enteroinfeccdo decorrentes da presenca de virus HIV, epilepsia, depressao,
sindrome do pénico, tabagismo, deficiéncia visual, lesdo na regido cervical, além de
ferimentos decorrentes de disparo de arma de fogo e necessidade de amputacdo de membro
inferior.

Em relacdo aos documentos meédicos, ainda se pdde visualizar atestado de médico
cardiologista; laudo de psiquiatria indicando historico de depressao e relatando a ingestdo de
sibutramina (medicamento controlado); relatorio e indicacdo de presenca de virus HIV;

informacOes relativas a internacGes hospitalares; e cartdo de controle de dosagem de
medicamentos.
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Quanto aos quadros de infec¢do pelo novo coronavirus, isto é, infeccdo respiratéria
aguda causada pelo Sars-CoV-2, ha dados expostos em trés processos®®: informagéo de que o
apenado contraiu o virus; laudo médico indicando resultado negativo no teste de Covid-19; e
cOpia de teste de Covid-19 apresentando resultado reagente/positivo.

J& os laudos psicoldgicos e psiquiatricos, por vezes, apresentam informagdes
pessoais que indicam a presenca de dependéncia quimica, histérico de vulnerabilidades de
ordem mental precedentes e sofrimento psiquico, posto que tais documentos tém o conddo de
expor situacOes relativas ndo somente ao estado de saude mental do apenado ao tempo da
realizacdo da avaliacdo e do cumprimento da pena, mas também apresentar um aprofundado
historico de sua condicdo psicoldgica por todo o periodo de sua vida.

No que diz respeito aos dados pessoais relativos a saude dos titulares, uma
aproximacao com a teoria garantista leva a crer que, atualmente, tanto o tratamento conferido
aos dados quanto a exposicdo praticada pelo ente estatal, configuram uma violagdo ao direito
fundamental a protecdo de dados e uma indevida manipulacdo dos dados pessoais enquanto
bens fundamentais personalissimos.

Isso porque € possivel pensar que a finalidade do tratamento destes dados extrapola-
se quando o Estado, em um (possivel) exercicio arbitrario do seu poder, permite o acesso de
terceiros a dados pessoais sensiveis que, sobretudo os vinculados a salde, sdo essencialmente
ligados a nocéo de intimidade e privacidade das pessoas titulares. A sua exposicdo indevida,
alias, tem o condéo de viabilizar que, a depender do uso adotado, sejam os titulares dos dados
expostos a situacdes de discriminacdo em seu circulo social, profissional ou familiar.

Os dados pessoais sensiveis que consistem em diagnosticos, exames e laudos
médicos constantes nos PECs, cumprem um papel essencial dentro do tramite do processo
executorio de pena, muitas vezes instruindo requerimentos de defesa para a busca de garantias
que assistem o proprio apenado (titular). Por esta motivacdo, o que se depreende desta analise
ndo € a necessidade de exclusdo dos dados da plataforma eletrdnica, tampouco de cessacdo de

seu tratamento pelo Estado, mas, precisamente, a viabilidade de se promover a limitacdo de

83 Veja-se que os apenados possuem suas informacdes relativas ao contagio do coronavirus expostas a terceiros
alheios ao processo em tramite, enquanto, por outro lado, a outros titulares garante-se o sigilo das mesmas
informacdes de salde. A este respeito, cumpre expor que, no ano de 2020, durante a crise sanitaria provocada
pela Covid-19 no pais, a Secretaria Especial de Comunicacdo Social da Secretaria de Governo da Presidéncia
da Republica do Brasil (Secom) atribuiu sigilo as informacdes relativas ao teste realizado pelo presidente da
Republica, negando o pedido de apresentacdo da informacdo formulado pelo canal de imprensa Uol, que foi
realizado com base na LAI. A negativa apresentada pela Secom compreende a justificativa de que “as
informacdes individualizadas sobre o assunto dizem respeito a intimidade, vida privada, honra e imagem das
pessoas”, como publicado no portal “Congresso em Foco”, em 14 de abril de 2020. Disponivel em:
https://congressoemfoco.uol.com.br/area/governo/presidencia-decreta-sigilo-e-nao-divulga-testes-de-
bolsonaro-para-covid-19/. Acesso em: 2 nov. 2021.
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acesso que se da a estes dados e, mais que isso, a limitacdo do tratamento para os fins a que se
destinam.

Conforme Schaefer (2012, p. 9), na Sociedade da Informagdo os dados médicos
possuem valor elevado, ndo apenas em razdo de interesses politico-estatais e de influentes
laboratorios farmacéuticos, mas, também, porque passam a ser cobicados pelas empresas
informaticas, pela industria alimenticia, pelo setor agropecuério e por seguradoras. Diante
deste comportamento do mercado ante os dados pessoais de salde, € que o papel central da
informacao (seja ela tratada pelo Estado, seja manipulada pelo setor privado) encontra o seu
ponto de equilibrio na confidencialidade.

Nesse sentido, como observam Sarlet e Molinaro (2020, p. 4), os dados relacionados
a saude, associados a uma pessoa especifica, sdo particularmente sensiveis, principalmente
porque Viabilizam a criacio de uma espécie de “radiografia” de uma area muito intima. E por
esta razdo que se espera, especialmente do Estado — enquanto responsavel por garantir os
direitos fundamentais, sobretudo de seus tutelados —, maior preocupacdo com a salvaguarda
da privacidade e da protecéo dos dados pessoais sensiveis de saude.

Ademais, se é verdade que, como apontam Aragdo e Schiocchet (2020, p. 10), “a
questdo da confidencialidade e do sigilo dos dados € um dos principios basilares da ética em
saude”, também € possivel considerar que um ético e legitimo tratamento de dados de saude
conferido pelo Estado aos dados de seus tutelados, perpassa, necessariamente, pelas nocées de
limitacdo de acesso que garantam efetivo sigilo as informacdes excessivas, que ndo cumpram

a estrita finalidade de promover o regular curso do processo executorio no caso dos apenados.

4.3.1.7 Dados fisiondmicos e estéticos: da descricdo fisica a impresséo digital

Quanto aos dados pessoais compostos por caracteristicas fision6micas em tratamento
pelo Estado, o nivel de detalhamento também ndo se mostra reduzido. Dos 51 processos
analisados, 44 (86,27%) apresentam informacdes relativas a fisionomia dos apenados; 27
(52,94%) expbem fotografias do preso; 18 (35,29%) contém impressao digital de todos os
dedos do titular; e 24 (47,05%) descrevem, detalhadamente, tatuagens, cicatrizes e sinais dos

apenados.
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Grafico 9 — Levantamento dos dados pessoais contidos nos PECs relativos as caracteristicas fisiondmicas dos

apenados

Processos que expdoem caracteristicas fisionOmicas

45
40
35
30
25
20
15
27
10
0

24
l
caracteristicas Processos que expdem

Processos que expdem
fisionémicas fotografias do preso

(6]

Processos que expdem
impressao digital de

Processos que
todos os dedos

descrevem
tatuagem/cicatriz/sinal

Fonte: Elaborado pela pesquisadora.

Neste sentido, indica-se que os dados fision6micos apresentados em 44 processos
consistem em: cor da pele, altura, cor do cabelo, cor dos olhos, cor da sobrancelha, formato e
cor da barba e formato e cor do bigode. Ha detalhamento da posicao, cor, formato e desenho
das tatuagens, bem como data de verificacdo; posicdo, tamanho e descricdo de cicatrizes; e
posicao, tamanho e descricdo de sinais, sejam de nascenca ou nao.

Em um namero relevante de processos (18) ha presenca de duas fotografias (frente e
perfil) e impressdo digital de todos os dedos da pessoa apenada, em regra, contidos no
Relatorio de Informagdes Gerais do Preso elaborado pela Superintendéncia dos Servigos
Penitenciarios.

A impressdo digital trata-se do dado pessoal de maior sensibilidade constante em
todos os processos analisados, e seu compartilhamento — sobretudo, entre 6rgdos do Estado —
condiciona o titular do dado a uma esfera mais alargada e precisa de identificacdo por

terceiros. E possivel compreender que a exposicdo dada a estes dados consiste em um estado
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de violagdo do direito a protecdo de dados e de disposicdo de um bem fundamental
personalissimo que, em esséncia, é indisponivel sob a perspectiva garantista.

O acesso de terceiros a tais dados, entdo, representa um risco concreto de uso
ilegitimo para finalidades outras que ndo a garantia de uma regular tramitacdo do processo de
execucdo criminal.

Alias, a cornea e a digital consistem, evidentemente, em exemplos precisos de bens
fundamentais personalissimos, razdo pela qual o espelhamento da cérnea e a impressédo digital
demandam a existéncia de garantias de protecdo a manipulacdo indevida por agentes de
tratamento ainda mais especificas e fortes. Ambos, alias, encontram-se em situacdo de
tratamento pelo Estado e exposicdo nos PECs — por meio de exames oftalmoldgicos e de
coleta e apresentacdo das impressdes digitais. S&o assim dispostos os Relatdrios (Figura 9).

Figura 9 — “Ficha do detento” emitida pela Susepe
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Fonte: FI. 599 dos autos eletrénicos do processo n° 5611699-47.2010.8.21.1001 (dados pessoais aqui

suprimidos).
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Observa-se que 0 Relatorio supra coloca a disposicdo do usuério do sistema
eletronico um rol de dados pessoais que poderia, a fim de promover a protecéo do perfil e da
identificacdo do titular, ser restrito as partes processuais. Especifica-se que, quando se diz
“poderia”, refere-se as condi¢des normativas e, também, operacionais de se promover a
limitacdo de acesso aos dados pessoais dos titulares apenados tutelados pelo Estado.

Tal providéncia (a instrumentalizacdo da limitacdo de acesso) consistiria, em uma
perspectiva garantista, em um fundamental meio de garantia a protecdo dos dados pessoais do
titular.

N&o se deixa de considerar, por fim, que a mera limitacdo de acesso a terceiros de
determinados dados sensiveis ndo tem o conddo de garantir que todos os demais meios de
manipulacdo de dados, conferidos pelo Poder Publico aos demais dados pessoais constantes
nos PECs, ocorrerdo de forma legitima e protecionista. Entende-se, todavia, que a construgéo
de garantias de protecdo aos dados pessoais nesta esfera perpassa, em primeiro lugar, pela
restricdo de acesso aos dados, limitando-se o tratamento as partes e aos agentes de tratamento
que, efetivamente, precisam tratd-los para garantir que cumpram a finalidade especifica e

previamente determinada.

4.3.2 Manipulacéo e exposicao de dados pessoais tratados pelo Poder Publico: do nome

completo aos dados genéticos

Dos dados pessoais consultados e identificados junto aos 51 processos executorios
analisados, extraem-se trés observacfes importantes, a seguir dispostas.

A primeira, como ja aduzido anteriormente, diz respeito ao fato de que os dados
pessoais situados em ambiente eletrénico, junto ao SEEU, encontram-se em situacdo de
exposicdo intermediaria; a segunda, é a de que o Estado, atualmente, tem conferido
tratamento a um rol bastante amplo de dados pessoais de apenados, contidos em uma
plataforma eletrénica unificada, de forma a compreender dados pessoais, dados pessoais
sensiveis e dados pessoais, inclusive, do grupo familiar do apenado; ja a observacéo fatal, por
fim, consiste na hipdtese de existéncia de um deficit de garantias que promova a efetividade
do direito a protecdo de dados pessoais que assiste, também, os apenados.

Como exposto na abertura deste tdpico que encerra o capitulo, até o presente
momento este grupo de titulares de dados, isto é, os apenados que figuram no polo passivo de

acOes de execucdo criminal, ndo tém acesso a suficientes garantias ao direito fundamental a
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protecdo de dados pessoais. Estdo, de maneira categdrica e expressa, excluidos do rol de
titulares englobados pelo escopo da LGPD e, para além disso, permanecem sem previsdo de
garantias especificas no escopo do anteprojeto da “LGPD penal”, ainda em construcéo.

Neste cenério, é possivel argumentar que os apenados em situacdo de cumprimento
de pena estdo sob tutela penal do Estado e, a0 mesmo tempo, é o mesmo Estado quem detém
a responsabilidade de promover o saneamento da situacdo deficitéria relativa a elaboracéo de
garantias que promovam a efetividade do direito a protecdo de dados pessoais vinculados a
estas pessoas.

Em sentido contrério, entretanto, o que se verifica concretamente, em termos de
manipulacdo de dados pelo Estado, atualmente, é que este tem atuado de forma a promover o
tratamento de dados pessoais sem provocar — como no caso dos dados de apenados — agdes
que garantam, por exemplo, a limitacdo de acesso de terceiros, a restricdo de visualizagdo de
dados sensiveis em plataforma eletrénica e, por fim, a coleta e a manutencdo do tratamento
somente daqueles dados estritamente necessarios ao cumprimento da finalidade destinada e
previamente estabelecida.

Ademais, percebe-se que o tratamento conferido aos dados pelo Poder Publico ocorre
em sentido de interoperabilidade indiscriminada de informacdes entre 6rgéos publicos, como
abordado no capitulo “3” da presente dissertagao.

Além do tratamento conferido de modo interoperavel pelo Estado, € importante
considerar a forma como sdo tratados os dados genéticos. Afinal, a LGPD exclui de sua
abrangéncia de aplicacdo, também, o tratamento praticado pelo Poder Publico aos dados
pessoais sensiveis genéticos e biométricos, quando estes sdo trabalhados para fins de
seguranca publica ou persecucdo penal — apesar de ser evidente que é o Estado, justamente
para as finalidades excluidas do ambito de aplicacdo da LGPD, quem majoritariamente
promove o tratamento de dados desta natureza.

Ha quase uma década o Estado brasileiro faz uso de uma tecnologia de identificacéo
de pessoas por meio do DNA com a finalidade especifica de contribuicdo para investigacdes
criminais. O procedimento de identificacdo ocorre devido a existéncia de Bancos de Perfis
Genéticos para fins de Investigacdo Criminal — BPGIC® (LOUZADA, 2019, p. 91). De

acordo com Louzada (2019, p. 91-94), os BPGICs consistem em bancos de dados que

8 De acordo com Louzada (2019, p. 91-94), os BPGICs consistem em bancos de dados que armazenam perfis
genéticos, posto que por “perfil genético” se entende o padrdo que existe no DNA de cada individuo, capaz de
se repetir somente entre gémeos monozigdéticos. Assim, a identificagdo de uma pessoa pode ser realizada por
meio do seu padrdo de DNA ao invés da consulta de seus documentos de RG, CPF ou de biometria facial ou
das maos.
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armazenam?® perfis genéticos, posto que por “perfil genético” se entende o padrio que existe
no DNA de cada individuo, capaz de se repetir somente entre gémeos monozigoticos. Assim,
a identificacdo de uma pessoa pode ser realizada mediante seu padrdo de DNA ao invés da
consulta de seus documentos de RG, CPF ou de biometria facial ou das maos.

N&o obstante a LGPD traga, em seu artigo 5°, inciso Il (BRASIL, 2018a), a indicacdo
de dados genéticos e biométricos como parte do conceito de dado pessoal sensivel, é
importante ressaltar que a lei geral ndo faz qualquer mencéo especifica a protecdo de bancos
de perfis genéticos. Além disso, considerando que o armazenamento de informacgdes genéticas
nestes bancos de dados ocorre, precisamente, de forma a viabilizar o tratamento de dados
vinculado a atividades de persecucgdo criminal, sobre ele ndo recaem as regras contidas na
LGPD, que, como se Viu, exclui essa hipdtese de tratamento de seu ambito de abrangéncia.

Deste modo, compreende-se que os bancos de perfis genéticos seguem sob a fragil
protecdo conferida pela Lei n° 12.654/2012, que, por intermédio de seus quatro dispositivos,
altera a Lei de Identificacdo Criminal — Lei n® 12.037, de 1° de outubro de 2009 — para
permitir que a identificacdo pessoal se dé mediante 0 DNA quando o juiz assim entender
essencial para as investigacdes®®, e alterar a Lei de Execucgdo Penal para permitir este meio de
identificacdo quando houver condenacdo por crimes hediondos ou crimes dolosos com
violéncia ou de natureza grave contra pessoa.

Quanto a hipotese de tratamento de dados contidos em banco de perfis genéticos a
partir de decisdo discricionaria do Poder Judiciario — e, neste ponto, declara-se discricionaria
ante a inexisténcia de regras claras aptas a afericdo padronizada e regulamentada de
essencialidade deste meio de identificacdo —, demonstra-se a possibilidade de ocorréncia de
exercicio de tratamento de dados de maneira ilegitima, isto €, de exercicio arbitrario e
irrestrito do poder do Estado, que deve ser limitado por meio de garantias de ndo lesdo. 1sso,
sobretudo, porquanto o dado pessoal sensivel é, essencialmente, caracterizado como

indisponivel ante a sua condicdo de bem fundamental personalissimo.

8 Como exposto no XllI Relatério da Rede Integrada de Bancos de Perfis Genéticos (RIBPG, 2020, p. 18),
emitido pelo Comité Gestor da Rede Integrada de Bancos de Perfis Genéticos — CG-RIBPG 2020-2021, que
apresenta dados estatisticos e resultados referentes ao periodo compreendido entre maio de 2020 e novembro
de 2020, o Banco Nacional de Perfis Genéticos conta com 22 laboratdrios e ja realizou a coleta e a insercéo de
mais de 69 mil perfis de todo o Brasil. Disponivel em: https://politica.estadao.com.br/blogs/fausto-macedo/wp-
content/uploads/sites/41/2021/01/xiiirelatoriodaredeintegradadebancosdeperfisgeneticosnovembro2020_29012
0212555.pdf. Acesso em: 12 out. 2021.

8 Conforme redacdo atualizada da Lei n° 12.037/2009, que dispGe sobre a identificagdo criminal do civilmente
identificado, regulamentando o artigo 5°, inciso LVIII, da Constituicdo Federal, a identificacdo podera ocorrer
mediante dados genéticos quando, conforme artigo 3°, inciso IV, “a identificacdo criminal for essencial as
investigacBes policiais, segundo despacho da autoridade judiciaria competente, que decidird de oficio ou
mediante representacdo da autoridade policial, do Ministério Ptblico ou da defesa” (BRASIL, 2009).
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Ainda sobre o qudo deficitarias sdo as garantias de protecdo dos dados genéticos,
cumpre lecionar que nem na LGPD, tampouco na legislacdo dos bancos de perfis genéticos,
ha previsdo de meios especificos voltados a protecdo de dados desta natureza, inexistindo
regras relativas aos meios e a limitagdo de acesso a estes bancos, muito menos previséo de
métodos adequados para descarte do material quando cessada a necessidade de sua
manuten¢do no banco — sendo certo que o tratamento conferido aos dados genéticos ndo pode
ocorrer ad aeternum, mas, tdo somente, pelo prazo prescricional legal do crime investigado®”.

Percebe-se, pois, de forma geral, que, embora o Estado promova a manipulacdo de
informacdes pessoais dos cidaddos sob justificativa de melhor oferecer politicas publica em
ambito federal, conforme rol de consideracGes contido no supramencionado Decreto n°
10.046/2019, o tratamento que confere aos dados, inclusive, sensiveis, pode ocorrer de modo
a violar direitos fundamentais inerentes a protecdo de dados pessoais, a privacidade e a
autodeterminacdo informativa, por exemplo, de pessoas em situacdo de cumprimento de pena.

Considera-se, no entanto, que a exposi¢cdo de dados pode se dar para cumprimento de
atividades outras que ndo aquelas previamente pensadas — como a viabilizacdo do tramite do
processo de execucdo da pena —, sem que haja previsdo da extensdo do tratamento conferido
aos dados, sem dar transparéncia a quais dados serdo manipulados e sem garantir 0 acesso
direto aos dados pelo titular.

Em relacdo ao objeto da pesquisa empirica desenvolvida, pode-se chegar a tais
consideracfes. Ndo obstante o Estado manipule dados pessoais dos apenados no SEEU,
visando, essencialmente, a contribuir para a resolu¢do do “estado de coisas inconstitucional”
do sistema prisional brasileiro, objetivando acompanhar, de maneira mais efetiva, a aplicacdo
das regras e beneficios constantes na LEP, ndo pode, sob esta justificativa, atuar de modo que
o direito fundamental a protecdo de dados dos apenados seja violado.

Esta violacdo ocorre, entdo, quando os dados pessoais sdo manipulados de forma a
expor, em qualquer ambito, informacgdes que permitam a identificacdo da pessoa (titular);
quando ndo ha transparéncia em relacdo aos niveis de compartilhamento da base de dados e
ndo ha seguranca de que esta base ndo seja compartilhada com outros 6rgdos do governo, em
promocdo de uma interoperabilidade irrestrita por parte do Estado; e quando ao titular ndo sdo
proporcionadas garantias suficientes a efetivacdo de acesso aos seus direitos vinculados a
privacidade, a autodeterminacdo da informacéo e a protecdo de dados pessoais.

87 Assim, o artigo 2°, da Lei n® 12.654/2012, traz: “Art. 2° A Lei n° 12.037, de 1° de outubro de 2009, passa a
vigorar acrescida dos seguintes artigos: (...) Art. 7°-A. A exclusdo dos perfis genéticos dos bancos de dados
ocorrerd no término do prazo estabelecido em lei para a prescrigdo do delito" (BRASIL, 2012). Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112654.htm. Acesso em: 7 out. 2021.
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CONSIDERACOES FINAIS

Esta parte final, destinada a apresentar os resultados da pesquisa, sintetiza,
objetivamente, os principais pontos tratados nesta dissertacdo e trata de dispor ao leitor uma
breve revisdo da critica realizada, identificando os principais pontos de discussdo tracados ao
longo dos capitulos, expondo as contribui¢des que as analises podem trazer sobre a tematica
aqui abordada — tanto nos campos tedrico e dogmatico quanto na préatica das atividades de
tratamento de dados pessoais executadas pelo Poder Publico, a demonstrar, de pronto, o
(potencial) impacto dos resultados obtidos na pratica juridica e na atuacdo ativa, em
sociedade, dos titulares de dados pessoais.

Mediante este estudo, como apresentado, de imediato, na introducdo desta
dissertacdo e na parte inicial de cada capitulo desenvolvido, buscou-se realizar uma leitura
desde a perspectiva do constitucionalismo garantista acerca da disciplina da protecéo de dados
pessoais e sua disposicdo dentro de um possivel sistema de direitos e garantias, tomando-se 0s
dados pessoais como bens fundamentais personalissimos.

A partir disso, as indagacoes, inicialmente propostas, consistiram, em seu cerne, em
um meio de verificar se o (tdo falado atualmente) direito fundamental a protecdo de dados
pessoais pode, na falta de garantias fortes, ser abordado e aplicado como lei do mais fraco.
Em vista desta construcdo hipotética principal, que compreende, alias, o titulo da dissertacéo,
estabeleceu-se um conjunto de questionamentos norteadores da pesquisa.

As perguntas que orientaram o desenvolvimento dos capitulos, todas entrelagadas
entre si, consistiram em compreender se, atualmente, no Brasil, existe ou ndo um deficit de
garantias aptas a efetivar o direito fundamental a protecdo de dados a todas as pessoas,
inclusive aquelas sob tutela penal do Estado. Ainda, buscou-se avaliar se os dados pessoais,
enquanto bens fundamentais indisponiveis, estdo devidamente protegidos por intermédio de
garantias fortes. Por fim, observou-se se o tratamento de dados, conferido pelo Estado aos
dados pessoais de apenados, € legitimo ou se pendente de limitacdo apta a impedir o
desenvolvimento de um poder selvagem, de um ilegitimo tratamento de dados e de uma
exposicdo indevida.

Retomado, portanto, o teor do conjunto de questionamentos norteadores da pesquisa,
importa que se proceda, entdo, a apresentacdo das respostas obtidas ao longo da analise
desenvolvida nesta dissertacdo, o que se faz ao informar se as hipoteses, inicialmente fixadas,
foram ou ndo confirmadas.

A primeira hipdtese apresentada nesta pesquisa compreendia a ideia de que,

atualmente, se esta diante de um deficit de garantias ao direito fundamental primario



142

(subjetivo) a protecdo de dados pessoais e, como se denota da intersec¢do dos capitulos “2” e
“3”, esta foi confirmada ao longo da pesquisa.

Ao realizar-se uma analise do desenvolvimento da disciplina da protecao de dados no
Brasil, compreendendo como ocorreu a evolucdo do direito a privacidade até a solidificacao
das nocdes de protecdo de dados, verificou-se que, historicamente, esteve-se, sempre, diante
de previsbes normativas sobre o tema que ndo vinham acompanhadas de garantias fortes,
fossem elas primarias ou secundarias.

O mesmo observou-se, alids, quando da andlise das disposicGes da Lei Geral de
Protecdo de Dados, que, consistindo, sim, em uma demonstracao inegavel de avanco nacional
sobre a disciplina, ndo compreende um rol de garantias primarias e secundarias fortes, amplas
e especificas o suficiente para que se afirme, com indubitabilidade, que todas as pessoas
titulares de dados do Brasil estdo assistidas por um sistema de direitos e garantias
efetivamente forte e capaz de assegurar a indisponibilidade de seus dados pessoais enquanto
bens fundamentais personalissimos, objetos do direito fundamental primario a protecdo de
dados pessoais, conforme as conceituagdes tedricas trazidas no capitulo “2”.

Afinal, como observado ao longo do capitulo “3”, a LGPD manteve excluidas do seu
escopo de aplicacdo uma série de atividades de tratamento de dados que compreende uma
quantidade relevante de grupos de titulares, dentre os quais as pessoas em situacdo de
cumprimento de pena e que, em virtude da tramitacdo de processos de execuc¢do criminal, nos
quais figuram no polo passivo, possuem dados pessoais tratados pelo Estado em uma
plataforma eletrdnica na qual tramitam as acdes de execucdo penal no Brasil.

Estas pessoas, atualmente, estdo em situacdo de deficit de garantias fortes que Ihes
assistam no que diz respeito a protecdo de dados pessoais, primeiramente porque fora do
escopo da LGPD e, ademais, porgue aguardam a elaboracédo de lei especifica que aborde as
atividades de tratamento realizadas pelo Poder Publico, portanto, para fins de seguranca
publica, defesa nacional, seguranca do Estado e atividades de investigacdo e repressao de
infracGes penais — nesta Ultima incluidas as atividades para fins de persecucdo e execucdo
penal.

Denota-se, portanto, que uma das primeiras afericdes resultantes da analise do
desenvolvimento da protecdo de dados no Brasil foi a constatagdo de um historico e de uma
realidade atual de garantias fracas vinculadas a este direito. Depreende-se disso que a
solidificacdo desta matéria, em &mbito nacional, ainda estd em construcdo, mesmo que
vigente uma lei “geral” de prote¢do de dados, porque, apesar de suas previsdes e garantias
positivadas, ainda existem indevidas lacunas de garantias que lhe promovam a ampla

protecdo de todas as pessoas titulares de dados no pais. Nesse contexto, visualiza-se a
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existéncia, tdo somente, de mera expectativa de efetivacdo do direito de determinados titulares
de dados que aguardam a criacdo de lei especifica, sobre os quais recaem, até o momento,
somente garantias fracas.

Além disso, averiguou-se que, ainda que exista uma lei especifica em situacdo de
elaboragdo — isto ¢, o anteprojeto da chamada “LGPD Penal” —, que visa a assistir a estes
titulares que ndo dispdem, no momento, de garantias fortes, persistird a situacdo de auséncia
de garantias especificas voltadas as pessoas que cumprem pena criminal. Afinal, o anteprojeto
realizado ndo compreende mencgdes especificas a estes titulares que, ante a limitacdo de
locomogdo e de acesso a meios eletronicos e digitais, ndo poderdo exercer amplamente
determinados direitos de acesso, alteracdo e complementagéo de dados pessoais.

Percebe-se, pois, que ainda existem titulares de dados no Brasil que ndo possuem
elaboradas em favor de si as garantias efetivamente fortes que lhes garantam o atendimento de
suas expectativas de ndo lesdo em relacdo aos seus dados pessoais, sendo bastante razoavel
mencionar que uma modalidade de lesdo passivel de citacdo ¢ a realizacdo ou facilitacdo da
exposic¢do indevida de dados destas pessoas em plataformas eletronicas.

Do panorama nacional atual da disciplina da protecdo de dados pessoais depreende-
se, portanto, a auséncia de garantias fortes e especificas que protejam, amplamente, os dados
pessoais de todos os titulares brasileiros, apontando-se para a existéncia, no caso das
atividades excluidas pela LGPD, de garantias fracas, porquanto genéricas e excludentes.

Levando-se em consideracdo que as garantias vinculadas a direitos e bens
fundamentais tém por objetivo precipuo, na leitura garantista, promover a limitacdo do poder
arbitrario — no caso dos dados pessoais, do poder arbitrario exercido pelo agente de tratamento
dos dados —, pode-se considerar que a auséncia de garantias (e, assim, a auséncia de tais
limitacbes ao poder irrestrito) ocasiona o desenvolvimento de um poder, pelo menos
potencialmente, selvagem; no caso desta pesquisa, de um poder selvagem exercido pelo
Estado enquanto agente de tratamento dos dados pessoais de seus tutelados.

Durante a testagem desta primeira hipdtese percebeu-se que a ado¢do da teoria do
constitucionalismo garantista, como paradigma para a analise do tema, foi de um todo
adequada, pois viabilizou a realizacdo da critica sobre os efeitos e 0s meios de cessacdo de um
exercicio arbitrario e ilimitado de poderes, especialmente quando estes se convertem em
poderes selvagens que atuam sobre os bens indisponiveis que aspiram por especial protecao
dentro do sistema de direitos e garantias. Isso ocorre, afinal, porque é por meio de uma
perspectiva de reconhecimento de limites e vinculos aos poderes da maioria, do Estado e do
mercado, na forma de normas constitucionais rigidamente supraordenadas a eles, que se pode

pensar em meios de frea-los.
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Dessa forma, como discutido no capitulo “2”, em se adotando esta concep¢do que
determina o garantismo como modelo normativo de direito caracterizado, no campo
epistemoldgico, como um sistema de poder minimo, tem-se, na imposicdo de limites aos
poderes dos agentes de tratamento de dados pessoais (como € o caso do Estado), um meio de,
igualmente, minimizar a violéncia contra os titulares de dados e maximizar a sua propria
liberdade (inclusive de gestdo quanto aos seus proprios dados pessoais).

Conclui-se, assim, ser imprescindivel a elaboracdo de garantias fortes aptas a
proteger os dados pessoais; entretanto, na sua auséncia, mostrou-se adequado — e, quica,
imprescindivel — tomar-se o préprio direito a protecdo de dados pessoais, ja reconhecido no
Brasil como a lei do mais fraco, de forma que, ainda que exista um deficit de garantias fortes
e especificas a este direito, na presenca de meras garantias fracas, limite-se o poder do agente
de tratamento de dados e, ent&o, se cerceie o exercicio de um poder selvagem.

A segunda hipotese, previamente estabelecida nesta pesquisa, compreendia o
prognostico de que a insuficiéncia de garantias aptas a salvaguardar os dados pessoais
enquanto bens fundamentais personalissimos, coloca-os sob o risco de conversdo em bens
patrimoniais, porquanto na condi¢do de bens indisponiveis, que ndo poderiam estar sendo
manipulados na auséncia de garantias fortes capazes de inviabilizar sua disponibilizacdo no
mercado ou ante o Estado.

Esta segunda hipotese, igualmente, restou confirmada ao longo da pesquisa, como
depreende-se das reflexdes realizadas nos capitulos “2” e “3”. Partindo-se da leitura da teoria
dos bens fundamentais construida sob uma perspectiva do constitucionalismo garantista,
adota-se a compreensao de que os bens fundamentais assim o0 sdo porque a sua importancia e
a necessidade de sua salvaguarda sdo problemas de ordem global e, por certo, interessam a
todas as pessoas.

Deste modo, os bens fundamentais afiguram-se no sistema de direitos e garantias
como objetos de direitos fundamentais de ordem primaria, portanto, subjetivos. No caso desta
pesquisa, os dados pessoais, enquanto bens fundamentais personalissimos, apresentam-se
como objetos do direito fundamental a protecdo de dados pessoais e a autodeterminacdo
informativa, e, por assim o serem, sdo caracterizados como elementos dotados de
indisponibilidade.

Em uma aproximacdo das constatacOes feitas por Ferrajoli (2018, p. 38) acerca dos
bens fundamentais comuns (elementos da natureza, a exemplo, dentro outros, o ar puro) que,
por terem se tornado escassos passaram a ter valor de troca, estabeleceu-se, nesta pesquisa,
um paralelo que foi eficiente para demonstrar que os dados pessoais passaram (e seguem

passando) pelo mesmo processo de transformacao.
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A desregulagéo do capitalismo, que contribui para a devastagéo do meio ambiente e a
atribuicdo de um valor de troca, no mercado, aos bens naturais, igualmente promove uma
atribuicdo de valor aos dados pessoais. Ainda que estes figurem como bens fundamentais
personalissimos indisponiveis, no momento em que se submetem a atividades como troca e
alienacdo, convertem-se, pouco a pouco, em mercadorias, isto é, em bens patrimoniais, ao
invés de estarem disponiveis a todos, sem distingdo, na condicao de bens fundamentais.

De forma objetiva, pode-se constatar que a resposta para a segunda pergunta que
norteia o trabalho é: sim, os dados pessoais, enquanto bens fundamentais personalissimos, a
exemplo do que ocorre com bens fundamentais comuns, estdo em processo de transformagéo
em bens patrimoniais no campo social fatico, uma vez que dotados de elevado valor de troca
junto ao mercado por meio de compartilhamento e de venda de bancos de dados em patamar
global, em visivel violagcdo da sua condicao de indisponibilidade enquanto bem fundamental —
posto que o risco inerente aos seus titulares se confirma e converte-se em efetiva violacéo.

Quanto a nog¢ao de indisponibilidade tratada ao longo dos capitulos “2” e “3” da
presente dissertacdo, cumpre retomar que, no que diz respeito aos bens fundamentais, esta
indisponibilidade alcanca as atividades inerentes aquilo que se realiza com bens patrimoniais.
Isso significa que aos dados pessoais ndo se deve atribuir valor de mercado. Tal
indisponibilidade, entretanto, ndo alcanca as ac6es relacionadas com o seu proprio gozo pelos
titulares de dados. Demonstra-se, assim, que a noc¢do de indisponibilidade dos bens
fundamentais ndo proibe os titulares de dados, por exemplo, a dispor sobre doacdo de 6rgdos
ou sobre a realizacdo de procedimentos estéticos, uma vez que tais acbes compreendem o
exercicio de seu direito de gestdo dos proprios dados e de proveito da autodeterminacédo
informativa.

O que se constata, em verdade, é que ndo ha (ou, pelo menos, ndo deve haver) um
meio de disponibilizacdo dos dados pessoais, seja no mercado, seja perante o Estado, quando
desenvolvidas atividades correlatas a direitos reais, exercendo-se supostos direitos de posse
ou de propriedade passiveis de limitacdo ou mitigacdo do exercicio dos direitos fundamentais
dos quais estes sdo objeto. A leitura garantista sobre o ponto impde, portanto, a consideracao
final de que a sua disponibilizacdo €, neste caso, indevida e tem o condao de, ilegitimamente,
promover a sua conversdao em bens patrimoniais em detrimento dos direitos do titular de
dados, colocando-o na condicdo de vulnerabilidade digital.

No que diz respeito & nogdo de pessoal digitalmente vulneravel, a anélise realizada
neste trabalho faz compreender que, quando wvulnerados os bens fundamentais
personalissimos, como o0 sdo o0s dados pessoais ante a ameaga de sua disponibilizagdo

indevida, e/ou, ainda, quando vulnerado o pleno gozo do direito fundamental a protecdo de
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dados pessoais ante a inexisténcia de garantias fortes a ele inerentes, os titulares de dados
encontram-se em (a0 menos potencial) situacdo de vulnerabilidade digital — seja porque seus
dados estdo passiveis de conversdo em bens patrimoniais, seja porque seus dados estdo
passiveis de indevida exposicdo ou acarretamento de incidentes de seguranca.

Por fim, aponta-se para a confirmacdo, também, da terceira e Gltima hipotese
levantada neste trabalho cientifico. A derradeira hipotese apontou para a ideia de que o
Estado, atualmente, promove um indevido tratamento dos dados pessoais de apenados em
plataforma eletrnica, 0 que, por conseguinte, em razdo de exposi¢cdo de dados, os coloca em
posicao de vulnerabilidade digital.

Ao longo do capitulo “3” descreveu-se como, atualmente, o Poder Publico tem
conferido o tratamento dos dados pessoais em situagéo de interoperabilidade entre sistemas, o
que tem feito, sobretudo, usando do argumento da busca abstrata por eficiéncia estatal. A
partir de uma Gtica garantista, a justificativa adotada para se realizar uma irrestrita integracéo
entre sistemas de Orgaos estatais, ndo encontra validade. 1sso acontece porque, Como se Vviu, a
teoria arrazoa que todo direito fundamental subjetivo (como é o caso da protecdo de dados
pessoais) deve ser protegido por meio de garantias fortes, inexistindo meios de ponderacéo ou
anulacdo de um direito fundamental, ainda que em detrimento de outro, prevalecendo a
necessidade de harmonizacéo.

Neste ponto, é possivel concluir que, no campo juridico, inexistem conflitos entre o
direito do titular de dados de alcancar as politicas puablicas que venham a Ihe assistir e, ao
mesmo tempo, ter garantido o direito a protecdo de seus dados. Ademais, considerando-se a
construcdo de um Estado de Direito Constitucional, entende-se que o Estado é o responsavel
pela prestacdo publica harmoniosa que garanta, concomitantemente, a protecdo dos dados
pessoais das pessoas e a eficiéncia de seus sistemas, ndo se posicionando como violador de
um direito fundamental ao promover um irrestrito compartilhamento de dados entre 6rgaos
sem prever, antes, as devidas e especificas finalidades deste tratamento de dados.

Esta hipoOtese confirma-se, alias, quando verificados os resultados obtidos na
pesquisa empirica realizada e, detalhadamente, descrita no capitulo “4”. Mediante
colaboracdo da Defensoria Publica do Estado do Rio Grande do Sul, ao conceder listas que
continham nameros de processos de execucdo criminal, procedeu-se a andlise de dados
contidos em 51 PECs que tramitam, atualmente, de forma eletrdnica, extraindo-se, deles, 0s
dados pessoais de apenados dispostos na plataforma.

Realizou-se, portanto, uma analise de dados pessoais de modo a se aferir que,
concretamente, o Estado possui, em razdo da tramitacao eletronica dos processos executorios,

acesso aos dados pessoais de apenados agora dispostos de forma concentrada em uma
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plataforma digital nacional — afinal, atualmente, o SEEU compreende, majoritariamente, a
tramitagdo de processos executorios originarios de todas as regides do pais, 0 que se deu com
0 objetivo inicial de contribuir para 0 combate do “estado de coisas inconstitucional” do
sistema prisional brasileiro.

Da analise empirica feita depreendeu-se, sem duvidas, que, atualmente, o Estado esta
na condigdo de agente de tratamento de dados pessoais de uma quantidade bastante relevante
de apenados brasileiros, sendo responsavel por conferir o tratamento de um rol igualmente
extenso de dados. Constatou-se, de pronto, que o Estado possui acesso e trata, diretamente, de
dados pessoais de apenados que consistem em: nome, alcunha, registro civil, sexo, cor,
filiacdo, naturalidade, (historico de) endereco completo e dados de geolocalizacdo, data de
nascimento, religido, profissdo, estado civil, nivel de escolaridade, dados de salde,
caracteristicas fisiondmicas e informacdes sobre composicdo de seu grupo familiar — além de
dados pessoais dos componentes da familia.

Verificou-se que estes dados, dispostos em plataforma digital, atualmente, sdo
acessiveis e visualizaveis por terceiros alheios ao processo de execucdo criminal em tramite,
considerado o carater publico de processos desta natureza. Apesar de os autos completos nao
poderem ser acessados por intermédio da consulta publica (realizada por pessoais que nao
possuem cadastro no sistema eletrénico), averiguou-se que 0 acesso € viavel aqueles que
possuem cadastro de Procurador junto a plataforma — mesmo que nédo esteja na condicdo de
advogado das partes e ndo possua qualquer espécie de autorizacdo para acesso a integra dos
documentos e dos dados pessoais contidos no processo em tramite.

Para fins deste trabalho, adotou-se indicativos de intensidade da exposicdo de dados
assim definidos: modico, quando o acesso aos dados é restrito as partes processuais e aos
servidores do Poder Judiciario; intermediario, quando os dados sdo inacessiveis mediante
consulta publica, mas disponiveis para determinados grupos de pessoas alheias ao processo; e,
por fim, severo, quando passiveis de acesso por qualquer pessoa, inclusive aquelas néo
cadastradas no sistema eletrénico em que estdo inseridas as informacoes.

Concluiu-se, a partir desta classificacdo, que os dados pessoais de apenados dispostos
no SEEU estdo em uma condicdo de exposicdo intermediaria, porque acessiveis mediante
cadastro: ndo se tratou da exposicao severa porque 0 acesso a dados pessoais ndo € disposto
ao publico geral em consulta “publica”; igualmente, ndo se tratou da exposicdo maodica,
porque é acessivel a integralidade do processo a pessoas terceiras alheias ao feito.

Do mesmo modo, compreendeu-se que, embora exista certo nivel de restricdo do
acesso aos autos completos, uma vez que inacessiveis mediante consulta publica por quem

ndo possui cadastro no sistema, esta restricdo ndo consiste em auséncia de tratamento dos
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dados pelo Estado. Pelo contrario: a pesquisa empirica tornou evidente a situacdo de que 0s
dados pessoais de apenados no sistema eletrdnico estdo 14 armazenados e disponiveis a
manipulacdo do Estado. O Estado, enquanto tutor destes titulares de dados, é detentor da
responsabilidade de impedir a exposicdo de dados indevida em qualquer grau, sob pena de dar
ensejo ao desenvolvimento de mais uma vulnerabilidade atribuivel as pessoas encarceradas.

Ademais, partindo-se das ja apresentadas no¢des de indisponibilidade dos dados
pessoais, da necessidade de atribuicdo prévia de finalidade a atividade de tratamento realizada
para que esta seja considerada legitima e, ainda, da imprescindivel disposicdo, pelo Estado, de
garantias aptas a salvaguardar a protecdo dos dados, especialmente daquelas pessoas que estéo
por ele tuteladas, entende-se que a exposicdo intermedidria de dados pessoais de apenados,
por meio da plataforma eletrénica, consiste em direta violagdo a direitos fundamentais,
sobretudo quando se verifica que alguns dos dados expostos séo categorizados como dados
pessoais de ordem sensivel, dada sua estreita ligacdo com a intimidade do titular (como séo,
por exemplo, os dados relativos a sua saude, a religido e a informacdes estéticas).

Considera-se que a exposicao que consiste na viabilizacdo de acesso a dados pessoais
por terceiros alheios ao processo, mesmo que justificada na condigdo de tramitacdo publica
dos processos executorios, poderia ser evitada ao se restringir 0 acesso, tdo somente, dos
documentos nos quais estdo dispostos dados pessoais e, sobretudo, dados sensiveis das partes.

Veja-se que a recomendacdo que se faz a partir da critica estabelecida nesta pesquisa
ndo aponta para uma aplicacdo de sigilo ao processo executdrio, mas de adoracdo de mera
restricdo de acesso a dados sensiveis — medida viavel aos controladores e operadores dos
dados, tanto no que diz respeito as normas vigentes quanto no que se refere as condi¢cdes
operacionais.

Ja o0 segundo aspecto, por sua vez, vincula-se ao fato de que o tratamento conferido
aos dados pessoais de apenados ndo ocorre sob a base legal de consentimento do titular de
dados, afinal, a pessoa presa ndo escolhe ceder seus dados ao Estado: o faz em decorréncia de
obrigacdo legal ou, ainda, para pleitear acesso a outros direitos — a titulo de exemplo, como
quando junta ao processo dados médicos para requerer a conversdo do regime de
cumprimento de pena em regime fechado em prisdo domiciliar humanitaria. Além da
necessidade (e ndo escolha) de dispor de seus dados pessoais, ndo possui direito de visualiza-
los, tampouco de promover a restricdo de seu acesso, estando impedido, também, de corrigi-
los, de complementa-los ou de exclui-los.

Estas compreens@es, obtidas a partir da analise do resultado da pesquisa empirica,
desde uma aplicagcdo do marco teorico nuclear adotado nesta pesquisa, confirmam, pois, a

hipdtese terceira de que o Estado estd a promover um tratamento de dados que coloca 0s
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apenados em situacdo de indevida exposicdo, a medida que a elaboracdo de uma garantia
capaz de limitar o exercicio arbitrario do seu poder neste ponto perpassa, inicial e
necessariamente, pela atribuicdo de restricdo de acesso aos dados pessoais contidos no SEEU
a terceiros alheios a demanda executdria, mantendo-se o acesso integral somente as partes.

A previsdo de garantias fortes — precisas, especificas, direcionadas — ao direito a
protecdo de dados pessoais que assistam, inclusive, os titulares de dados pessoais vinculados
as atividades excluidas do escopo de aplicacdo da LGPD, tende, essencialmente, a funcionar
como limitador do exercicio arbitrario do poder do agente de tratamento de dados pessoais,
como é o caso do Estado nos processos de execucdo criminal. Ainda, inclina-se a evitar o
exercicio de um poder selvagem ante a falta de restricdo, ao conferir o tratamento dos dados e
a auséncia de exigéncias minimas, como a especificacdo de finalidades de forma prévia e a
limitagdo do tratamento a estas, evitando, assim, o desencadeamento de uma vulnerabilidade
digital atribuivel a estes titulares de dados.

Quando se fala dos titulares de dados, cabe retomar que a pesquisa empirica indicou
que ndo somente os apenados que cumprem sancdo penal estdo em situacdo de exposicao,
mas, também, os componentes de seu grupo familiar que, para pleitear direitos outros nos
processos executorios, acabam por fornecer ao Estado suas informagdes — embora sequer
sejam por ele tutelados —, o0 que demonstra ilegitimidade do Estado para manipular, de forma
indiscriminada, tais dados pessoais.

Em sintese, ressalta-se que ha violacdo ao direito fundamental a protecédo de dados
pessoais quando estes sdo0 manipulados de forma a expor, em qualquer ambito, informacdes
que permitam a identificacdo da pessoa (titular), sem que haja meios de se garantir que estes
ndo serdo utilizados para outras finalidades que ndo a previamente estabelecida; quando nédo
ha transparéncia em relacdo aos niveis de compartilhamento da base de dados e ndo ha
seguranca de que esta base nao seja compartilhada com outros érgdos do governo, em
promocdo de uma interoperabilidade irrestrita por parte do Estado; e quando ao titular ndo sdo
proporcionadas garantias suficientes a efetivacdo de gestdo dos seus proprios dados pessoais
(contidos em sistema eletrdnico) e ao acesso aos seus direitos vinculados a protecdo de dados

pessoais, a privacidade e a autodeterminacao informativa.
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ANEXO - Oficio enviado a Defensoria Publica do Estado do Rio Grande no Sul

UNIVERSIDADE

[aSalle

Credenciamento: Portaria N° 597/2017 de 5/5/2017, D.O.U de 8/5/2017

CARTA DE APRESENTACAQ

A Defensoria Publica Especializada em Execugdo Criminal do Foro Central
Porto Alegre - Rio Grande do Sul — RS

Ao Excelentissimo Senhor Defensor Publico Regis Augusto Martins Xavier

Na condigdo de Coordenadora do Programa de Pés-Graduagdo em Direito
desta Universidade La Salle (Unilasalle), apresento LIZIANE MENEZES DE SOUZA (aluna
regular) do curso de Mestrado em Direito da Unilasalle, que esta realizando uma pesquisa com
enfoque em dados disponibilizados por pessoas em situagdo de carcere. Busca-se realizar uma
analise dos dados existentes nos Processos de Execugdo Criminal (PECs) em tramitagao.

Na oportunidade, solicitamos que esta Defensoria Publica, atuante junto a
Vara de Execugdes Criminais, disponibilize uma informagéo indispensavel para a realizagao da
pesquisa, qual seja, a lista de assistidos pela Defensoria Publica Especializada em Execugao
Criminal do Foro Central em situagdo de cumprimento definitivo de pena junto a CPPA, a fim de
que a pesquisadora, ao ter conhecimento de seus nomes e/ou nimeros de processo, tenha
acesso aos correspondentes Processos de Execugdo Criminal.

Informa-se que o carater ético desta pesquisa assegura a preservacdo da
identidade de todos os assistidos, sendo que, a partir da informagéo prestada, serdo acessados
somente dados publicos processuais, disponibilizados no préprio local de consulta do website
do TJ/RS. Ressaltamos que a informagdo quanto ao nome dos reeducandos assistidos sera
utilizada tdo somente para que se tenha acesso aos autos publicos de seus PECs, sem que
ocorra qualquer divulgacdo de suas identidades para obteng@o dos resultados dessa pesquisa
ou se utilize a listagem para objetivos diversos.

Por fim, ressalta-se que o pedido encontra respaldo nas disposi¢des contadas
na Lein® 12.527, de 18 de novembro de 2011, para fins exclusivamente académicos, sendo que
todos os resultados obtidos ao final da pesquisa serdo, oportunamente, apresentados a esta
instituicdo para conhecimento e contraprestagao.

Para qualquer esclarecimento que se faga necessario sobre a informagéo
solicitada e o trabalho a ser desenvolvido, pego a gentileza de entrar em contato comigo pelo
endereco eletronico renata.costa@unilasalle.edu.br ou através da Secretaria do Programa no
telefone (51) 3476-8572.

Canoas, 20 de margo de 2020.

Atenciosape

Orientadora e Ce adora do Programa de Pés-Graduagéo em Direito
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