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RESUMO

Este trabalho aborda a ciberseguranca como um elemento estratégico nas Relacdes
Internacionais, destacando o ciberespaco como um novo dominio de contencédo e
conflito. A pesquisa utiliza os conceitos de teoria dos jogos de Thomas Schelling,
como dissuasdao e coercao, para analisar a defesa cibernética como uma ferramenta
tanto para prevenir atagues quanto para projetar poder de forma ofensiva. S&o
explorados atores estatais e ndo estatais, com destaque para a China, que se
destaca em campanhas de ciber espionagem e sabotagem estratégica. Além disso,
discute-se a vulnerabilidade de infraestruturas criticas e o uso de métodos como
engenharia social para reconhecimento e ataque. O estudo conclui que o
fortalecimento de legislacdes, estratégias securitarias e cooperacao internacional
sdo indispensaveis para mitigar os riscos cibernéticos e garantir estabilidade no
sistema internacional.
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1 INTRODUGCAO

O ciberespaco emergiu como um novo e dindmico dominio nas relacdes
internacionais, reconfigurando estratégias de poder e seguranca em escala global.
Desde suas origens em iniciativas militares e académicas durante a Guerra Fria, a
internet tornou-se uma infraestrutura essencial para governos, empresas e
individuos. Contudo, com o aumento da interdependéncia digital, surgem novos
riscos, como crimes cibernéticos transnacionais, espionagem e ataques a
infraestruturas criticas, desafiando a capacidade das normas tradicionais do direito
internacional de responder a essas ameacas.

Este trabalho analisa como o direito internacional se adapta a essas
demandas, explorando os limites da Convencédo de Budapeste como marco inicial
na governanca cibernética e o impacto da proposta de um novo tratado da ONU,
impulsionado por China e Russia. Particular atencéo € dada ao papel estratégico da
China, cuja abordagem assimétrica e soberanista molda a dinamica do ciberespaco,
destacando a tensédo entre seguranca estatal e cooperacéo internacional.

Diante de um ambiente assimétrico, onde o anonimato dificulta a atribuicdo
de responsabilidades e favorece estratégias ofensivas, o estudo busca compreender
como o ciberespaco desafia paradigmas tradicionais, exigindo a criagcdo de
instrumentos legais mais inclusivos, éticos e eficazes. Ao abordar questdes como
dissuasao cibernética, espionagem e direitos humanos, este trabalho visa contribuir
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para o debate sobre a necessidade de uma governanca internacional adaptada a
complexidade do mundo digital.

2 DAS REDES PRIVADAS ATE A CRIACAO DA INTERNET: SEGURANCA
DIGITAL E A CONVENCAO DE BUDAPESTE

Para entender a preocupacdo com 0 uso da internet na comunidade
internacional € importante destacar o alto envolvimento securitario e militar na rede,
qgue dentre diversas utilidades, é usada como ferramenta estratégica dentro de
conflitos. Ja na origem da rede, encontramos esse uso no contexto da Guerra Fria:
a necessidade de descentralizar a rede de comunicagéo norte-americana no evento
de um ataque soviético em territério doméstico levou o Departamento de Defesa dos
Estados Unidos, por meio da Agéncia de Projetos de Pesquisa Avancada (ARPA) a
investir em pesquisas académicas e militares focadas na criacdo de redes fechadas
para a transmissdo de informacdo confidencial entre diferentes pontos focais
estratégicos-militares no pais - essa iniciativa leva a criacdo da ARPANET que
garante a comunicacdo estratégica entre os o6rgdos militares e comunidade
cientifica.

A ARPANET, no seu inicio, consistia em uma tecnologia de computacgéo de
dados, envio de dados por diferentes rotas até o destino do pacote, tornando a rede
mais robusta e segura, capaz de comunicar seus “ndés” sem a centralizagdo de uma
fonte de controle, estes processos foram desenvolvidos a partir de protocolos
capazes de transformar pulsos telefénicos em sinais digitais que sao transmitidos de
ponto a ponto, e depois de-codificados no computador de destino. Esses protocolos,
chamados de TCP-IP, possibilitaram redes de encriptacdo e desencriptacdo de
dados que véao evoluir da transmissdo de codigos e textos para a transmissado de
imagens, videos e todo tipo de informacdo. Assim, a evolugdo desse novo meio de
comunicacéo foi inicialmente lenta, cara, e segmentada nos setores académicos e
militares. No entanto, a partir da década de 80, com a popularizagcdo dos
computadores pessoais, e baixa do preco dos custos de decodificadores de sinal
TCP-IP, chamados de “modems”, redes de comunicagao privadas, sem nexo com o
setor de seguranca, foram criadas, inicialmente através do uso de redes de
comunicacdo peer-to-peer, chamadas BBS, e, no inicio da década de 90, com a
criacdo do protocolo de hipertexto (HTTP), de forma publica, com o surgimento da
World Wide Web (WWW). A popularizagdo das redes publicas com informagdes
disponiveis em servidores de facil acesso, chamados “sites”, foi uma revolugao na
I6gica de transmissdo e consolidacdo de informacdo, e se tornou um marco na
histéria da comunicacédo por ser pioneiro no fornecimento de informa¢des por um
sistema de pesquisa. Castells, em 1996, identifica nesse processo de criacdo da
rede mundial de computadores, iniciada na década de 60 com 0s primeiros
computadores militares, consolidada na década de 1970 com a ARPANET e com a
criacdo dos protocolos TCP-IP, a apoteose de uma nova revolucdo industrial - e o
inicio de um paradigma de comunicacao informacional que reestrutura a légica da
comunicagdo em massa ha internet.

Conforme o0 uso da internet se torna mais prevalente, também o tipo de
informacao disponivel na rede e a sua acessibilidade se tornam mais diversificados.
Desde o inicio das trocas de informacdo em rede, os riscos eram conhecidos e
considerados nos calculos estratégicos militares referente a seguranca da
informacdo, entretanto o papel militar foi diminuindo proporcionalmente ao
crescimento em quantidade de usuarios e dominios, levando a uma onda de crimes



cibernéticos nos anos 90, principalmente na Europa. Dois exemplos de grande
impacto foram o roubo de dados do banco Citibank, que gerou um prejuizo de 10
milhdes de dolares em 1995. O ataque contra o banco expds a falta de um férum
internacional para legislar problemas transfronteiricos que liderasse uma reacao
conjunta dos paises para essa fragilidade dentro da internet. E em 1998, os crimes
cibernéticos atravessam a barreira virtual por meio do hacktivismo, definido por
como “o uso ndo violento de ferramentas [tecnoldgicas] ilegais ou legalmente
ambiguas em busca de fins politicos” (Samuel, 2004, p 2), contra o conflito do
Kosovo, mais especificamente o uso de forca da OTAN, se tornando o primeiro
conflito geopolitico com impacto na esfera cibernética, que apesar de nao ter freado
a ofensiva do bloco, se mostra como um episédio simbdlico e politico. O ataque se
deu por meio da sobrecarga de servidores da OTAN e de todo veiculo de midia e
empresa apoiadora do bombardeio no Kosovo. Os dois exemplos demonstram a
fragueza na estrutura critica dos sistemas governamentais e privados contra
ataques, incitando a cooperacdo internacional unificada para combate ao crime
organizado dentro de uma plataforma ainda carente de legislacbes e acordos
internacionais.

A falta de legislacfes internacionais que punisse os cibercrimes dificultou
aspectos como a extradicdo de criminosos que cometiam seus crimes de forma
transfronteirica em virtude das diferentes leis exercidas em cada Estado, impedindo
uma resposta rapida e coordenada bem como atrasando a investigacdo do ocorrido.
A partir desse contexto, o Conselho da Unido Europeia inicia a elaboracdo do que
vem a ser em 2001 a Convencdo de Budapeste, também conhecida como a
Convencao sobre o crime cibernético. Este foi o primeiro tratado internacional
enderecando temas de seguranca cibernética, que tinha como objetivo a
criminalizacdo de ciberataques contra a “confidencialidade, integridade e
disponibilidade de sistemas informaticos, redes e dados informaticos” (Convengao
de Budapeste, 2001).

Assim, a redacdo da convencdo propde uma cooperacdo mais dinamica
entre 0s paises signatarios, com a ambi¢do de construir um aparato judicial capaz
de combater e investigar os crimes no contexto digital, permitindo meios de
investigacdo e servindo de base para facilitar a cooperacdo internacional no
combate de crimes cometidos dentro do ciberespago. A convencéo, cCOmo veremos,
além de ter um carater juridico também estabelece as terminologias do férum de
discusséo para assuntos de ciberseguranca, para minimizar os erros de traducéo.

A formacdo de um acordo comum entre as nacdes reflete a
institucionalizacdo de um novo campo de batalha no ciberespaco, uma arena
emergente que, até entdo, carecia de um marco regulatério global capaz de unificar
as normas sobre crimes cometidos na rede global de comunicagdes. A Convencéo
de Budapeste representa um esfor¢co de articulagdo entre os Estados ao criar uma
linguagem juridica compartilhada para regular as atividades ilicitas no ciberespaco,
um espaco por definicdo descentralizado e de dificil governancga, o tratado promove
uma cooperagédo transnacional, viabilizando mecanismos legais para uma vigilancia
colaborativa além das fronteiras territoriais. As discussdes referentes a redacdo da
Convencao foram feitas dentro do Conselho da Unido Europeia, fora de 6rgaos de
discusséo da ONU, com a participagdo de Estados ndo membros, posteriormente.
Neste contexto, duas grandes poténcias, ndo foram convidadas a subscrever a
Convencdo: Russia e China. Veremos no proximo capitulo suas reservas em
relacdo a governanca coletiva desse novo dominio, e a atual redacdo de uma nova
convencao contra cibercrimes liderada por estes paises.



A Convencao de Budapeste sobre o Cibercrime é um instrumento legislativo
gue tipifica infragdes cibernéticas e cria procedimentos investigatérios comuns entre
0S paises signatarios, com o objetivo de promover uma cooperacdo internacional
eficaz na investigacao e processamento de crimes cibernéticos. Ela estabelece um
arcabouco juridico harmonizando legislag6es nacionais e facilitando a assisténcia
juridica mutua, a troca de informacdes e a extradicdo em casos de crimes digitais. A
convencdo também prevé mecanismos como a preservacdo de dados, busca e
apreensdo de dados eletronicos, e a coleta de dados em tempo real. Aléem disso,
tipifica crimes como acesso ilegal a sistemas, fraudes digitais e pornografia infantil,
garantindo a protecdo dos direitos humanos e da privacidade durante as
investigacbes. Desenvolvida por especialistas e representantes de varios paises,
incluindo membros do Conselho da Europa e Estados como os EUA e Japao, a
convencao prevé a cooperacao internacional obrigatoria dos paises para enfrentar o
problema dos crimes digitais.

E crucial entender a complexidade dos instrumentos de cooperacgio
internacional previstos na Convencdo de Budapeste. Os artigos 16 e 17 da
Convencao de Budapeste (2001) garantem a preservacao de dados armazenados,
impedindo alteracées ou exclusfes, e autorizam autoridades a solicitar a retencao
de informacbes sobre trafego de comunicac¢des, como IPs e registros de atividades
em investigacdes de crimes cibernéticos. Além disso, o Artigo 19 introduz a
possibilidade de busca e apreensao de dados como provas em processos legais. Os
Artigos 20 e 21 tratam de crimes em tempo real, permitindo a coleta e a
interceptacdo de dados de conteldo. Todos esses elementos se entrelagam nos
Artigos 23 e 25, que estabelecem a assisténcia juridica mutua, promovendo a troca
de informacgbes e a colaboracdo entre paises no combate a crimes cibernéticos
transnacionais.

3 POSICIONAMENTO DOS ESTADOS

A Convencdo de Budapeste, ou convencdo sobre o cibercrime, foi
elaborada pelo Conselho da Europa para proteger a seguranca nacional dos paises
do continente diante do crescente nimero de crimes no ambiente digital. Essa
convencgao visa enfrentar ameacgas transnacionais por meio da criagdo de uma
plataforma de cooperacéo internacional que mitiga as disparidades legislativas entre
os Estados membros e uniformizar os meios de resposta e investigacdo de delitos
gue ocorrem simultaneamente em diferentes paises. O Conselho buscou assegurar,
por meio da cooperacéo internacional, 0 mesmo tratamento de rigor e seriedade que
os crimes no mundo fisico nos crimes digitais, considerando que a natureza fluida
das fronteiras no ciberespaco dificulta a penalizacdo dos criminosos, em contraste
com as fronteiras geopoliticas tradicionais.

Os Estados Unidos é uma peca chave na ciberseguranca, berco dessa
tecnologia, visualizando o aumento do numero de usuarios em 1986 criou a Lei
Fraude e Abuso de Computador, como medida preventiva a possiveis atividade
criminais utilizando um computadores, a lei foi uma tentativa de regulamentar o uso
de computadores, estabelecendo definicbes sobre o que constitui acdes realizadas
na rede e como essas acgdes devem ser julgadas. O Estado se absteve de tomar a
iniciativa de um tratado internacional que unificasse os esforcos de combate ao
cibercrime, mas sua falta de protagonismo ndo impediu que o pais ausentasse sua
hegemonia, participou ativamente das discussdes para a redacéo da convencéo, e a
retificou, provando sua preocupacao e emergéncia para com a ciberseguranca.



No outro extremo, a RuUssia, a sua ndo ado¢do a Convencédo de Budapeste
nao é uma surpresa, alegando néo ter auxiliado na redacao do tratado e que ele
feria a soberania russa no que diz respeito a colaboracdo contra crimes cibernéticos
gue ocorrem de maneira transfronteirica. Outro tema muito importante de ser
ressaltado é a falta de consentimento entre as partes no que tange a terminologia
no ciberespaco, um exemplo claro seria a definicdo de “Guerra Cibernética” que
para o ocidente descreve ataques cibernéticos conduzidos por atores estatais contra
infraestruturas digitais, integrados a uma campanha governamental, o conceito no
texto russo amplia esse entendimento, incluindo ataques realizados por Estados,
coalizbes de paises ou grupos politicos organizados, que tém como alvo
infraestruturas cibernéticas dentro do contexto de uma campanha militar. A
"soberania da internet” € uma area de discordancia, com a RuUssia e outros paises
defendendo o controle nacional sobre os recursos da internet dentro de suas
fronteiras, aplicando suas leis locais.

Em 1994, na China, o Conselho de Estado publicou seu primeiro decreto
sobre a seguranca dos "sistemas de informacdo por computador”, com énfase nos
sistemas relacionados a "assuntos estatais, desenvolvimento econémico, defesa
nacional e avancos cientificos e tecnoldgicos". O decreto, enraizado na logica de
controle estatal sobre o ciberespaco, proibiu 0 uso de sistemas de computadores
gue comprometessem o interesse nacional, o bem coletivo, os direitos dos cidadaos
ou a propria seguranca dos sistemas. A ndo adesdo da China a Convencao de
Budapeste reflete o mesmo principio de Moscou: a defesa intransigente da
soberania nacional. As definicbes impostas pela convencdo colidem com o0s
interesses do Estado chinés, principalmente no que tange ao compartilhamento de
informacgdes confidenciais em investigacdes internacionais. Para a China, a
exigéncia de uma cooperacéo linear entre os paises signatarios da convencao sem
a devida participacdo na sua redacdo ameaca a autonomia estatal. Assim, o pais
busca alternativas fora da ordem ocidental, propondo junto com a RuUssia um novo
modelo de regulagdo cibernética, que reforca o controle estatal sobre a internet,
alinhado aos seus valores politicos e de soberania.

4 CIBERDEFESA ENQUANTO INSTRUMENTO DE CONTENCAO VS
INSTRUMENTO DE AGRESSAO

Compreendida a questdo juridica e o posicionamento dos Estados mais
envolvidos na ciberdefesa, o proximo passo para delinear um cenario completo
dessa nova esfera de estudo é a exposicao teorica. Este capitulo busca explorar a
abordagem tedrica das Relacdes Internacionais no contexto digital, analisando a
ciberdefesa tanto como um meio de contengdo quanto como uma ferramenta de
agressao no espaco cibernético. Para isso, considera-se a dindmica de poder e os
conflitos juridicos e diplomaticos que emergem das relacdes entre os Estados em
um ambiente de extrema assimetria e estratégias diferenciadas.

O ciberespaco, por sua mutabilidade, apresenta caracteristicas Unicas que
diferem significativamente dos espacos tradicionais de conflito. Como afirma
Gregory J. Rattray em Strategic Warfare in Cyberspace: “Montanhas e oceanos sao
dificeis de mover, mas partes do ciberespaco podem ser ligadas e desligadas com
um clique.” Essa fluidez transforma o ambiente cibernético em um dominio
estratégico onde barreiras fisicas perdem relevancia, ampliando as possibilidades
de acado ofensiva e defensiva. Alem disso, o0 anonimato no ciberespaco torna os
desafios de segurancga ainda mais complexos, ja& que a atribuicdo de ataques é



frequentemente dificultada, favorecendo Estados e atores que buscam estratégias
de seguranca ofensiva.

Thomas Schelling em seu livro “Arms and influence” de 1966 define
dissuasao como “a ameacga de dano, ou de mais dano por vir, que pode fazer
alguém ceder ou se conformar." (Schelling, 1966, p.3) e coercdo como uma
estratégia que precisa de um entendimento entre as partes envolvidas, fazendo com
gue a parte passiva a coercdo “esteja em uma situagdo melhor ao fazer o que
gueremos — e pior ao ndo fazer o que queremos — quando ele considera a
penalidade ameacada” (Schelling, 1966, p 19). Estes termos popularizados por
autores como Schelling e Mearsheimer, em seu livio “A Tragédia da Politica de
Grandes Poténcias” (2001), sdo amplamente utilizados dentro das Relacbes
Internacionais, eles explicam a desescalada de conflitos, como em 1962 em que a
dissuaséo evitou um conflito fisico na crise dos misseis em Cuba. Tradicionalmente,
a integridade territorial € o principal objeto de ameaca em estratégias de dissuasao
e coercao, pois o territério fisico é essencial para a seguranca nacional. Preocupado
em proteger sua integridade territorial e manter sua estratégia nacional, o Estado
ameacado tende a se submeter aos termos impostos pela estratégia de outro
Estado ou entidade.

Podemos compreender que o objetivo final dos paises que enfrentam a
dissuasado ou a coercao € proteger a soberania estatal, e mais que isso, assegurar
gue seu status quo se mantenha estavel por meio da seguranca territorial,
econdbmica e social. O territorio fisico € uma parte importante na analise da
seguranca internacional tradicional, para a coesdo e dissuasdo possam ser
exercidas de forma eficaz € fundamental que o Estado tenha conhecimento de
guem € a parte a ser dissuadida ou coagida, para que possa tomar uma acao
resposta, como embargos econdémicos e o direito de legitima defesa previsto pelo
artigo da carta das Nacdes Unidas de 1945, que curiosamente nao prevé esse
direito em casos de ataques cibernéticos. I1sso por si ja representa uma ruptura entre
seguranca tradicional e cibernética, onde o anonimato se apresenta cada vez mais
como um desafio para os Estados atingidos, favorecendo aos Estados que buscam
uma segurancga ofensiva.

Em 2007, a Estbnia sofreu um ataque cibernético ao sistema do governo,
instituicbes bancarias e a midia, e por 22 dias impactou diretamente os cidadaos do
pais que depende extensivamente da infraestrutura cibernética, felizmente para os
estonianos o0 ataque ndo teve um impacto significativo devido a um time estatal
especializado em emergéncias no mundo virtual. Investigacbes posteriores ao
ataque apontaram para a fonte de ataques advindos do territério russo, que se
recusou a ajudar a atribuir os ataques cibernéticos as partes culpadas, permitindo
dentro da legislacéo internacional a responsabilidade atribuida para a Russia, 0 que
leva a discussao para a assimetria mencionada no inicio deste paragrafo: como a
Estbnia poderia responder a esse ataque? Os individuos responsaveis ndo foram
culpabilizados e ficaram impunes de seus crimes, e a Russia ndo possui a mesma
dependéncia de sistemas virtuais como a Estonia, o que transforma um contra-
atague num esforco de resposta que seria em vao. Este episédio apresenta a
contencdo na dificuldade de resposta punitiva contra um adversario com menor
dependéncia digital, nesse caso a RuUssia. Este episddio nos apresenta duas
guestdes distintas, primeiro podemos notar os exemplos praticos de agressao,
defesa e contencao, que séo vistos respectivamente no ataque ao sistema de redes
da Estonia, o trabalho de frear o atague por uma equipe de controle especializada
em crimes cibernéticos, e a culpabilizagdo do ataque a Russia apds recusar ajudar



nas investigacdes que apontavam para o territorio do Estado. A segunda questédo
gue podemos perceber é a dependéncia digital reduzida que a RuUssia possui em
relacdo a Estbnia, que embora também tenha avancado em tecnologia, Moscou
depende menos de sistemas digitais para operacdes criticas, especialmente no
governo e em setores estratégicos, mantendo redundancias analdgicas para
seguranca.

O estudo da estratégia ofensiva dentro das relagbes internacionais
cibernéticas é ainda relativamente embrionario, Joseph Nye em seu artigo Cyber
Power (2010) aponta essa falta de material de estudo como “pouco é declarado
publicamente sobre doutrinas cibernéticas ofensivas”, ele argumenta que os
Estados n&o divulgam suas capacidades a fim de ndo reduzir o “valor estratégico”
de um ataque surpresa. Ele ainda analisa que os Estados realizam uma espécie de
reconhecimento de campo ao invadirem os sistemas cibernéticos uns dos outros
para se prepararem para possiveis conflitos, que participam de atividades de
espionagem a fim de obter informa¢des como a capabilidade do seu alvo, e também
participam de operac¢des disruptivas contra um sistema de informacao.

Além dos Estados, corporagdes transnacionais e grupos criminosos
desempenham papéis crescentes no ambiente digital. Empresas como Amazon,
Google e Microsoft possuem recursos financeiros e tecnoldgicos que rivalizam com
os de muitos governos, exercendo grande influéncia global. Os grupos criminosos,
por sua vez, frequentemente colaboram com Estados para realizar ataques
cibernéticos enquanto negam formalmente a autoria. Segundo o relatério Virtual
Criminology Report da McAfee (2009): “As habilidades de hackers podem torna-los
aliados naturais para Estados que buscam aumentar suas capacidades enquanto
negam envolvimento direto em ataques cibernéticos.” Por fim, a dependéncia de
sistemas SCADA (Supervisory Control and Data Acquisition), uma tecnologia usada
para monitorar e controlar processos industriais e infraestrutura critica em tempo
real, para o funcionamento de industrias e servicos essenciais torna a infraestrutura
critica um alvo vulneravel e de alto impacto. Ataques cibernéticos podem causar
danos fisicos severos, como exemplificado: “Se um hacker ou governo desligasse o
fornecimento de eletricidade em uma cidade do norte como Chicago ou Moscou no
meio de fevereiro, a devastagcao poderia ser mais custosa do que bombas.” Esse
cenario reforca a importancia de investir em ciberseguranca e cooperacao
internacional para mitigar riscos associados a disrupcao de infraestruturas criticas.
Para tanto, o estudo securitario das relacdes internacionais no espaco cibernético é
fundamental para compreender as falhas no sistema e como contorna-las, com
solucdes legislativas e securitarias.

Essas dinamicas, que envolvem desde colaboracBes estratégicas entre
Estados e atores ndo estatais até ataques direcionados a infraestruturas criticas,
destacam o papel central de estratégias ofensivas como a espionagem no
ciberespaco, um termo em comum que surge em grande parte do material
pesquisado referente a parte securitaria, citada por Thomas Rid (2012) em seu
artigo “Cyber War Will Not Take Place” (A Guerra Cibernética ndo vai acontecer -
traducdo propria) como uma das trés estratégias ofensivas possiveis dentro do
ciberespaco além da sabotagem, que é a “tentativa deliberada de enfraquecer ou
destruir um sistema econdmico ou militar” (Rid 2012) e da subversdo, a
manipulagédo de informag¢des com a finalidade de enfraguecer ou derrubar uma
ordem estabelecida, termos esses que, infelizmente, ndo irei explorar com
profundidade neste artigo. A espionagem € 0 primeiro passo para outras acdes
securitarias, como um ataque hacker, que busca por meio da espionagem, técnica



ou social, uma brecha na seguranca de um sistema para a finalidade buscada pelo
Estado ou organizacao que realiza o ataque.

4.1. Mais sobre a estratégia de espionagem

O Professor Jon R. Lindsay considera que “a ubiquidade da tecnologia da
informagao anuncia uma nova era dourada para a espionagem” em seu artigo sobre
espionagem no livro The Oxford Handbook of Cyber Security, permitindo que o uso
da estratégia de espionagem dentro do ciberespaco possa ter diversos propositos
como a obtencao de informacdes que auxiliam a tomada de decisdes de um pais,
monitoramento e rastreamento, apoiar operacdes militares dentre outras
funcionalidades estratégicas. Elucidando em seu texto também que a ciber
espionagem difere da convencional, que precisa de agentes, no que diz respeito aos
riscos de uma operacao tradicional a uma cibernética, enquanto a primeira precisa
do deslocamento de agentes, treinamento dentre outros, esta suscetivel a se tornar
um escandalo diplomatico se descoberto, a espionagem virtual possui menos custos
e menos risco, porgue frente a uma crise diplomética, a ciber espionagem encara
consequéncias como a perda do acesso a rede, onde ele pode simplesmente tentar
novamente com outro método.

No artigo “The Coming of Cyber Espionage Norms” o autor e professor
Martin Libicki esclarece que

Oficiais americanos, (assim como de paises aliados) argumentaram que,
embora a ciberespionagem fosse um comportamento estatal aceitavel,
desde que realizada para proteger a seguranca nacional, ndo era um
comportamento aceitavel se motivada economicamente. (Libicki, 2017)

Configurando o cenério de estudo da espionagem como uma area cinzenta
entre o aceitavel e o inaceitdvel para Estados, uma vez que a violagdo da
confidencialidade de sistemas € considerada uma pratica criminosa dentro da
Convencao de Budapeste, como visto no artigo 2 que criminaliza o acesso néo
autorizado a sistemas de computador. Frente a esse problema, o ex-diretor da NSA
(Agéncia de Seguranca Nacional Americana) idealiza a formacdo de zonas de
desmilitarizacado para redes cibernéticas sensiveis “como a rede elétrica e as redes
financeiras, que estariam fora dos limites para ataques de Estados-nacgao” (Zetter,
2010), um passo largo se considerarmos que ainda existe o problema da
responsabilizacdo de ataques e espionagens patrocinadas por Estados.

Jon Lindsay aborda essa questdo de forma bastante didatica, comparando
diferentes formas de ciberespionagem com crimes convencionais, como roubos a
banco. Assim, a espionagem convencional, feita por qualquer hacker sem ligacao
com Estados, € comparada com o assalto qualquer, onde a oportunidade “fez” o
ladrdo - hackers exploram servidores vulneraveis ou desprotegidos, da mesma
forma que um ladrdo procura uma oportunidade de abordagem de uma pessoa
distraida na rua. No entanto, a espionagem ligada a inteligéncia seria comparavel
com um crime mais sofisticado, como o roubo a um banco especifico, com aplicacao
de métodos de reconhecimento e estudos, como a engenharia social a fim de ter
acesso ao sistema e estuda-lo antes de poder atacar. Para Lindsay, isso implica em
diferentes estratégias de defesa, ja que “A defesa cibernética deve buscar combater
0 proposito e a direcdo de uma operacdo cibernética ofensiva, e ndo apenas a

tecnologia utilizada em sua implementagao” (Lindsay, 2016)



Estas comparacdes entre a espionagem cibernética convencional e as
operacfes mais sofisticadas revelam a complexidade das ameacas cibernéticas,
onde os intervenientes estatais utilizam taticas sofisticadas para atingir os seus
objetivos de exploracdo de uma forma notavel. Na espionagem cibernética estatal, a
China destaca-se como um dos principais intervenientes, utilizando exatamente
estes métodos de exploracdo e aprendizagem para obter planos criticos. No
proximo capitulo, examinaremos como o governo chinés emprega sistematicamente
essas taticas, exacerbando a ameaca da espionagem cibernética global.

5 PAPEL CHINES NO JOGO GLOBAL

Para a finalidade dessa pesquisa a China é um objeto de importante estudo
securitadrio, no campo tradicional € igualmente uma figura complexa como no
cenario das redes, é preciso compreender o papel protagonista chinés e seu
extenso impacto na estratégia de paises conhecidos por serem “imbativeis” como os
Estados Unidos. No comeco de 2024, o Escritério do Diretor de Inteligéncia
Nacional (ODNI) publicou a Avaliacdo de ameacgas de 2024, uma das ameacas € a

gue se |é a seguir:

A China permanece como a ameaga cibernética mais ativa e persistente ao
governo dos EUA, ao setor privado e as redes de infraestrutura critica. Se
Pequim acreditasse que um grande conflito com os Estados Unidos fosse
iminente, consideraria opera¢bes cibernéticas agressivas contra
infraestruturas criticas e ativos militares dos EUA [...]”

A China adotou uma abordagem tética mais ofensiva a fim de explorar as
vulnerabilidades de infraestruturas criticas e redes estratégicas, utilizando o
ciberespaco tanto para dissuasdao quanto para coercdo. Este capitulo analisa as
estratégias cibernéticas chinesas, com enfatizando a assimetria de suas
capacidades e o impacto dessas acdes na segurancga internacional, utilizando como
ator coadjuvante os Estados Unidos, sendo o Estado que mais securitiza a China.

No ciberespaco, a l6gica das operacbes é favoravel ao ataque em vez da
defesa. Como apontado no Quadrennial Defense Review (2010) dos EUA, “a
velocidade dos ataques cibernéticos e o anonimato no ciberespaco favorecem
grandemente a ofensiva” (Hjortdal, 2011). Estratégias ofensivas sdo particularmente
atraentes para Estados como a China, que reconhecem o ciberespago como uma
oportunidade assimétrica para equilibrar o poder militar e tecnolégico dos EUA.

Ao agir de forma agressiva, os Estados podem aumentar o risco de
acusacbes de estarem conduzindo ataques cibernéticos, o0 que
paradoxalmente pode beneficiar paises como a China. Isso porque o
aspecto dissuasorio de possuir capacidades cibernéticas avancadas pode
ndo ser detectado ou amplamente conhecido de outra forma. (Hjortdal,
2011)

Utilizando de seu poderio cibernético como uma forma de coesdo, um aviso
para a comunidade internacional das capacidades chinesas, mantendo
simultaneamente uma incerteza de seu real arsenal e intencdo, reforcando a
dissuasdo, uma estratégia descrita por Schelling em seu livro como essencial para
evitar acoes hostis.

Hjortdal relata que em suas conversas com estrategistas militares chineses
capacidades cibernéticas foram definidas como “uma poderosa oportunidade
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assimétrica em uma estratégia de dissuasdo” (Hjortdal, 2011 p.5). Um exemplo
dessa abordagem é o uso de Computer Network Attack (CNA) como “a ponta de
lanca da dissuas&o” para elevar os custos de um conflito para adversarios, a ponto
de tornar a continuacdo de um conflito inviavel. Essa estratégia visa ndo apenas
interromper operacdes criticas, mas também demonstrar poder sem recorrer a
confrontos tradicionais, porque, segundo Schelling o poder coercitivo € mais eficaz
guando os custos infligidos sdo altamente visiveis e disruptivos, evitando dessa
forma um conflito direto, que poderia significar a destruicdo mutua assegurada.

Um caso emblematico de coercéo foi o ataque as redes elétricas dos EUA
em 2009, que revelou que partes da infraestrutura poderiam ser desligadas a
vontade dos invasores. Esse ataque, atribuido a China, exemplifica o potencial
devastador da coergédo cibernética: “uma interrupcdo massiva poderia deixar os
EUA sem energia por seis meses, permitindo a China ocupar Taiwan” (Hjortdal,
2011). Alem disso, a dissuasdo cibernética opera sob a légica de incerteza
estratégica. Como apontado por Hjortdal (2011), “as capacidades cibernéticas
raramente séo divulgadas, mas sua existéncia pode amplificar a dissuasdo, mesmo
sob o risco de acusacbes internacionais”. A China utiliza extensivamente o
ciberespaco para espionagem industrial e militar, buscando acelerar seu
desenvolvimento em areas-chave. Entre os alvos documentados estd o programa
Joint Strike Fighter, que teve dados criticos copiados, o que gerou especulacdes
guando a China lanca seu cacga J-20, muito similar ao F-35 americano. Esses
incidentes refletem como a espionagem cibernética ndo apenas fortalece
capacidades militares chinesas, mas também reduz sua dependéncia de tecnologia
estrangeira.

Embora altamente eficaz, o uso agressivo do ciberespaco apresenta riscos
significativos para a propria China, que possui uma alta dependéncia do espaco
cibernético para exercer suas funcdes militares e civis. Essa vulnerabilidade exige
um equilibrio estratégico entre a demonstracdo de forca e a protecdo de suas
préprias infraestruturas para que o Estado consiga se proteger de uma possivel
retaliacdo de outro Estado. Hjortdal (2011) ressalta que os atores ocidentais tendem
a superestimar as capacidades chinesas para justificar investimentos em programas
de defesa , levando a uma discussdo mais nebulosa para com o real poderio
cibernético da China, que recebe ataques frequentes em seus servidores,
provocando o rastreamento de ataques para servidores chineses, 0 que pode
muitas vezes ser apenas uma ponte para o real culpado. Aqui podemos fazer mais
uma vez uma referéncia ao trabalho classico de Schelling, que identifica a
contencdo como uma forma de moldar o comportamento de adversarios - nessa
leitura, o ciberespaco permite a China criar um novo equilibrio de poder, limitando a
capacidade de acdo de seus oponentes. O ciberespaco, assim, ndo é apenas um
dominio técnico, mas um espaco estratégico central para a contencéo e projecao de
poder no século 21, que apresenta uma dicotomia académica extensiva.

6 DIREITO INTERNACIONAL CIBERNETICO

A frase “apagar pessoas que apagam bits” (Goodman, 2010 - do original
“Kill people who kill bits”), & usada pelo autor em seu artigo sobre ciber dissuaséo
para questionar o uso da seguranca convencional dentro do espacgo cibernético.
Conforme analisado no capitulo anterior, o poder cibernético é exercido de forma
assimétrica, isso se percebe na vantagem que a estratégia ofensiva possui no
ciberespaco, que desestabiliza sistemas criticos retardando uma resposta ao
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ataque, levando também a implicacbes politicas como a falta de confianca nos
sistemas estatais e a perda econémica para a restauracdo desses sistemas. Will
Goodman € assertivo em sua ponderacao, levando a discussdo de qual seria a
resposta apropriada para um ataque cibernético - certamente responder um ataque
de inteligéncia com forga seria brutal e injustificavel, mas essa mesma légica se
aplica se o sistema afetado for o de um hospital, por exemplo?

Aqui retornamos para a questdo do anonimato, apesar de termos hoje uma
forma de culpabilizar um Estado, como no caso da Estonia em que a Russia foi a
culpada do ataque realizado por ndo ter auxiliado nas investigacdes, é irresponsavel
autorizar um ataque a um pais que somente talvez seja o culpado. A dinamica
complexa do ciberespagco ndo esti coberta pela Convencdo de Budapeste, que
encontra em assuntos como a espionagem uma dicotomia de opinides perigosa
sendo considerada crime a invasédo de redes dentro da Convencdo, mas se cria
uma tradicdo entre Estados de permitir que esse tipo de acdo ocorra desde que
para proteger o proprio Estado e que ndo crie vantagens comerciais, abrindo
novamente um espaco para discussodes referente a seriedade ao qual se leva a
Convencéo.

A Convencdo de Budapeste possui diversas lacunas e ndo aborda
adequadamente questdes relacionadas a ciberseguranca atual, uma temética que
estd em constante mudanca e evolucao juntamente com a tecnologia dessa esfera,
seguindo as mesmas legislacdes base desde 2001. Cada vez mais vemos estudos
gue apontam as falhas desse sistema, clamando por mais coordenacao
internacional nas regras do tabuleiro internacional cibernético. Nesse cenario, uma
nova Convencédo vem sendo discutida, muito apoiada pela China e Russia, para se
tornar a primeira estrutura legal global para crimes cibernéticos, sendo estruturada
dentro da ONU, diferente da atual Convencdo que € um acordo internacional
iniciado pela e na Unido Europeia. Essa proposta enfatiza a necessidade da
cooperacao juridica internacional, sem deixar de lado a soberania estatal, deixando
a decisdes como a de compartilhar dados armazenados em seu pais por conta do
Estado.

Um passo importante para o desenvolvimento de um tratado com maior
representacdo, uma vez que a redacao do texto teve participacdo dos 193 Estados
membros, diferente da Convencdo de Budapeste que é liderada pelo Conselho da
Europa. Apesar de estar ganhando forca, o Tratado tem recebido criticas negativas,
0 artigo 22 do tratado permite que um Estado que sinta sua seguranca nacional
ameacada pode exercer jurisdicdo em outro pais, (Scher-Zagier, 2024). Ao mesmo
tempo em que o tratado aumenta o escopo de criminalizacdo de atividades ilegais
também dentro da esfera cibernética, como lavagem de dinheiro e trafico de
pessoas, grupos de defensores de direitos humanos criticam a falta de garantias
dos direitos humanos, colocando em cheque o bem-estar e a privacidade da
populacdo. A proposta de uma nova Convencdo € um reflexo claro de todo o
exposto relativo a estratégia chinesa nessa pesquisa, o alto foco na soberania, que
a fez optar por ndo assinar a Convencao de Budapeste, aparece como proposta
dentro da redacgéo do texto do Tratado.

Dentro dessa discussédo complexa, a pergunta que segue sem resposta é€:
Como podemos garantir que a retaliacdo seja direcionada, ética e ndo cause
escaladas descontroladas no ciberespaco? Tomamos o exemplo do ataque contra a
Estonia de 2007, a culpa foi atribuida a RuUssia pela falta de colaboragédo para a
investigagéo dos culpados, mas é dificil dizer com certeza se o ataque foi mandado
pelo Estado Russo, ou se foi uma acéo independente por um grupo contra o Estado
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da Estonia. Mesmo confirmada a culpabilidade, a retaliacdo por meio de redes
cibernéticas ndo teria 0 mesmo efeito que o ataque teve na Estdnia, iISsSo porque
Moscou ndo possui a mesma dependéncia das redes que Talin possui. Esse
anonimato nao dificulta apenas a retaliacdo de um Estado, mas dificulta a aplicacao
de normas internacionais contra os agressores, que podem ndo ser estatais, mas
grupos independentes que operam dentro do territorio nacional de algum Estado.

Existem preocupagbes que transcendem ambos os tratados, como a
impunidade e a violacdo dos Direitos Humanos. A impunidade fortalece os ataques
ao nao demonstrar uma consequéncia ao descumprimento de regras que, como
analisamos acima, ndo estdo bem estabelecidas. Essa impunidade também
fortalece a violagdo dos Direitos Humanos, aqui se torna mais facil analisar o
descumprimento do direito a privacidade e a protecdo de dados, mas poderiamos
citar também que facilita crimes que extrapolam completamente os limites da
internet para o mundo tangivel, como o trafico de pessoas e a venda de ilicitos. A
impunidade pode ser explicada pela falta de um consenso estratégico de defesa
dentro das redes globais, entendemos neste trabalho que a espionagem é
necessaria para compreender e prevenir um atague, mas também sabemos que
essa pratica vai contra os principios da Convencdo de Budapeste, tornando-a
apenas um instrumento de soft power para demonstrar valores politicos.

7 CONSIDERACOES FINAIS

O ciberespaco transformou-se em um campo estratégico essencial para a
dindmica das relacdes internacionais, trazendo desafios sem precedentes para o
direito internacional. Este trabalho evidenciou como as caracteristicas Unicas do
ciberespaco — sua natureza assimétrica, andnima e transnacional — exigem uma
adaptacdo das normas juridicas globais para lidar com questdes como a soberania
digital, a ciberseguranca e a protecao de direitos humanos.

A analise destacou as limitacdes da Convencdo de Budapeste, que, apesar
de pioneira, ndo abrange adequadamente temas contemporaneos, como a
espionagem cibernética e o impacto de ataques a infraestruturas criticas. Por outro
lado, a proposta de um novo tratado pela ONU, apoiada por paises como China e
Russia, representa um avanco em termos de inclusdo global, mas também gera
preocupacdes quanto a protecdo de direitos fundamentais, dada sua énfase na
soberania estatal.

O papel da China no cenario cibernético ilustra a complexidade das disputas
no ciberespaco, combinando dissuasdo, espionagem e estratégias de influéncia
para moldar as normas emergentes. Essa abordagem reforca a necessidade de
uma governanca global mais equilibrada, que proteja as populacdes vulneraveis e
promova a cooperacdo internacional sem comprometer valores democraticos e
direitos humanos.

Diante da rapida evolucdo tecnoldgica, conclui-se que um arcabouco
juridico adaptavel e colaborativo € indispensavel para enfrentar os desafios do
ciberespaco. Estudos futuros devem explorar como tecnologias emergentes, como
inteligéncia artificial e computacdo quantica, podem impactar o direito internacional,
contribuindo para a criacdo de um ciberespa¢o mais seguro, ético e inclusivo.
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