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RESUMO

A sociedade atual é marcada especialmente pelo exponencial avanco tecnolégico. Contudo,
uma das maiores transformacdes tecnolégicas e sociais surgiu na segunda metade do século
XX: a invencdo da internet. A internet passou por diversas fases até adquirir as caracteristicas
atuais: (des)informativa, vigilante e controladora. Nesse interim, o Direito Penal passou por
diversas transformacOes impactantes, diante do fato de que tenta acompanhar as
transformag0Oes ocorridas pela expansdo tecnoldgica. Veja-se que a internet e os dispositivos
tecnolégicos possibilitaram uma nova forma de praticar crimes novos ou antigos: 0s
denominados crimes cibernéticos. Nesse sentido, tendo em vista que o contexto histérico em
que a legislacdo penal vigente foi criada ndo previa o avango tecnolégico vivenciado
atualmente, entende-se que o Direito Penal enfrenta dificuldades em resolver os conflitos
provenientes da cibercriminalidade. Diante disso, objetiva-se com a presente pesquisa analisar
as principais dificuldades enfrentadas pelo Direito Penal no enfrentamento dos crimes
cibernéticos e verificar a potencialidade da utilizacdo de formas alternativas para administrar
os conflitos provenientes dos cibercrimes. O problema de pesquisa do presente estudo envolve
dois questionamentos: o Direito Penal é capaz de enfrentar os conflitos oriundos dos crimes
cibernéticos? Modelos alternativos de resolucdo de conflitos sdo capazes de resolver esses
conflitos complexos de uma maneira mais satisfatéria as partes envolvidas? A presente
pesquisa socio-juridica foi realizada por meio do levantamento empirico de dois intrumentos
de pesquisa: entevistas individuais e questiondrio. Assim, foi realizada uma analise qualitativa
das entrevistas realizadas com os profissionais do Direito (delegados(as) de policia e
investigador de policia) e com os profissionais de TI, além da andlise mista (qualitativa e
quantitativa) realizada no questionario direcionado as vitimas de cibercrimes. De forma
complementar a analise empirica, utilizou-se como marcos teéricos principais Michel
Foucault e Byung-Chul Han, além de autores que estudam as areas da criminologia critica e
de formas alternativas de resolucao de conflitos. As consideracOes finais do presente estudo
apontam, dentre outras questoes, a potencialidade de utilizacdo de modelos alternativos de

composicao de conflitos para resolver os crimes cibernéticos.

Palavras-chave: Controle; Vigilancia; Investigacdo criminal; Crimes cibernéticos; Modelos

alternativos de composicao de conflitos.



ABSTRACT

Today's society is marked especially by exponential technological advances. However, one of
the greatest technological and social transformations emerged in the second half of the 20th
century: the invention of the internet. The internet went through several phases until it
acquired the current characteristics: (un)informative, vigilant and controlling. In the
meantime, Criminal Law underwent several impactful transformations, given the fact that it
tries to keep up with the transformations that occurred through technological expansion. It
should be noted that the internet and technological devices have enabled a new way to
practice new or old crimes: the so-called cybercrimes. In this sense, bearing in mind that the
historical context in which the current criminal legislation was created did not foresee the
technological advance experienced today, it is understood that Criminal Law faces difficulties
in resolving conflicts arising from cybercrime. Therefore, the objective of this research is to
analyze the main difficulties faced by Criminal Law in the fight against cybercrimes and to
verify the potentiality of using alternative ways to manage conflicts arising from cybercrimes.
The research problem of the present study involves two questions: is Criminal Law capable of
facing conflicts arising from cybercrimes? Are alternative conflict resolution models capable
of resolving these complex conflicts in a more satisfactory way to the parties involved? The
present socio-legal research was carried out through the empirical survey of two research
instruments: individual interviews and questionnaire. Thus, a qualitative analysis was carried
out of the interviews conducted with legal professionals (police delegates and police
investigator) and with IT professionals, in addition to the mixed analysis (qualitative and
quantitative) carried out in the questionnaire addressed to victims of cybercrime. As a
complement to the empirical analysis, Michel Foucault and Byung-Chul Han were used as
main theoretical frameworks, in addition to authors who study the areas of critical
criminology and alternative forms of conflict resolution. The final considerations of the
present study point out, among other issues, the potential of using alternative models of

conflict composition to solve cybercrimes.

Keywords: Control; Surveillance; Criminal investigation; Cybercrimes; Alternative models

of conflict composition.
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INTRODUCAO

01. Apresentacao: aspectos preliminares

O exponencial avanco tecnologico define a sociedade contemporanea. A invencdo da
internet na segunda metade do século XX mudou a sociedade atual, proporcionando a
interacdo online com pessoas do outro lado do globo, além de um maior acesso a informagoes.
A internet passou por diversas fases até adquirir as caracteristicas atuais: (des)informativa,
vigilante e controladora. Nesse sentido, como sera demonstrado no presente estudo, a internet
deixou de ser um espaco de comunicacgdo e interagdo para se tornar, quase que literalmente,

um shopping center.

Nesse interim, o Direito Penal passou por diversas transformacdes impactantes ao
longo dos anos, principalmente diante do salto tecnolégico ocorrido com o surgimento da
sociedade informatizada. O avango tecnolégico, marcado especialmente pelo surgimento da
internet, proporcionou a sociedade o acesso a diversas informagdes, entretanto, observa-se
que a internet e os dispositivos tecnolégicos vém sendo utilizados para a pratica de crimes, o0s
denominados cibercrimes. Contudo, o contexto histérico em que a legislagdo penal vigente foi
criada ndo previa o avanco tecnologico vivenciado atualmente, motivo pelo qual entende-se
que o Direito Penal encontra dificuldades em acompanhar os conflitos provenientes da

cibercriminalidade.

Desde o surgimento do Estado moderno, a justica criminal expropria o conflito,
excluindo a vitima do processo e a utilizando apenas como meio para obter a condenacao do
réu. Em razdo disso, entende-se que os modelos alternativos a justica tradicional poderiam
proporcionar uma melhor resolucdao desses conflitos praticados com a utilizacdo das novas
tecnologias, diante do fato de que possibilitam a participacdo ativa da vitima como uma forma
de oferecer condi¢des para que o conflito proveniente do crime seja percebido de forma

diversa, para além da mera opcdo punitiva.

Desse modo, o problema de pesquisa do presente estudo envolve dois

questionamentos: o Direito Penal é capaz de enfrentar os conflitos oriundos dos crimes
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cibernéticos? Modelos alternativos de resolucdo de conflitos sdo capazes de resolver esses

conflitos complexos de uma maneira mais satisfatéria as partes envolvidas?

Diante disso, as hipoteses da presente dissertacdo sdo as seguintes: o Direito Penal
apresenta dificuldades para resolver os conflitos decorrentes dos crimes cibernéticos; a
utilizacdo de modelos alternativos de composicao de conflitos pode ser mais eficaz para a

resolucdo dos cibercrimes do que o Direito Penal tradicional.

A pesquisa empirica foi desenvolvida por meio de entrevistas individuais em ambiente
digital com os profissionais do Direito (delegados(as) de policia e investigador de policia) que
trabalhassem diretamente com cibercrimes e com os profissionais de TI, além de um
questionario difundido pela internet direcionado as vitimas de cibercrimes. O método de
pesquisa utilizado no presente estudo é o que Luciano Oliveira (2004) denomina de “baixa
complexidade”, utilizando-se a modalidade de pesquisa sdcio-juridica adotada pelo autor.
Para a analise dos dados obtidos na pesquisa empirica sera utilizado o método qualitativo para

as entrevistas individuais e um critério misto (qualitativo e quantitativo) para o questionario.

Objetiva-se, ao longo do trabalho, analisar as principais dificuldades enfrentadas pelo
Direito Penal no enfrentamento dos crimes cibernéticos e verificar a potencialidade da
utilizacdo de formas alternativas para administrar os conflitos provenientes dos cibercrimes.
De forma especifica, objetiva-se: a) analisar de que forma a presenca das novas tecnologias e
a crescente virtualizacdao afetam a sociedade contemporanea, especialmente no que se refere
ao controle e a vigilancia; b) apresentar um conceito de cibercrime; c) analisar as dificuldades
enfrentadas na fase investigativa dos cibercrimes; e d) verificar a possibilidade de utilizacao

de modelos alternativos para solucionar os conflitos decorrentes dos cibercrimes.

A presente dissertacao se divide em duas partes: a parte I possui trés capitulos e refere-
se ao desenvolvimento da pesquisa empirica e apresentara os dados coletados nas entrevistas
individuais e no questionario. A parte II, por sua vez, exibira os dois ultimos capitulos da
pesquisa (4 e 5), sendo o tema de um deles questoes sobre as fases percorridas pela Web (1.0 a
4.0), (des)informacdo e controle e vigilancia vivenciados na web atual. O udltimo capitulo

mencionara aspectos sobre os crimes cibernéticos (conceito e dificuldades enfrentadas na fase
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investigativa), resolucao e satisfacdo das vitimas e, por fim, aspectos sobre a (des)necessidade

do controle do espaco virtual.

02. Percurso metodologico

Nesse ponto, sera apresentado o percurso de pesquisa utilizado para, nos topicos que
seguem, apresentar os instrumentos de pesquisa aplicados para efetuar a coleta dos dados

(entrevistas e questionario), bem como de que forma foi desenvolvido o calculo amostral.

Inicialmente, importante ressaltar que, como referido, a pretensdo do presente estudo
¢ analisar as dificuldades enfrentadas pelo Direito penal para resolver os conflitos decorrentes
dos crimes cibernéticos e verificar formas alternativas de resolucdo de conflitos. Todavia,
conforme sera demonstrado no decorrer da presente dissertacao (de forma especial nos dados
empiricos), a pesquisa empirica direcionou o objeto de estudo para as problematicas que
envolvem a investigacdo dos delitos cibernéticos e de que forma os casos sao conduzidos.
Assim, o objeto da pesquisa deixou de ser tdo somente analisar as possibilidades de solucionar
conflitos decorrentes de crimes cibernéticos para também analisar as dificuldades enfrentadas

na investigacao dos delitos e de que forma elas sdo conduzidas pelos profissionais do Direito.

A pesquisa foi realizada com a metodologia que Oliveira (2004 p. 22) denomina de
“baixa complexidade”, utilizando-se a modalidade de pesquisa socio-juridica adotada pelo

[3

autor, a se conceitua, de um modo geral, como “uma pesquisa de natureza socioldgica, de
base empirica, tendo o direito por objeto” (OLIVEIRA, 2004, p. 18). Para Oliveira (2004 p.
20), a pesquisa sécio-juridica, considerando tema e finalidade, é uma espécie do género maior
pesquisa juridica lato sensu, dentro da qual caberiam a pesquisa socio-juridica e a pesquisa
juridica stricto sensu. Assim, na concep¢ao do autor, a menos que se utilize do auxilio de um
especialista, é provavel que a pesquisa socio-juridica ndo tenha a mesma sofisticacdo
metodoldgica utilizada na pesquisa sociolégica, motivo pelo qual justifica o termo “baixa

complexidade” (OLIVEIRA, 2004, p. 22).

Desse modo, seguindo as orientagdes de Oliveira (2004, p. 20-23), dividiu-se o estudo

em quatro partes nucleares: a) definicdo do tema e problema de pesquisa; b) “estado da arte”
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juridico, compreendido pela andlise do conceito de crime cibernético de forma conjunta a
legislacdo, doutrina disponivel e jurisprudéncia dominante (STJ); c) pesquisa stricto sensu,
demonstrada pela pesquisa empirica empregada no presente trabalho, a qual sera delimitada a
seguir; e d) andlise dos dados “a luz do arcabouco juridico existente”, informando, apos a
analise dos dados coletados, as possibilidades nao exploradas pelos operadores juridicos,
especialmente a potencialidade de utilizacdo de mecanismos alternativos de resolugdo de

conflitos para crimes desta modalidade.

Para a andlise dos dados obtidos na pesquisa empirica, foi utilizado o método
qualitativo para as entrevistas individuais, e um critério misto (qualitativo e quantitativo) para
o questiondrio. Conforme serd retratado a seguir, as perguntas do questiondrio foram
elaboradas em formato aberto e fechado. Dessa forma, convém mencionar que a andlise
quantitativa sera aplicada exclusivamente nas perguntas fechadas e a analise qualitativa nas

perguntas desenvolvidas em formato aberto.

Para Lamy (2011, p. 69), “as realidades juridicas manifestam-se mais de forma
qualitativa do que quantitativamente”, pois, em sua maioria, 0s objetos estudados pelas
ciéncias juridicas possuem contornos volateis, ndo sendo possiveis de serem mensurados de
forma completa e com dificil manipulacdo exata. Nesse sentido, diante do objeto do presente
estudo, entende-se que a analise qualitativa deve ser mais explorada em detrimento da

quantitativa.

02.1 INSTRUMENTOS DE PESQUISA UTILIZADOS

A pesquisa foi desenvolvida com o emprego de duas técnicas de coleta de dados:
entrevistas individuais e questionario. As entrevistas foram realizadas com delegados(as) de
policia que trabalhassem na area da cibercriminalidade e com profissionais de TI, e o
questionario foi direcionado somente a vitimas maiores de 18 anos ou representantes legais de

vitimas que sofreram cibercrimes.
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02.1.1 Entrevistas individuais

A entrevista é uma forma de interacdo social, sendo uma das técnicas de coleta de
dados mais utilizada no ambito das ciéncias sociais por diversos profissionais que tratam de
problemas humanos (GIL, 2008, p. 128). Assim, optou-se pelas entrevistas entre os dois
grupos mencionados com a finalidade de verificar pontos especificos referentes as
dificuldades enfrentadas na resolucao dos crimes informaticos. Salienta-se que, apesar de ter
sido adotado um roteiro de perguntas (Apéndice A), a entrevista se deu em um formato
semiestruturado, com a possibilidade de serem realizados outros questionamentos relevantes

para a pesquisa.

O grupo de delegados(as) de policia que trabalhem com essa especialidade de delitos
foi escolhido em razao da contribuicdo de seus conhecimentos praticos com a pesquisa no que
se refere a efetividade da justica tradicional em resolver os crimes cibernéticos, bem como se
haveria possibilidade de serem solucionados de maneira alternativa a justica tradicional. O
critério de inclusdo foi definido como pessoa que ocupa o cargo publico de delegado(a) de
policia e trabalha diretamente com cibercrimes. Os critérios de exclusao foram definidos
como pessoa que ndo ocupa um cargo publico de delegado(a) de policia e trabalha
diretamente com cibercrimes e pessoa que ocupa um cargo publico de delegado(a) de policia

e ndo trabalha diretamente com cibercrimes.

As entrevistas individuais com os profissionais de TI se justificam no sentido da
possibilidade de os participantes contribuirem com informacdes técnicas relacionadas a
cibercriminalidade, bem como aspectos relacionados a prevencao de riscos ao utilizar a
internet, assim como alternativas para solucionar conflitos relacionados a estes delitos. O
critério de inclusdo foi definido como pessoa que tenha graduacdo na area de TI e/ou trabalhe
na area de TTI e o critério de exclusdo como pessoa que ndo tenha graduagao na area de TI e

nao trabalhe na area de T1I.

02.1.2 Questionario



19

No que se refere a pesquisa com as vitimas de cibercrimes, foi elaborado um
questiondrio estruturado com a utilizacdo da ferramenta Google Forms (Apéndice B). Como a
pesquisa foi realizada em ambito virtual, o0 Termo de Consentimento Livre e Esclarecido —
TCLE (Apéndice E) foi anexado ao questionario, o qual era assinado no momento em que

o(a) participante informava que aceitava participar da pesquisa.

A participacdo das vitimas de cibercrimes se mostrou imprescindivel para que fosse
analisado de que forma se deu a conducdo dos conflitos pelos profissionais de Direito, com a
finalidade de verificar as dificuldades enfrentadas pela justica tradicional em resolver delitos
complexos como os cibercrimes. O critério de inclusdo restou definido como pessoa maior de
18 anos e pessoa que foi vitima de cibercrimes. Os critérios de exclusdo restaram definidos

como pessoa menor de 18 anos e pessoa que nao foi vitima de cibercrimes.

Lamy (2011, p. 48) afirma que “o questiondrio é um conjunto de questdes
preelaboradas, sistematica e sequencialmente dispostas em itens que constituem o tema de
pesquisa”. De acordo com o autor, preferencialmente, o questionario deve ser elaborado com
perguntas fechadas, nas quais o respondente procura assinalar uma das alternativas ja
anteriormente fixadas no formulario, sendo as abertas comumente utilizadas nas entrevistas
individuais. Sobre isso, importante referir que o questionario foi elaborado tanto com
perguntas abertas como com perguntas fechadas, tendo em vista que a ferramenta utilizada

(Google Forms) trazia essa possibilidade.

Nesse ponto, importante explicar de que forma foi elaborada a pergunta do
questiondrio que solicitava que o(a) respondente assinalasse a conduta que se encaixava com
o delito sofrido. Para a elaboracdo das alternativas, foram utilizados os dados disponibilizados
no site da SaferNet', além dos dados relativos aos topicos de conversa dos atendimentos
realizados via chat (relativos aos anos de 2012 a 2019%) e a indicacdo dos atendimentos

realizados no Brasil®.

1 Mais informacgoes em: https://indicadores.safernet.org.br/index.html.
2 Mais informagdes em: https://helpline.org.br/indicadores/.
3 Mais informagdes em: https://helpline.org.br/indicadores/.



Figura 1 — Print screen da pergunta que solicitava a conduta que definia o delito sofrido.

Assinale abaixo a conduta que melhor se encaixa com o contexto em que vocé
ou o seu representado foi vitima (pode ser marcada mais de uma resposta): *

Aliciamento sexual infantil online.

Apologia e incitagao a crimes contra a vida.
Ciberbullying/ofensa.

Conteudos improprios/violentos.

Cyberstalking (assédio/perseguigéo na internet)
Discurso de odio/racismo/homofobia/neonazismo/xenofobia.
Fraudes/Golpes/E-mails falsos.

Intolerancia religiosa

Maus tratos contra animais.

Pornografia infantil.

Problemas com compras online.

Problemas com dados pessoais.
Sexting/Exposi¢do de imagens intimas.

Trafico de pessoas.

Violéncia ou discriminagao contra mulheres.

Outro: B

0000000000000 00

Fonte: Questionario da pesquisa empirica.

Figura 2 — Print screen dos dados disponibilizados no site da SaferNet.

image.png

File Edit View Go Help

¢« > B B O /&8 £ 3
COMO UTI

Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos ccrcyara
' a recebeu e processou dentincias anénimas envolvendo paginas (URLs) distintas (das

foram removidas) e: S em e hospedadas em dominios diferentes, de diferentes T|.Rs e conectados a Interne
ndmeros |Ps distintos, atribuidos para paises em © continentes. As denuincias foram registradas pela populacéo através dos ~ hotlines
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Fonte: https://indicadores.safernet.org.br/index.html
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O grafico da figura 1 se refere a indicadores da Central Nacional de Dentncias de
Crimes Cibernéticos e no espaco denominado “tipo de conteido” consta especificamente os
crimes de:

® racismo;

¢ violéncia ou discriminacdo contra mulheres;
¢ homofobia;

¢ trafico de pessoas;

® apologia e incitagcdo a crimes contra a vida;
¢ pornografia infantil;

® neonazismo;

¢ xenofobia;

¢ intolerancia religiosa; e

® maus tratos contra animais.

Importante mencionar que essas indicacoes de crimes foram utilizadas como
parametro para fins de elaboracdo das alternativas da referida pergunta, sendo mantida a
denominacdo indicada. Para a elaboracdo das demais alternativas, foram utilizados como
parametro os graficos das imagens a seguir, os quais referem-se, respectivamente, ao nimero
de atendimentos por topico da conversa no periodo de 2012 a 2019 e ao numero de

atendimentos no Brasil.

Figura 3 — Print screen do grafico de niimero de atendimentos por topico da conversa (2012-2019).

Aliciamento sexual infantil online
Ciberbullying/Ofensa

Conteddo violento/Discurso de 6dio
Cyberstalking

Encontros virtuais

Exposi¢éo imagens intimas
Fraude/Golpes/E-mails falsos
Imprensa

Mediacéo parental

Orientagdes gerais

Pornografia Infantil

Problemas com compras online

Problemas com dados pessoais
Solicitagdo de material/palestras
Uso excessivo

Nao Classificado

Fonte: https://helpline.org.br/indicadores/


https://helpline.org.br/indicadores/

Mundo

Total

Ciberbullying
Sexting/Exposico intima.
Aliciamento Sexual

Pornografia Infantil

Controle Parental

Encontros Vinuais

Conteddo Improprio

Solicitagdo de Materiais/Palestras
Orientagdes Gerais

Problemas com dados pessoais
Situacoes Off-line
Fraudes/Goldes/E-mails Falsos

Problemas com Compras On-line

Cyberstalking

Uso Excessivo

Outros

Figura 4 — Print screen do gréafico de atendimentos no Brasil.
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-

Fonte: https://helpline.org.br/indicadores/

Salienta-se que as demais alternativas foram elaboradas utilizando-se dos dados

informados nos graficos das figuras 3 e 4, excluindo-se os crimes que ja haviam sido

mencionados de acordo com o grafico da figura 2. Dessa forma, ap6s a analise dos dados

disponibilizados, foi possivel identificar os seguintes crimes:

aliciamento sexual infantil online;

ciberbullying/ofensa;

contetidos impréprios/contetidos violentos/discurso de 6dio;

cyberstalking;

fraudes/golpes/e-mails falsos;

problemas com compras online;

problemas com dados pessoais;

sexting/exposicdo de imagens intimas;

Especificamente com relacdo aos crimes mencionados acima, optou-se por manter a

nomenclatura indicada, porém foram realizadas adaptacdes em razdao de alguns problemas

com relacdo as denominagdes informadas. Isso se deve em razdo de ter sido observado que,


https://helpline.org.br/indicadores/
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em alguns casos, consta um tipo de nomenclatura no grafico da figura 3 e outra no grafico da
figura 4, como, por exemplo: "aliciamento sexual infantil online" no grafico da figura 3 e
“aliciamento sexual” no grafico da figura 4; a nomenclatura "sexting/exposicao intima" é
informada no grafico da figura 3 no periodo de 2012-2017, contudo em 2018-2019 passou-se
a utilizar o termo "exposicdo imagens intimas", sendo que no grafico da figura 4 a

nomenclatura consta como "sexting/exposicao intima".

Além disso, trés termos diferentes sdo utilizados no grafico da figura 3, os quais
acredita-se que sejam relativos ao mesmo crime: o mesmo termo "conteudos
improprios/violentos" foi utilizado no periodo de 2012-2017 e a partir de 2018-2019 passou-
se a utilizar as nomenclaturas "conteddo/discurso de 6dio" e "contetido violento/discurso de

6dio", sendo que no grafico da figura 4 consta somente "contetido improprio".

Diante disso, é possivel constatar que quem lancou os dados a partir de 2018 nao se
atentou em utilizar a mesma nomenclatura dos anos anteriores, motivo pelo qual foram
necessarias algumas adaptacdes, conforme referido. Assim, com a finalidade de adaptar as
listas constantes nos graficos das figuras 2, 3 e 4 e com o intuito de alinhar as alternativas com
delitos que se referiam crimes da mesma natureza, uma assertiva ficou nomeada como
“contetudos improprios/violentos” e a outra como "discurso de

odio/racismo/homofobia/neonazismo/xenofobia".

Ainda, importante mencionar que, considerando o fato de ndo ser possivel identificar o
delito, bem como em razdo de ndo se compactuar com a presente pesquisa, os seguintes dados
ndo foram considerados para a elaboragdo das alternativas da questdo em comento:

® encontros virtuais;

® imprensa;

¢ mediacdo parental;

e controle parental;

® orientacoes gerais;

¢ solicitacdo de material/palestras;
® SO excessivo;

¢ situagoes off-line;
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e naJo classificado;

® oufros.

Por fim, importante referir que, para possibilitar uma melhor dindmica do
questionario, assim como para que pudessem ser levantados alguns dados minimos sobre
os(as) respondentes, as seguintes perguntas foram definidas como obrigatérias: o
questionamento sobre a concordancia ou ndo em participar da pesquisa; as questoes presentes
na parte I do questiondrio; as questdes referentes a condicdo de vitima ou de representante
legal, sobre a conduta que se encaixa com o delito sofrito e se foi ou ndo efetuado o registro
do fato (parte II). Com relacdo ao restante dos questionamentos, optou-se por retirar a
obrigatoriedade de resposta pelo fato de solicitarem, dentre outros pontos, questdes sobre o
fato ocorrido e justificativa da resposta anterior. Ademais, durante os testes realizados pela
pesquisadora e pelo orientador no momento anterior a publicizacdo do questionario,
observou-se que, caso mais perguntas além das indicadas fossem consideradas obrigatorias,

seria impossivel avancar nas respostas.

02.2 AMOSTRAGEM

Nos topicos que seguem, sera demonstrado como foi elaborado o célculo de amostra
da presente pesquisa. Inicialmente, sera demonstrada a amostragem das entrevistas para, ato
continuo, apresentar o calculo amostral do questionario direcionado as vitimas de crimes

cibernéticos.

02.2.1 Amostragem das entrevistas individuais

Pretendia-se, de inicio, realizar no minimo 5 até o maximo de 10 entrevistas
individuais com delegados(as) de policia e profissionais de TI, sem a delimitacdo de niimero

minimo de entrevistas para cada grupo.

Importante referir, ainda, que a pesquisa com os delegados(as) nado foi realizada com
profissionais que atuassem em um local ou instituicdo especificos. Isso se deu em razdo da

especificidade do grupo, bem como pelo fato de ndo haver meios de se fazer um levantamento
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do numero de delegados que trabalhavam com essa especialidade de delitos, motivo pelo qual
nao foi delimitado o local de atuacdo destes profissionais, tampouco que esfera atuam dentro
da Administracdo Publica (civil ou federal). Ademais, também ndo foi apontada delimitacao
de local e instituicdo no caso dos(as) profissionais de TI, sendo o grupo escolhido

considerando o circulo de amizade e familiar da pesquisadora.

Além disso, entendeu-se que o nimero minimo e maximo de entrevistas indicado se
mostrava suficiente para que houvesse uma analise profunda dos dados obtidos, bem como
para que o cronograma indicado pudesse ser cumprido, pois, além das entrevistas individuais,
a pesquisa empirica também seria realizada com as vitimas de cibercrimes, restando, assim,

um grande volume de dados a serem analisados.

A amostra de entrevistas individuais restou justificada em razdo de que utilizou-se a
técnica de amostragem por acessibilidade ou por conveniéncia, na qual, conforme Gil (2008,
p. 94), “o pesquisador seleciona os elementos a que tem acesso, admitindo que estes possam,
de alguma forma, representar o universo. Aplica-se este tipo de amostragem em estudos
exploratorios ou qualitativos, onde ndo é requerido elevado nivel de precisdao”. Nesse sentido,
conforme serd demonstrado no tépico sobre o procedimento, os(as) entrevistados(as), apds
solicitacdo da entrevistadora, indicavam outros colegas que poderiam se interessar em

participar da pesquisa.

02.2.2 Amostragem do questionario

Considerando a impossibilidade de se delimitar com precisao a populagdo de pessoas
que foram vitimas de cibercrimes, para se chegar a um céalculo de amostra foi utilizado como
populacdo o numero de 133.732, correspondente ao levantamento do nimero de queixas de
delitos virtuais recebidas no ano de 2018, de acordo com um estudo realizado pela Associagao

SaferNet Brasil em parceria com o Ministério Piblico Federal®.

4 “O levantamento mais recente, feito em 2018 pela associacdo SaferNet Brasil, em parceria com o Ministério
Publico Federal (MPF), contabilizou 133.732 queixas de delitos virtuais, como pornografia infantil, contetidos de
apologia e incitacdo a violéncia e crimes contra a vida e violéncia contra mulheres ou misoginia e outros”. Mais
informacdes na reportagem de Correio Braziliense:
https://www.correiobraziliense.com.br/app/noticia/politica/2019/08/04/interna_politica,775357/crimes-virtuais-
e-ataques-ciberneticos-mais-do-que-dobram-em-um-ano.shtml.
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Nesse entendimento, a pretensdo inicial era a de que se chegasse ao numero de 384
respondentes, sendo o calculo amostral elaborado da seguinte forma: 133.732 (populacao),
com indice de confiabilidade de 95% e margem de erro de 5%, como ilustra a imagem a

seguir.

Figura 5 — Print screen do calculo de amostra.

Calcule o tamanho da sua amostra

Tamanho da populacdo Grau de confianga (%) Margem de erro (%)

133732 95 v ‘ 5

Tamanho da amostra

384

Fonte: https://pt.surveymonkey.com/mp/sample-size-calculator/

Contudo, conforme serd demonstrado nos tépicos seguintes, ndo houve éxito em
alcancar a amostra desejada, chegando-se ao numero total de 72 respondentes no questionario.
Assim, calculou-se novamente o grau de confianca e a margem de erro, os quais foram

fixados em, respectivamente, 90% e 10%, de acordo com a imagem a seguir.

Figura 6 — Print screen do calculo da margem de erro.

Calcule sua margem de erro

Tamanho da populacao Grau de confianca (%) Tamanho da amostra

133732 20 - 72
Margem de erro

10%

Fonte: https://pt.surveymonkey.com/mp/margin-of-error-calculator/

Ademais, importante ressaltar que o nivel de confianca de 90% estéa entre um dos mais
usuais nas pesquisas que envolvem estatistica, conforme os entendimentos de Oliveira (2018,

p. 22) e Paranhos, Figueiredo Filho, Rocha et al. (2013, p. 8-9).
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02.3 PROCEDIMENTO

02.3.1 Entrevistas individuais

Como delimitado no projeto de pesquisa e no Termo de Consentimento Livre e
Esclarecido — TCLE de cada grupo entrevistado (Apéndices F, G e H — delegados(as),
investigador de policia e profissionais de TI), as entrevistas seriam realizadas por video
chamada (via Google Meet, Skype etc.) ou, caso houvesse solicitacio do(a) entrevistado,
haveria a possibilidade de as perguntas da entrevista serem encaminhadas para serem

respondidas por meio de um formulério do Google (Apéndices C e D).

O contato com os delegados(as) de policia e com os profissionais de TI se deu em
ambito virtual através do WhatsApp pessoal dos(as) entrevistados(as). Com a finalidade de
alcancar um nimero maior de participantes, apos a finalizacdao da entrevista a pesquisadora
solicitava aos(as) entrevistados(as) que sugerissem nomes de possiveis interessados em
participar da pesquisa. Assim, ap0s autorizados pelo futuro entrevistado(a), divulgavam o

contato para a pesquisadora marcar a entrevista ou enviar o formulario.

Importante referir que duas pessoas, um delegado de policia e um investigador de
policia, ap6s contatados pelo orientador da pesquisadora, informaram que ndo poderiam
participar da pesquisa, o primeiro em razdo de auséncia de tempo no momento e o segundo
em virtude da existéncia de normas e protocolos internos que previam a impossibilidade de

dar entrevistas.

Nesse seguimento, um primeiro contato era realizado e, ap6s o participante aceitar
participar da pesquisa, a pesquisadora solicitava o e-mail pessoal para marcar a entrevista pela
plataforma Google Meet e também para que fosse enviado o Termo de Consentimento Livre e
Esclarecido — TCLE para assinatura. Caso o entrevistado optasse por encaminhar as respostas
via formulario, a pesquisadora encaminhava o link por e-mail, sendo que, neste formato, o

TCLE era anexado e a assinatura se dava no momento em que o participante assinalava que

5 Link do formulario encaminhado para os(as) delegados(as) de policia:
https://forms.gle/kJUVZN2wwq19uEPW6.
6 Link do formulario encaminhado para os(as) profissionais de TI: https://forms.gle/fb465RbTYDTJeYMQO.
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aceitava participar da pesquisa. Ressalta-se, ainda, que o TCLE encaminhado via formulario é
o mesmo que consta nos apéndices F e H, todavia, por questoes de seguranca, foi retirado o
telefone da pesquisadora e os dados do orientador, restando no documento apenas o endereco

de e-mail da pesquisadora principal.

Importante mencionar que, dentre o grupo de delegados(as) de policia, apenas um(a)
entrevistado(a) ndo assinou o TCLE, mesmo ap6s diversas solicitacoes da pesquisadora e da
sua disponibilizacdo via e-mail e WhatsApp. Importante referir que, neste e nos demais casos
em que, por motivos diversos (auséncia de impressora ou de disponibilidade de tempo,
principalmente), ndo era possivel assinar o termo de consentimento antes da entrevista, a
pesquisadora se precaveu de explicar os termos do referido documento antes do inicio da
coleta dos dados, especialmente no que se refere a auséncia de identificacdo, ao fato de a
participacdo ser voluntaria e também da possibilidade de retirar o consentimento a qualquer

momento.

No total foram entrevistadas 12 pessoas. Destas, 4 sao delegados(as) de policia, 7 sdo
profissionais de TI e 1 é investigador de policia. Com relacdo ao ultimo, apesar de nao
pertencer a nenhum dos grupos indicados, optou-se por entrevista-lo devido a oportunidade
surgida e também pelas contribui¢cdes que poderia oferecer devido ao fato de trabalhar com
crimes cibernéticos ha muitos anos. Assim, o TCLE foi adaptado e devidamente assinado pelo

referido entrevistado.

Por fim, importante mencionar que duas das pessoas entrevistadas optaram por
encaminhar as suas respostas pelo Google Forms, entretanto, se colocaram a disposi¢do para
eventuais esclarecimentos. Em complemento, uma dessas pessoas foi entrevistada novamente
pelo Google Meet, restando desnecessaria a sua assinatura do termo de consentimento pelo

fato de ja ter assinalado a op¢ao no formulario.

02.3.2 Questionario para as vitimas de crimes cibernéticos

A principio, havia sido informado no projeto que o questionario destinado as vitimas

de cibercrimes seria difundido na internet por meio das redes sociais pessoais da pesquisadora
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por um periodo de até 2 meses. Entretanto, em razao de um conjunto de fatores, como a
demora do Comité de Etica e Pesquisa em finalizar as deliberacdes, a realizacdo dos ja
mencionados ajustes e também a necessidade de efetuar a defesa da dissertacdo no més de
dezembro de 2020, foi necessario que o tempo de divulgacao do questiondrio fosse diminuido.

Assim, o periodo de divulgacdo se deu de 15/09/2020a 01/11/2020.

Como pode ser demonstrado pelas imagens a seguir, a publicizacdo da pesquisa foi
efetuada através das redes sociais da pesquisadora (Facebook e Instagram), informando os
dados da pesquisa e uma explicacdo, em termos gerais e acessiveis, de que era direcionada a
vitimas ou representantes legais de vitimas de cibercrimes, acompanhado de um conceito
desta especialidade de delitos’. O TCLE (Apéndice E) foi anexado ao formulario, restando
desnecessdria, assim, a sua assinatura, uma vez que esta era realizada no momento em que
o(a) respondente assinalava que desejava participar da pesquisa. Importante ressaltar que, por
questoes de seguranca, foi retirado o telefone da pesquisadora e os dados do orientador,

restando no documento o endereco de e-mail da pesquisadora principal.

Importante referir, ainda, que o questionario também foi difundido pelo WhatsApp
pessoal da pesquisadora, acompanhado de um texto com algumas informacdes sobre a
pesquisa. Como o grupo representado na imagem a seguir era composto de pessoas que
possuiam conhecimentos técnicos da drea do Direito, o texto informado ndo continha um
numero elevado de informacgdes. Todavia, caso contrario, um texto mais elaborado era

desenvolvido para acompanhar o link do formulario, como ilustram as imagens que seguem.

7 Link do questiondrio de vitimas de cibercrimes: https://forms.gle/FxGyp9ysLt7VmKLu5.


https://forms.gle/FxGyp9ysLt7VmKLu5?fbclid=IwAR0kRmtSOENjNvJcV3df3JXpUrPR81jYZnWOEcOBpH3Hi0CvY1VzioPsTVs

Figura 7 — Print screen das publicacées realizadas no Facebook e no Instagram da
autora.

@ Jéssica Santiago Munareto .o
19 de setembro as 14:06 - 28

Boa tarde a todos e todas! Espero que estejam bem.
Sou aluna do mestrado em Direito da Universidade La
Salle, Canoas/RS, e estou fazendo uma pesquisa
académica por meio de um questiondrio pelo Google
Forms.

0 questiondrio tem perguntas sobre como foi a
experiéncia das pessoas que foram vitimas de
cibercrimes no momento da solugado dos seus casos.
Para quem nao sabe, um cibercrime é um crime que é
praticado utilizando o computador ou a internet.
Quem quiser participar pode acessar o questionario
no link abaixo:
https:/forms.gle/FxGyp9ysLt7VmKLu5

Fico a disposigao para tirar quaisquer dividas sobre a
pesquisa.

Questionario: vitimas de cibercrimes

xperincia o i mas e hermes 8 sl dossevs conflos A pesquna ¢

Sul, Canoau/RS, com rentaglo do Prf. O Salo seCaraho

Nbo averd cualouer Gertfica cho dapesso ave o respen s

“Reaures

TERMO DE COMSENTIMENTO LIVRE E ESCLARECIDO - TCLE

s s uaimans sk k-

DOCS.GOOGLE.COM
Questiondrio: vitimas de cibercrimes

N nrneanta AlinetinnArin 4 narta intaaranta da ima nocanion

&~ Publicagdes

Convido a todas e todos a
participar da minha
pesquisa académica!

E um questionario
destinado as vitimas de
cibercrimes. Para
paricipar é sbé acessar o
link do formulério.

QY N
. —

jessica.munareto Link do formulario:
https:/forms.gle/FxGyp9ysLt7VmKLu5.
Por favor, compartilhem em seus grupos!

18 de setembro « Ver tradugdo

- — —_— - —

Fonte: Redes sociais da autora.

Figura 8 — Print screen das mensagens do WhatsApp da autora.

15 DE SETEMBRO DE 2020

Boa noite, pessoal! Gostaria de
compartilhar aqui no grupo um
questionario que é parte da minha
pesquisa empirica 18:49

Ele é direcionado a quem sofreu um
cibercrime ou é representante legal
de alguém que foi vitima 18:49

https://forms.gle
/FxGyp9ysLt7VmKLu5 18:49

Fico a disposigao para duvidas e
peco a gentileza de compartilharem
18:50 -/

Obrigada! 559 f

S
18 DE SETEMBRO DE 2020 022 %

Boa tarde a todos e todas! Espero
que estejam todos bem.

Sou aluna do mestrado em Direito

da Universidade La Salle, Canoas/
RS, e estou fazendo uma pesquisa
académica por meio de um
questionario pelo Google Forms.

0 questionario tem perguntas

sobre como foi a experiéncia das
pessoas que foram vitimas de
cibercrimes no momento da solugao
dos seus casos.

Para quem n&o sabe, um cibercrime é
um crime que é praticado utilizando o
computador ou a internet.

Quem quiser participar pode acessar
o questionario no link abaixo:
https://forms.gle
/FxGyp9ysLt7VmKLu5

Fico a disposigao para tirar quaisquer
davidas sobre a pesquisa. 10:53 W/

Pode mandar esse texto 1553

= = v
Vitimas ou representantes legais ~

Fonte: WhatsApp da autora.
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Nesse meio-tempo, efetuou-se uma pesquisa no Facebook referente a paginas e grupos
onde fosse possivel publicizar o questionario e possibilitar, assim, um maior nimero de
respondentes. A postagem do questionario foi aceita nos seguintes grupos: “NAVV - Ntcleo
Apoio Vitimas de Violéncia”®, “Inquéritos online™®, “Bolsistas Capes”'®, “Grupo de Apoio ao

Combate a Violéncia Contra Mulher”", “Ciéncias Criminais em Comento”'?, “Crimes Virtuais

13 »14

Reclame e ajude”’”, “Justica Restaurativa Pernambuco”™, “Pesquisas - Questiondrios e

Respostas”’, “Pesquisa Cientifica & Pesquisadores”', “Criminologia Critica”"” e “Violéncia

Contra a Mulher é Crime Denuncie”'®.

A ideia inicial era a de postar apenas em grupos de vitimas, porém, devido a escassez
de grupos especificos que tivessem uma quantidade significativa de membros, optou-se por
compartilhar também em grupos que envolvessem a tematica ou espagcos em que era possivel
compartilhar pesquisas. Ressalta-se que a postagem foi aceita na maior parte dos grupos,
porém, em alguns locais, por algum motivo ndo especificado, ndo houve aceitacdo pelos

moderadores ou a postagem foi excluida posteriormente.

Importante referir que o tnico grupo de vitimas de cibercrimes era o ja citado “Crimes
Virtuais Reclame e ajude”. Salienta-se que, dentre os grupos e paginas sobre a tematica
encontrados, este foi o tnico grupo que possuia um ndmero significativo de membros
(proximo a 1.000) e também um grande volume de interacdes entre as pessoas, fato a ser
levado em consideracao, pois em muitos dos grupos encontrados nao havia conteido postado
h& muito tempo. A vista disso, entende-se ser interessante tecer algumas consideracdes sobre
este grupo especifico. Ao entrar no referido grupo, em uma primeira andlise, foi possivel
observar que o tema de grande parte das postagens ali dispostas possuiam especialmente um

tom de alerta, no qual muitas vezes o autor da postagem informava que sofreu algum tipo de

10
11
12
13
14
15
16
17
18

Link da postagem:
Link da postagem:
Link da postagem:
Link da postagem:
Link da postagem:
Link da postagem:
Link da postagem:
Link da postagem:
Link da postagem:
Link da postagem:
Link da postagem:

https://www.facebook.com/groups/2841762122518965/permalink/3935726859789147.
https://www.facebook.com/groups/1069040486467590/permalink/3573422279362719.
https://www.facebook.com/groups/308640309159780/permalink/3613857048638073.
https://www.facebook.com/groups/574514912716720/permalink/1724190397749160.
https://www.facebook.com/groups/1452325561646826/permalink/2664756953737008.
https://www.facebook.com/groups/crimesvirtuais/permalink/3365476880165429.
https://www.facebook.com/groups/justicarestaurativa.pe/permalink/3732025373477006.
https://www.facebook.com/groups/2175327089394455/permalink/2655131738080652.
https://www.facebook.com/groups/144395875705626/permalink/2419415764870281.
https://www.facebook.com/groups/147376361995463/permalink/3455150471218019.
https://www.facebook.com/groups/393047484760110/permalink/777341026330752.
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cibercrime (geralmente golpes) e mencionava dados do autor do fato acompanhadas de print

screens das suas redes sociais, como demonstrado pelas imagens a seguir.

Figura 9 — Print screen de duas postagens do grupo do Facebook “Crimes
Virtuais Reclame e ajude”.

{3 @& mfacebook.com/grouy (1) ¢
‘ © estd 'S se sentindo sortuda.  eee
27 de outu 5:42-F Android

3s 15:42 - Facebook for Androic

S > Crimes Virtuais **¢  0la. Um alerta as mulheres. Geralmente quando vocé
Reclame e ajude
de outubro as 13:44 acebook for Android

recebe alguma encomenda de fora do Brasil é cobrado
uma taxa ta, mas se alguém de |a de fora dizer que a
Transportadora vai entrar em contato com vocé para
que vc possa receber a encomenda dada por alguém
|a de fora. Cuidado € golpe!

Uma pessoa da T
familia adulga | el
compartlhou um i ] oo
video intimo meu para SRz
alguns familiares B
estou em depressao o '
que devo fazer ?

Quanto vocé jd tem com vocé?

¢ N&o sei como irei fazer

L Estou negociando o valor l

Silenciar notificages

Notificages perconalizadas

Silenciar notificagoes FT————

Visibilidade de midia

Notificagdes Hoticah

L PO 12 comentarios ©Q® 10 9 comentarios 1 compartilhamento

Curtir Comentar Compartilhar Curtir Comentar Compartilhar

Fonte: Redes sociais da autora.

Figura 10 — Print screen de duas postagens do grupo do Facebook “Crimes

Virtuais Reclame e ajude™.
T e

0

Eu solicitei um emprestimo onile com a financiadora

ajude ". No link diz trabalhavam com negativos. A
11 de outubro as 09:45 - Facebook for Androic financiadora disse que tinha que pagar uma taxa pra
liberagao do emprestimo. Eu paguei mas logo em
Preciso de ajuda, criaram esse perfil fake e estdo se seguida veio a cobranga de outra taxas e me recusei a
passando por mim me prejudicando pego ajuda de pagar disse que era estranho eles nao comunicar se
quem poder hakear trabalham com negativados mas o sinistro veio
5 depois. Com a insisténcia para que eu mandasse
é i - : nudes pra eles. E um show de horrores. Logo, eu

percebir que se tratava de um golpe que empresa
seria nao tem esse comportamento. Queria formas
pra me fazer chantagem. Entao tenham muito
cuidado. Nao caiam como eu cair.

2 0 62
Publicag... Seguidor.. Seguindo

i
solteiro
Ver tradugao

CuimantZan nara uand \ar tiida

Fonte: Redes sociais da autora.
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Importante mencionar, ainda, que essas reclamagoes também se mostraram presentes
na postagem elaborada pela pesquisadora para compartilhar o link do questiondrio: alguns
membros comecaram a tecer comentarios com uma espécie de relato do fato ocorrido,
provavelmente ndo compreendendo que a postagem apenas divulgava uma pesquisa. Diante
disso, optou-se por responder ao comentario destas pessoas afirmando que, caso se sentissem
a vontade, poderiam responder ao questionario. Como uma forma de ilustrar o relato, serdo
disponibilizadas a seguir algumas das reclamac¢des das vitimas que foram efetuadas na

postagem.

Figura 11 — Print screen dos comentarios da postagem de divulgacdo do
questionario no grupo do Facebook “Crimes Virtuais Reclame e ajude”.

Responder

Eu tive ofensas no Facebook fiz

——
' Aqui cabo frio tem inclusive meu esta assim

ocorréncia e ninguém faz nada (1} ‘ ST S
5 Curtir  Responder Mais @ Jéssica Santiago Munareto
%, se voce foi vitima de um
@ Jéssica Santiago Munareto cibercrime ou é representante legal de
Oi | Infelizmente muitas vitimas uma pessoa que foi, fique a vontade

tém uma experiéncia negativa nesses
tipos de crimes e acabam tendo
dificuldades pra buscar uma soluggo.
0 questionario tem perguntas sobre o
que aconteceu e como avalia o
atendimento que vocé recebeu na
delegacia. Se quiser, pode responder
ao questionario, é s clicar no link. Ele
€ totalmente anonimo! Obrigada!

a
© &

- s
‘ Ja responde os questiondrios . E agora o
que fazer ? E s6 esperar ?

para participar da pesquisa. Fico a
disposigao para esclarecimentos.

a
© @&

Jéssica Santiago Munareto
Up

P -

Jéssica Santiago Munareto estou para
pegar ele é pra mata . Brasil nao tem
policiamento

Responder

a8

Fonte: Rede social da autora.

Demais disso, no intento de alcancar uma maior publicidade do questionario, a
pesquisadora encontrou no Facebook trés ONG’s que prestavam auxilio as vitimas de
cibercrimes e as contatou via Messenger questionando se poderiam auxiliar na divulgacdao do

questionario, enfatizando que se tratava de uma pesquisa académica.
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Como serd demonstrado na imagem a seguir, uma das ONG’s foi contatada no dia
16/09/2020 e no dia 29/09/2020 informou que somente divulgam conteudo de institui¢Ges

parceiras:

Figura 12 — Print screen da negativa da ONG

encaminhada via Messenger.
L = W) f9 & .l 47% W 110:00

<« — @ o

e desde ja agradeco pela
atencgao

Boa noite! Alguém por
gentileza poderia me dar um
retorno sobre o meu
questionamento?

0l4, Jéssica. Como vai?

Parabéns pelo projeto.
Desejamos boa sorte!

Nés divulgamos apenas
projetos que estejam
diretamente ligados a
organizacgao.

Bom dia! Certo, obrigada
pelo retorno.
H O IRV ® &

Fonte: Redes sociais da autora.

Também no dia 16/09/2020 foi solicitado contato com uma segunda ONG. A resposta
veio somente no dia 12/10/2020 informando que seria necessario entrar em contato com a
pessoa responsavel. Dessa forma, a pesquisadora contatou essa pessoa e no dia 21/10/2020 lhe
foi avisado que, por ordem da diretoria, ndo seria possivel efetuar a divulgacdo do

questionario.
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Figura 13 — Print screen da resposta da ONG encaminhada via Messenger e da
negativa via WhatsApp.

e . - - — o o <_ online

Considerando as
dificuldades que as vitimas
enfrentam até mesmo na
hora de efetuar o registro do

Tu te 13 DE OUTUBRO DE 2020 3 3
possibilidade de divulgagdo da
pesquisa na pagina da ONG

crime na delegacia — 09:51 W/

Ficarei muito grata se eu
puder divulgar ®

JESSICA, BOA TARDE. fale
coma/im i <

- 21 DE OUTUBRO DE 2020

ela vaite atender

Eu passei seu pedido pra diretoria

E vamos aguardar por gentileza?
Creio que ndo teria problema. Mas
vamos.entrar Em.contato 09:56

Claro! Fico muito agradecida (&3
09:58 v/

Bom dia! Tudo bem? Algum retorno

) da diretoria? Pergunto pq ja esta

o bjs terminando o prazo de divulgagao

do questionario 09:02

Oi querida desculpa

Ok! Esse ndmero é whats? mas.no.momento néo foi aprovado
11:34

Obrigada

0k, obrigada pelo retorno 755 ¥

Fonte: Redes sociais da autora.

Posteriormente, a pesquisadora teve conhecimento da existéncia de uma terceira ONG
que também trabalha com a tematica dos crimes cibernéticos. Desse modo, mesmo faltando
pouco tempo para finalizar a divulgacdo do questionario, a pesquisadora optou por contata-la
no dia 13/10/2020. A resposta veio somente no dia 21/10/2020 solicitando o envio de um e-
mail, o que foi feito, porém, como esse retorno veio em uma data muito préxima ao término

do periodo de divulgacao, ndo foi obtida resposta a tempo:
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Figura 14 — Print screen da resposta da ONG encaminhada via Messenger e do
e-mail enviado.

e ’ Geralmente responde e... o o é m B
Jessica Munareto Ha 5 dias P, n
Cara Jéssica Santiago para v :
Munareto,
Lamentamos a demora na Bom dia!

resposta e agradecemos o

reconhecimento do trabalho Sou aluna do mestrado em Direito da Universidade La

desenvolvido pela Associagdo Sal‘lje, Canoas, RS, Brasil e gostaria de pedir uma
[y ajuda & vocés. Conversei com uma pessoa no
Portuguesa de Apoio a Vitima. <: Messenger do Facebook e me solicitaram que

encaminhasse e-mail.

Pedimos que entre em
q A minha pesquisa da dissertagao € direcionada a

contacto connosco através do vitimas de cibercrimes e objetiva verificar como foi a
e-mail mew o ! para experiéncia delas na solugao dos seus casos.
que possamos dar Acredito na importancia da minha pesquisa no
A . sentido de buscar melhores solugdes para os
continuidade ao seu pedido. conflitos cibernéticos.
e Assim, gostaria de pedir um auxilio na divulgagao do
Obrigad@ questionario com a finalidade de possibilitar que

mais vitimas respondam a ele. Deixarei o link para
verificarem:

https:/forms.gle/FxGyp9ysLt7VmKLu5

Bom dia! Obrigada pelo Atenciosamente,
retorno Jéssica Santiago Munareto

Ja encaminhei e-mail,

conforme solicitado « “ -
Responder Responder a Encaminhar
poe. PR — - = . todos

Fonte: Messenger e e-mail da autora.

Por fim, importante referir que, especialmente nas primeiras postagens de divulgacdao
do questionario que foram elaboradas pela pesquisadora, optou-se por um contetido mais
formal. Contudo, em um segundo momento, foi reformulado o texto da postagem para algo
mais informal, de rapida leitura e de facil entendimento, pois levantou-se a possibilidade de

que o publico-alvo ndo estava de fato entendendo do que se tratava a pesquisa.

Assim, vencida essa parte introdutéria referente ao procedimento da pesquisa
empirica, a secdo seguinte refere-se a parte I da presente dissertacao, a qual se inicia com a
apresentacdo dos(as) entrevistados(as) para, a seguir, apresentar os dados coletados na

pesquisa.
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