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RESUMO

A sociedade atual é marcada especialmente pelo exponencial avanço tecnológico. Contudo,

uma das maiores transformações tecnológicas e sociais surgiu na segunda metade do século

XX: a invenção da internet. A internet passou por diversas fases até adquirir as características

atuais: (des)informativa, vigilante e controladora. Nesse ínterim, o Direito Penal passou por

diversas  transformações  impactantes,  diante  do  fato  de  que  tenta  acompanhar  as

transformações ocorridas pela expansão tecnológica. Veja-se que a internet e os dispositivos

tecnológicos  possibilitaram  uma  nova  forma  de  praticar  crimes  novos  ou  antigos:  os

denominados crimes cibernéticos. Nesse sentido, tendo em vista que o contexto histórico em

que  a  legislação  penal  vigente  foi  criada  não  previa  o  avanço  tecnológico  vivenciado

atualmente,  entende-se que o Direito  Penal  enfrenta  dificuldades em resolver  os  conflitos

provenientes da cibercriminalidade. Diante disso, objetiva-se com a presente pesquisa analisar

as  principais  dificuldades  enfrentadas  pelo Direito  Penal no  enfrentamento  dos  crimes

cibernéticos e verificar a potencialidade da utilização de formas alternativas para administrar

os conflitos provenientes dos cibercrimes. O problema de pesquisa do presente estudo envolve

dois questionamentos: o Direito Penal é capaz de enfrentar os conflitos oriundos dos crimes

cibernéticos? Modelos alternativos de resolução de conflitos são capazes de resolver esses

conflitos  complexos  de  uma  maneira  mais  satisfatória  às  partes  envolvidas?  A presente

pesquisa socio-jurídica foi realizada por meio do levantamento empírico de dois intrumentos

de pesquisa: entevistas individuais e questionário. Assim, foi realizada uma análise qualitativa

das  entrevistas  realizadas  com  os  profissionais  do  Direito  (delegados(as)  de  polícia  e

investigador de polícia) e com os profissionais de TI, além da análise mista (qualitativa e

quantitativa)  realizada  no  questionário  direcionado  às  vítimas  de  cibercrimes.  De  forma

complementar  à  análise  empírica,  utilizou-se  como  marcos  teóricos  principais  Michel

Foucault e Byung-Chul Han, além de autores que estudam as áreas da criminologia crítica e

de formas alternativas de resolução de conflitos. As considerações finais do presente estudo

apontam, dentre outras questões, a potencialidade de utilização de modelos alternativos de

composição de conflitos para resolver os crimes cibernéticos.

Palavras-chave: Controle; Vigilância; Investigação criminal; Crimes cibernéticos; Modelos

alternativos de composição de conflitos.



ABSTRACT

Today's society is marked especially by exponential technological advances. However, one of

the greatest technological and social transformations emerged in the second half of the 20th

century:  the  invention  of  the  internet.  The  internet  went  through  several  phases  until  it

acquired  the  current  characteristics:  (un)informative,  vigilant  and  controlling.  In  the

meantime, Criminal Law underwent several impactful transformations, given the fact that it

tries to keep up with the transformations that occurred through technological expansion. It

should  be  noted  that  the  internet  and  technological  devices  have  enabled  a  new way  to

practice new or old crimes: the so-called cybercrimes. In this sense, bearing in mind that the

historical context in which the current criminal legislation was created did not foresee the

technological advance experienced today, it is understood that Criminal Law faces difficulties

in resolving conflicts arising from cybercrime. Therefore, the objective of this research is to

analyze the main difficulties faced by Criminal Law in the fight against cybercrimes and to

verify the potentiality of using alternative ways to manage conflicts arising from cybercrimes.

The research problem of the present study involves two questions: is Criminal Law capable of

facing conflicts arising from cybercrimes? Are alternative conflict resolution models capable

of resolving these complex conflicts in a more satisfactory way to the parties involved? The

present socio-legal research was carried out through the empirical survey of two research

instruments: individual interviews and questionnaire. Thus, a qualitative analysis was carried

out  of  the  interviews  conducted  with  legal  professionals  (police  delegates  and  police

investigator)  and with IT professionals,  in  addition to  the mixed analysis  (qualitative and

quantitative)  carried  out  in  the  questionnaire  addressed  to  victims  of  cybercrime.  As  a

complement to the empirical analysis, Michel Foucault and Byung-Chul Han were used as

main  theoretical  frameworks,  in  addition  to  authors  who  study  the  areas  of  critical

criminology  and  alternative  forms  of  conflict  resolution.  The  final  considerations  of  the

present  study point  out,  among other  issues,  the  potential  of  using  alternative  models  of

conflict composition to solve cybercrimes.

Keywords:  Control; Surveillance; Criminal investigation; Cybercrimes; Alternative models

of conflict composition.
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INTRODUÇÃO

01. Apresentação: aspectos preliminares 

O exponencial avanço tecnológico define a sociedade contemporânea. A invenção da

internet  na  segunda  metade  do  século  XX  mudou  a  sociedade  atual,  proporcionando  a

interação online com pessoas do outro lado do globo, além de um maior acesso a informações.

A internet passou por diversas fases até adquirir as características atuais: (des)informativa,

vigilante e controladora. Nesse sentido, como será demonstrado no presente estudo, a internet

deixou de ser um espaço de comunicação e interação para se tornar, quase que literalmente,

um shopping center. 

Nesse ínterim,  o Direito  Penal  passou por  diversas  transformações  impactantes  ao

longo dos anos, principalmente diante do salto tecnológico ocorrido com o surgimento da

sociedade informatizada. O avanço tecnológico, marcado especialmente pelo surgimento da

internet,  proporcionou à sociedade o acesso a diversas informações, entretanto,  observa-se

que a internet e os dispositivos tecnológicos vêm sendo utilizados para a prática de crimes, os

denominados cibercrimes. Contudo, o contexto histórico em que a legislação penal vigente foi

criada não previa o avanço tecnológico vivenciado atualmente, motivo pelo qual entende-se

que  o  Direito  Penal  encontra  dificuldades  em  acompanhar  os  conflitos  provenientes  da

cibercriminalidade.  

Desde  o  surgimento  do  Estado  moderno,  a  justiça  criminal  expropria  o  conflito,

excluindo a vítima do processo e a utilizando apenas como meio para obter a condenação do

réu. Em razão disso, entende-se que os modelos alternativos à justiça tradicional poderiam

proporcionar uma melhor resolução desses conflitos praticados com a utilização das novas

tecnologias, diante do fato de que possibilitam a participação ativa da vítima como uma forma

de oferecer  condições  para  que  o  conflito  proveniente  do crime seja  percebido de  forma

diversa, para além da mera opção punitiva.  

Desse  modo,  o  problema  de  pesquisa  do  presente  estudo  envolve  dois

questionamentos:  o  Direito  Penal  é  capaz  de  enfrentar  os  conflitos  oriundos  dos  crimes
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cibernéticos? Modelos alternativos de resolução de conflitos são capazes de resolver esses

conflitos complexos de uma maneira mais satisfatória às partes envolvidas?

 

Diante disso, as hipóteses da presente dissertação são as seguintes:  o Direito Penal

apresenta  dificuldades  para  resolver  os  conflitos  decorrentes  dos  crimes  cibernéticos;  a

utilização de modelos alternativos de composição de conflitos pode ser mais eficaz para a

resolução dos cibercrimes do que o Direito Penal tradicional. 

 

A pesquisa empírica foi desenvolvida por meio de entrevistas individuais em ambiente

digital com os profissionais do Direito (delegados(as) de polícia e investigador de polícia) que

trabalhassem  diretamente  com  cibercrimes  e  com  os  profissionais  de  TI,  além  de  um

questionário  difundido  pela  internet  direcionado  às  vítimas  de  cibercrimes.  O método  de

pesquisa utilizado no presente estudo é o que Luciano Oliveira (2004) denomina de “baixa

complexidade”,  utilizando-se  a  modalidade  de  pesquisa  sócio-jurídica  adotada  pelo  autor.

Para a análise dos dados obtidos na pesquisa empírica será utilizado o método qualitativo para

as entrevistas individuais e um critério misto (qualitativo e quantitativo) para o questionário. 

Objetiva-se, ao longo do trabalho, analisar as principais dificuldades enfrentadas pelo

Direito  Penal  no  enfrentamento  dos  crimes  cibernéticos  e  verificar  a  potencialidade  da

utilização de formas alternativas para administrar os conflitos provenientes dos cibercrimes.

De forma específica, objetiva-se: a) analisar de que forma a presença das novas tecnologias e

a crescente virtualização afetam a sociedade contemporânea, especialmente no que se refere

ao controle e à vigilância; b) apresentar um conceito de cibercrime; c) analisar as dificuldades

enfrentadas na fase investigativa dos cibercrimes; e d) verificar a possibilidade de utilização

de modelos alternativos para solucionar os conflitos decorrentes dos cibercrimes. 

A presente dissertação se divide em duas partes: a parte I possui três capítulos e refere-

se ao desenvolvimento da pesquisa empírica e apresentará os dados coletados nas entrevistas

individuais e no questionário. A parte II, por sua vez, exibirá os dois últimos capítulos da

pesquisa (4 e 5), sendo o tema de um deles questões sobre as fases percorridas pela Web (1.0 a

4.0),  (des)informação e controle e vigilância vivenciados na web atual.  O último capítulo

mencionará aspectos sobre os crimes cibernéticos (conceito e dificuldades enfrentadas na fase
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investigativa), resolução e satisfação das vítimas e, por fim, aspectos sobre a (des)necessidade

do controle do espaço virtual.

02. Percurso metodológico

Nesse ponto, será apresentado o percurso de pesquisa utilizado para, nos tópicos que

seguem, apresentar os instrumentos de pesquisa aplicados para efetuar a coleta dos dados

(entrevistas e questionário), bem como de que forma foi desenvolvido o cálculo amostral.

Inicialmente, importante ressaltar que, como referido, a pretensão do presente estudo

é analisar as dificuldades enfrentadas pelo Direito penal para resolver os conflitos decorrentes

dos crimes cibernéticos e verificar formas alternativas de resolução de conflitos.  Todavia,

conforme será demonstrado no decorrer da presente dissertação (de forma especial nos dados

empíricos),  a  pesquisa empírica  direcionou o objeto  de  estudo para as  problemáticas  que

envolvem a investigação dos delitos cibernéticos e de que forma os casos são conduzidos.

Assim, o objeto da pesquisa deixou de ser tão somente analisar as possibilidades de solucionar

conflitos decorrentes de crimes cibernéticos para também analisar as dificuldades enfrentadas

na investigação dos delitos e de que forma elas são conduzidas pelos profissionais do Direito.

A pesquisa foi realizada com a metodologia que Oliveira (2004 p. 22) denomina de

“baixa complexidade”,  utilizando-se a  modalidade de pesquisa sócio-jurídica adotada pelo

autor, a  se conceitua, de um modo geral, como “uma pesquisa de natureza sociológica, de

base empírica, tendo o direito por objeto” (OLIVEIRA, 2004, p. 18). Para Oliveira (2004 p.

20), a pesquisa sócio-jurídica, considerando tema e finalidade, é uma espécie do gênero maior

pesquisa jurídica  lato sensu, dentro da qual caberiam a pesquisa sócio-jurídica e a pesquisa

jurídica stricto sensu. Assim, na concepção do autor, a menos que se utilize do auxílio de um

especialista,  é  provável  que  a  pesquisa  sócio-jurídica  não  tenha  a  mesma  sofisticação

metodológica utilizada na pesquisa sociológica,  motivo pelo qual justifica o termo “baixa

complexidade” (OLIVEIRA, 2004, p. 22).

Desse modo, seguindo as orientações de Oliveira (2004, p. 20-23), dividiu-se o estudo

em quatro partes nucleares: a) definição do tema e problema de pesquisa; b) “estado da arte”
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jurídico,  compreendido pela análise do conceito de crime cibernético de forma conjunta à

legislação, doutrina disponível e jurisprudência dominante (STJ); c) pesquisa  stricto sensu,

demonstrada pela pesquisa empírica empregada no presente trabalho, a qual será delimitada a

seguir; e d) análise dos dados “à luz do arcabouço jurídico existente”, informando, após a

análise  dos  dados  coletados,  as  possibilidades  não  exploradas  pelos  operadores  jurídicos,

especialmente  a  potencialidade  de  utilização  de  mecanismos  alternativos  de  resolução  de

conflitos para crimes desta modalidade.

Para  a  análise  dos  dados  obtidos  na  pesquisa  empírica,  foi  utilizado  o  método

qualitativo para as entrevistas individuais, e um critério misto (qualitativo e quantitativo) para

o  questionário.  Conforme  será  retratado  a  seguir,  as  perguntas  do  questionário  foram

elaboradas  em formato  aberto  e  fechado.  Dessa  forma,  convém mencionar  que  a  análise

quantitativa será aplicada exclusivamente nas perguntas fechadas e a análise qualitativa nas

perguntas desenvolvidas em formato aberto. 

Para  Lamy  (2011,  p.  69),  “as  realidades  jurídicas  manifestam-se  mais  de  forma

qualitativa  do  que  quantitativamente”,  pois,  em  sua  maioria,  os  objetos  estudados  pelas

ciências jurídicas possuem contornos voláteis, não sendo possíveis de serem mensurados de

forma completa e com difícil manipulação exata. Nesse sentido, diante do objeto do presente

estudo,  entende-se  que  a  análise  qualitativa  deve  ser  mais  explorada  em  detrimento  da

quantitativa. 

02.1 INSTRUMENTOS DE PESQUISA UTILIZADOS

A pesquisa foi  desenvolvida com o emprego de duas técnicas de coleta  de dados:

entrevistas individuais e questionário.  As entrevistas foram realizadas com delegados(as) de

polícia que  trabalhassem  na  área  da  cibercriminalidade  e  com  profissionais  de  TI,  e  o

questionário foi direcionado somente a vítimas maiores de 18 anos ou representantes legais de

vítimas que sofreram cibercrimes.
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02.1.1 Entrevistas individuais

A entrevista é uma forma de interação social,  sendo uma das técnicas de coleta de

dados mais utilizada no âmbito das ciências sociais por diversos profissionais que tratam de

problemas  humanos  (GIL,  2008,  p.  128).  Assim,  optou-se  pelas  entrevistas  entre  os  dois

grupos  mencionados  com  a  finalidade  de  verificar  pontos  específicos  referentes  às

dificuldades enfrentadas na resolução dos crimes informáticos. Salienta-se que, apesar de ter

sido  adotado um roteiro  de  perguntas  (Apêndice  A),  a  entrevista  se  deu em um  formato

semiestruturado, com a possibilidade de serem realizados outros questionamentos relevantes

para a pesquisa. 

O grupo de delegados(as) de polícia que trabalhem com essa especialidade de delitos

foi escolhido em razão da contribuição de seus conhecimentos práticos com a pesquisa no que

se refere à efetividade da justiça tradicional em resolver os crimes cibernéticos, bem como se

haveria possibilidade de serem solucionados de maneira alternativa à justiça tradicional. O

critério de inclusão foi definido como pessoa que ocupa o cargo público de  delegado(a) de

polícia e  trabalha  diretamente  com cibercrimes.  Os critérios  de exclusão  foram definidos

como  pessoa  que  não  ocupa  um  cargo  público  de  delegado(a)  de  polícia e  trabalha

diretamente com cibercrimes e pessoa que ocupa um cargo público de delegado(a) de polícia

e não trabalha diretamente com cibercrimes. 

As  entrevistas  individuais  com os  profissionais  de  TI  se  justificam no sentido  da

possibilidade  de  os  participantes  contribuírem  com  informações  técnicas  relacionadas  à

cibercriminalidade,  bem  como  aspectos  relacionados  à  prevenção  de  riscos  ao  utilizar  a

internet,  assim como alternativas  para solucionar  conflitos relacionados a  estes  delitos.  O

critério de inclusão foi definido como pessoa que tenha graduação na área de TI e/ou trabalhe

na área de TI e o critério de exclusão como pessoa que não tenha graduação na área de TI e

não trabalhe na área de TI.

02.1.2 Questionário
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No  que  se  refere  à  pesquisa  com  as  vítimas  de  cibercrimes,  foi  elaborado  um

questionário estruturado com a utilização da ferramenta Google Forms (Apêndice B). Como a

pesquisa foi realizada em âmbito virtual, o Termo de Consentimento Livre e Esclarecido –

TCLE (Apêndice E) foi anexado ao questionário, o qual era assinado no momento em que

o(a) participante informava que aceitava participar da pesquisa.

A participação das vítimas de cibercrimes se mostrou imprescindível para que fosse

analisado de que forma se deu a condução dos conflitos pelos profissionais de Direito, com a

finalidade de verificar as dificuldades enfrentadas pela justiça tradicional em resolver delitos

complexos como os cibercrimes. O critério de inclusão restou definido como pessoa maior de

18 anos e pessoa que foi vítima de cibercrimes. Os critérios de exclusão restaram definidos

como pessoa menor de 18 anos e pessoa que não foi vítima de cibercrimes. 

Lamy  (2011,  p.  48)  afirma  que  “o  questionário  é  um  conjunto  de  questões

preelaboradas, sistemática e sequencialmente dispostas em itens que constituem o tema de

pesquisa”. De acordo com o autor, preferencialmente, o questionário deve ser elaborado com

perguntas  fechadas,  nas  quais  o  respondente  procura  assinalar  uma  das  alternativas  já

anteriormente fixadas no formulário, sendo as abertas comumente utilizadas nas entrevistas

individuais.  Sobre  isso,  importante  referir  que  o  questionário  foi  elaborado  tanto  com

perguntas abertas como com perguntas fechadas, tendo em vista que a ferramenta utilizada

(Google Forms) trazia essa possibilidade.

Nesse  ponto,  importante  explicar  de  que  forma  foi  elaborada  a  pergunta  do

questionário que solicitava que o(a) respondente assinalasse a conduta que se encaixava com

o delito sofrido. Para a elaboração das alternativas, foram utilizados os dados disponibilizados

no site  da SaferNet1,  além dos dados relativos  aos tópicos  de conversa dos atendimentos

realizados  via  chat  (relativos  aos  anos  de  2012 a  20192) e  a  indicação dos  atendimentos

realizados no Brasil3.

1 Mais informações em: https://indicadores.safernet.org.br/index.html.
2 Mais informações em: https://helpline.org.br/indicadores/.
3 Mais informações em: https://helpline.org.br/indicadores/.
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Figura 1 – Print screen da pergunta que solicitava a conduta que definia o delito sofrido.

Fonte: Questionário da pesquisa empírica.

Fonte: https://indicadores.safernet.org.br/index.html

Figura 2 – Print screen dos dados disponibilizados no site da SaferNet.
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O gráfico da figura 1 se refere a indicadores da Central Nacional de Denúncias de

Crimes Cibernéticos e no espaço denominado “tipo de conteúdo” consta especificamente os

crimes de:

 racismo;

 violência ou discriminação contra mulheres;

 homofobia;

 tráfico de pessoas;

 apologia e incitação a crimes contra a vida;

 pornografia infantil;

 neonazismo;

 xenofobia;

 intolerância religiosa; e

 maus tratos contra animais.

Importante  mencionar  que  essas  indicações  de  crimes  foram  utilizadas  como

parâmetro  para  fins  de  elaboração das  alternativas  da  referida  pergunta,  sendo mantida  a

denominação  indicada.  Para  a  elaboração  das  demais  alternativas,  foram utilizados  como

parâmetro os gráficos das imagens a seguir, os quais referem-se, respectivamente, ao número

de  atendimentos  por  tópico  da  conversa  no  período  de  2012  a  2019  e  ao  número  de

atendimentos no Brasil.

Fonte: https://helpline.org.br/indicadores/

Figura 3 – Print screen do gráfico de número de atendimentos por tópico da conversa (2012-2019).

https://helpline.org.br/indicadores/
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Fonte: https://helpline.org.br/indicadores/

Salienta-se  que  as  demais  alternativas  foram  elaboradas  utilizando-se  dos  dados

informados  nos  gráficos  das  figuras  3  e  4,  excluindo-se  os  crimes  que  já  haviam  sido

mencionados de acordo com o gráfico da figura 2. Dessa forma, após a análise dos dados

disponibilizados, foi possível identificar os seguintes crimes: 

 aliciamento sexual infantil online;

 ciberbullying/ofensa;

 conteúdos impróprios/conteúdos violentos/discurso de ódio;

 cyberstalking;

 fraudes/golpes/e-mails falsos;

 problemas com compras online;

 problemas com dados pessoais;

 sexting/exposição de imagens íntimas;

Especificamente com relação aos crimes mencionados acima, optou-se por manter a

nomenclatura indicada,  porém foram realizadas adaptações  em razão de alguns problemas

com relação às denominações informadas. Isso se deve em razão de ter sido observado que,

Figura 4 – Print screen do gráfico de atendimentos no Brasil.

https://helpline.org.br/indicadores/
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em alguns casos, consta um tipo de nomenclatura no gráfico da figura 3 e outra no gráfico da

figura 4, como, por exemplo: "aliciamento sexual infantil online" no gráfico da figura 3 e

“aliciamento sexual” no gráfico da figura 4; a  nomenclatura "sexting/exposição íntima" é

informada no gráfico da figura 3 no período de 2012-2017, contudo em 2018-2019 passou-se

a  utilizar  o  termo  "exposição  imagens  íntimas",  sendo  que  no  gráfico  da  figura  4  a

nomenclatura consta como "sexting/exposição íntima".

Além disso,  três  termos diferentes  são utilizados no  gráfico  da  figura  3,  os  quais

acredita-se  que  sejam  relativos  ao  mesmo  crime:  o  mesmo  termo  "conteúdos

impróprios/violentos" foi utilizado no período de 2012-2017 e a partir de 2018-2019 passou-

se a utilizar as nomenclaturas "conteúdo/discurso de ódio" e "conteúdo violento/discurso de

ódio", sendo que no gráfico da figura 4 consta somente "conteúdo impróprio". 

Diante disso, é possível constatar que quem lançou os dados a partir de 2018 não se

atentou  em utilizar  a  mesma  nomenclatura  dos  anos  anteriores,  motivo  pelo  qual  foram

necessárias algumas adaptações, conforme referido.  Assim, com a finalidade de adaptar as

listas constantes nos gráficos das figuras 2, 3 e 4 e com o intuito de alinhar as alternativas com

delitos  que  se  referiam  crimes  da  mesma  natureza,  uma  assertiva  ficou  nomeada  como

“conteúdos  impróprios/violentos”  e  a  outra  como  "discurso  de

ódio/racismo/homofobia/neonazismo/xenofobia".

Ainda, importante mencionar que, considerando o fato de não ser possível identificar o

delito, bem como em razão de não se compactuar com a presente pesquisa, os seguintes dados

não foram considerados para a elaboração das alternativas da questão em comento: 

 encontros virtuais; 

 imprensa; 

 mediação parental;

 controle parental;

 orientações gerais;

 solicitação de material/palestras;

 uso excessivo;

 situações off-line;
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 não classificado;

 outros.

Por  fim,  importante  referir  que,  para  possibilitar  uma  melhor  dinâmica  do

questionário,  assim como para  que pudessem ser  levantados alguns dados mínimos sobre

os(as)  respondentes,  as  seguintes  perguntas  foram  definidas  como  obrigatórias:  o

questionamento sobre a concordância ou não em participar da pesquisa; as questões presentes

na parte I do questionário; as questões referentes a condição de vítima ou de representante

legal, sobre a conduta que se encaixa com o delito sofrito e se foi ou não efetuado o registro

do  fato  (parte  II).  Com  relação  ao  restante  dos  questionamentos,  optou-se  por  retirar  a

obrigatoriedade de resposta pelo fato de solicitarem, dentre outros pontos, questões sobre o

fato ocorrido e justificativa da resposta anterior. Ademais, durante os testes realizados pela

pesquisadora  e  pelo  orientador  no  momento  anterior  à  publicização  do  questionário,

observou-se que, caso mais perguntas além das indicadas fossem consideradas obrigatórias,

seria impossível avançar nas respostas.  

02.2 AMOSTRAGEM

Nos tópicos que seguem, será demonstrado como foi elaborado o cálculo de amostra

da presente pesquisa. Inicialmente, será demonstrada a amostragem das entrevistas para, ato

contínuo,  apresentar  o  cálculo  amostral  do questionário  direcionado às  vítimas  de crimes

cibernéticos.

02.2.1 Amostragem das entrevistas individuais

Pretendia-se,  de  início,  realizar  no  mínimo  5  até  o  máximo  de  10  entrevistas

individuais com delegados(as) de polícia e profissionais de TI, sem a delimitação de número

mínimo de entrevistas para cada grupo. 

Importante referir, ainda, que a pesquisa com os delegados(as) não foi realizada com

profissionais que atuassem em um local ou instituição específicos. Isso se deu em razão da

especificidade do grupo, bem como pelo fato de não haver meios de se fazer um levantamento
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do número de delegados que trabalhavam com essa especialidade de delitos, motivo pelo qual

não foi delimitado o local de atuação destes profissionais, tampouco que esfera atuam dentro

da Administração Pública (civil ou federal). Ademais, também não foi apontada delimitação

de  local  e  instituição  no  caso  dos(as)  profissionais  de  TI,  sendo  o  grupo  escolhido

considerando o círculo de amizade e familiar da pesquisadora.

Além disso, entendeu-se que o número mínimo e máximo de entrevistas indicado se

mostrava suficiente para que houvesse uma análise profunda dos dados obtidos, bem como

para que o cronograma indicado pudesse ser cumprido, pois, além das entrevistas individuais,

a pesquisa empírica também seria realizada com as vítimas de cibercrimes, restando, assim,

um grande volume de dados a serem analisados. 

A amostra de entrevistas individuais restou justificada em razão de que utilizou-se a

técnica de amostragem por acessibilidade ou por conveniência, na qual, conforme Gil (2008,

p. 94),  “o pesquisador seleciona os elementos a que tem acesso, admitindo que estes possam,

de  alguma forma,  representar  o  universo.  Aplica-se  este  tipo  de  amostragem em estudos

exploratórios ou qualitativos, onde não é requerido elevado nível de precisão”. Nesse sentido,

conforme será demonstrado no tópico sobre o procedimento, os(as) entrevistados(as), após

solicitação  da  entrevistadora,  indicavam  outros  colegas  que  poderiam  se  interessar  em

participar da pesquisa.

02.2.2 Amostragem do questionário

Considerando a impossibilidade de se delimitar com precisão a população de pessoas

que foram vítimas de cibercrimes, para se chegar a um cálculo de amostra foi utilizado como

população o número de 133.732, correspondente ao levantamento do número de queixas de

delitos virtuais recebidas no ano de 2018, de acordo com um estudo realizado pela Associação

SaferNet Brasil em parceria com o Ministério Público Federal4. 

4 “O levantamento mais recente, feito em 2018 pela associação SaferNet Brasil, em parceria com o Ministério
Público Federal (MPF), contabilizou 133.732 queixas de delitos virtuais, como pornografia infantil, conteúdos de
apologia e incitação à violência e crimes contra a vida e violência contra mulheres ou misoginia e outros”. Mais
informações  na  reportagem  de  Correio  Braziliense:
https://www.correiobraziliense.com.br/app/noticia/politica/2019/08/04/interna_politica,775357/crimes-virtuais-
e-ataques-ciberneticos-mais-do-que-dobram-em-um-ano.shtml. 
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Nesse entendimento, a pretensão inicial era a de que se chegasse ao número de 384

respondentes, sendo o cálculo amostral elaborado da seguinte forma: 133.732 (população),

com índice de confiabilidade de 95% e margem de erro de 5%, como ilustra a imagem a

seguir. 

Fonte: https://pt.surveymonkey.com/mp/sample-size-calculator/

Contudo,  conforme  será  demonstrado  nos  tópicos  seguintes,  não  houve  êxito  em

alcançar a amostra desejada, chegando-se ao número total de 72 respondentes no questionário.

Assim,  calculou-se  novamente  o  grau  de  confiança  e  a  margem de  erro,  os  quais  foram

fixados em, respectivamente, 90% e 10%, de acordo com a imagem a seguir.

Fonte: https://pt.surveymonkey.com/mp/margin-of-error-calculator/

Ademais, importante ressaltar que o nível de confiança de 90% está entre um dos mais

usuais nas pesquisas que envolvem estatística, conforme os entendimentos de Oliveira (2018,

p. 22) e Paranhos, Figueiredo Filho, Rocha et al. (2013, p. 8-9).

Figura 5 – Print screen do cálculo de amostra.

Figura 6 – Print screen do cálculo da margem de erro.
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02.3 PROCEDIMENTO 

02.3.1 Entrevistas individuais

Como  delimitado  no  projeto  de  pesquisa  e  no  Termo  de  Consentimento  Livre  e

Esclarecido  –  TCLE  de  cada  grupo  entrevistado  (Apêndices  F,  G  e  H  –  delegados(as),

investigador  de  polícia  e  profissionais  de  TI),  as  entrevistas  seriam realizadas  por  vídeo

chamada (via  Google  Meet,  Skype etc.) ou,  caso houvesse solicitação  do(a)  entrevistado,

haveria  a  possibilidade  de  as  perguntas  da  entrevista  serem  encaminhadas  para  serem

respondidas por meio de um formulário do Google (Apêndices C e D)56. 

O contato com os  delegados(as) de polícia e com os profissionais de TI se deu em

âmbito virtual através do  WhatsApp pessoal dos(as) entrevistados(as). Com a finalidade de

alcançar um número maior de participantes, após a finalização da entrevista a pesquisadora

solicitava  aos(às)  entrevistados(as)  que  sugerissem  nomes  de  possíveis  interessados  em

participar  da pesquisa.  Assim,  após autorizados  pelo futuro entrevistado(a),  divulgavam o

contato para a pesquisadora marcar a entrevista ou enviar o formulário. 

Importante referir  que duas pessoas,  um delegado de polícia e um investigador de

polícia,  após  contatados  pelo  orientador  da  pesquisadora,  informaram  que  não  poderiam

participar da pesquisa, o primeiro em razão de ausência de tempo no momento e o segundo

em virtude da existência de normas e protocolos internos que previam a impossibilidade de

dar entrevistas.

Nesse seguimento,  um primeiro contato era realizado e, após o participante aceitar

participar da pesquisa, a pesquisadora solicitava o e-mail pessoal para marcar a entrevista pela

plataforma Google Meet e também para que fosse enviado o Termo de Consentimento Livre e

Esclarecido – TCLE para assinatura. Caso o entrevistado optasse por encaminhar as respostas

via formulário, a pesquisadora encaminhava o link por e-mail, sendo que, neste formato, o

TCLE era anexado e a assinatura se dava no momento em que o participante assinalava que

5 Link  do  formulário  encaminhado  para  os(as)  delegados(as)  de  polícia:
https://forms.gle/kJUVZN2wwq19uEPW6.
6 Link do formulário encaminhado para os(as) profissionais de TI: https://forms.gle/fb465RbTYDTJeYMQ9.
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aceitava participar da pesquisa. Ressalta-se, ainda, que o TCLE encaminhado via formulário é

o mesmo que consta nos apêndices F e H, todavia, por questões de segurança, foi retirado o

telefone da pesquisadora e os dados do orientador, restando no documento apenas o endereço

de e-mail da pesquisadora principal.

Importante mencionar que, dentre o grupo de delegados(as) de polícia, apenas um(a)

entrevistado(a) não assinou o TCLE, mesmo após diversas solicitações da pesquisadora e da

sua disponibilização via e-mail e WhatsApp. Importante referir que, neste e nos demais casos

em  que,  por  motivos  diversos  (ausência  de  impressora  ou  de  disponibilidade  de  tempo,

principalmente),  não era possível  assinar  o  termo de consentimento antes  da entrevista,  a

pesquisadora se precaveu de explicar os termos do referido documento antes do início da

coleta dos dados, especialmente no que se refere à ausência de identificação, ao fato de a

participação ser voluntária e também da possibilidade de retirar o consentimento à qualquer

momento.

No total foram entrevistadas 12 pessoas. Destas, 4 são delegados(as) de polícia, 7 são

profissionais  de  TI  e  1  é  investigador  de  polícia.  Com relação ao último,  apesar  de  não

pertencer a nenhum dos grupos indicados, optou-se por entrevistá-lo devido à oportunidade

surgida e também pelas contribuições que poderia oferecer devido ao fato de trabalhar com

crimes cibernéticos há muitos anos. Assim, o TCLE foi adaptado e devidamente assinado pelo

referido entrevistado. 

Por  fim,  importante  mencionar  que  duas  das  pessoas  entrevistadas  optaram  por

encaminhar as suas respostas pelo Google Forms, entretanto, se colocaram à disposição para

eventuais esclarecimentos. Em complemento, uma dessas pessoas foi entrevistada novamente

pelo  Google Meet, restando desnecessária a sua assinatura do termo de consentimento pelo

fato de já ter assinalado a opção no formulário. 

02.3.2 Questionário para as vítimas de crimes cibernéticos

A princípio, havia sido informado no projeto que o questionário destinado às vítimas

de cibercrimes seria difundido na internet por meio das redes sociais pessoais da pesquisadora
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por um período de até 2 meses. Entretanto, em razão de um conjunto de fatores, como a

demora  do  Comitê  de  Ética  e  Pesquisa  em finalizar  as  deliberações,  a  realização  dos  já

mencionados ajustes e também a necessidade de efetuar a defesa da dissertação no mês de

dezembro de 2020, foi necessário que o tempo de divulgação do questionário fosse diminuído.

Assim, o período de divulgação se deu de 15/09/2020 a 01/11/2020.

Como pode ser demonstrado pelas imagens a seguir, a publicização da pesquisa foi

efetuada através das redes sociais da pesquisadora  (Facebook e Instagram), informando os

dados da pesquisa e uma explicação, em termos gerais e acessíveis, de que era direcionada a

vítimas ou representantes legais  de vítimas de cibercrimes,  acompanhado de um conceito

desta especialidade de delitos7. O TCLE (Apêndice E) foi anexado ao formulário, restando

desnecessária, assim, a sua assinatura, uma vez que esta era realizada no momento em que

o(a) respondente assinalava que desejava participar da pesquisa. Importante ressaltar que, por

questões  de  segurança,  foi  retirado  o  telefone  da  pesquisadora  e  os  dados  do  orientador,

restando no documento o endereço de e-mail da pesquisadora principal.

Importante referir,  ainda,  que o questionário também foi difundido pelo  WhatsApp

pessoal  da  pesquisadora,  acompanhado  de  um  texto  com  algumas  informações  sobre  a

pesquisa.  Como o  grupo representado  na  imagem a  seguir  era  composto  de  pessoas  que

possuíam conhecimentos técnicos da área do Direito,  o texto informado não continha um

número  elevado  de  informações.  Todavia,  caso  contrário,  um  texto  mais  elaborado  era

desenvolvido para acompanhar o link do formulário, como ilustram as imagens que seguem. 

7 Link do questionário de vítimas de cibercrimes: https://forms.gle/FxGyp9ysLt7VmKLu5. 

https://forms.gle/FxGyp9ysLt7VmKLu5?fbclid=IwAR0kRmtSOENjNvJcV3df3JXpUrPR81jYZnWOEcOBpH3Hi0CvY1VzioPsTVs
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Fonte: Redes sociais da autora.

Fonte: WhatsApp da autora.

Figura 7 – Print screen das publicações realizadas no Facebook e no Instagram da
autora.

Figura 8 – Print screen das mensagens do WhatsApp da autora.
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Nesse meio-tempo, efetuou-se uma pesquisa no Facebook referente a páginas e grupos

onde  fosse  possível  publicizar  o  questionário  e  possibilitar,  assim,  um maior  número  de

respondentes. A postagem do questionário foi aceita nos seguintes grupos: “NAVV - Núcleo

Apoio Vítimas de Violência”8, “Inquéritos online”9, “Bolsistas Capes”10, “Grupo de Apoio ao

Combate à Violência Contra Mulher”11, “Ciências Criminais em Comento”12, “Crimes Virtuais

Reclame  e  ajude”13,  “Justiça  Restaurativa  Pernambuco”14,  “Pesquisas  -  Questionários  e

Respostas”15, “Pesquisa Científica & Pesquisadores”16, “Criminologia Crítica”17 e “Violência

Contra a Mulher é Crime Denuncie”18. 

A ideia inicial era a de postar apenas em grupos de vítimas, porém, devido à escassez

de grupos específicos que tivessem uma quantidade significativa de membros, optou-se por

compartilhar também em grupos que envolvessem a temática ou espaços em que era possível

compartilhar  pesquisas.  Ressalta-se que a  postagem foi  aceita  na maior  parte  dos grupos,

porém,  em alguns locais,  por  algum motivo  não especificado,  não  houve aceitação pelos

moderadores ou a postagem foi excluída posteriormente.

Importante referir que o único grupo de vítimas de cibercrimes era o já citado “Crimes

Virtuais  Reclame e  ajude”.  Salienta-se  que,  dentre  os  grupos  e  páginas  sobre  a  temática

encontrados,  este  foi  o  único  grupo  que  possuía  um  número  significativo  de  membros

(próximo a 1.000) e também um grande volume de interações entre as pessoas, fato a ser

levado em consideração, pois em muitos dos grupos encontrados não havia conteúdo postado

há muito tempo. À vista disso, entende-se ser interessante tecer algumas considerações sobre

este grupo específico.  Ao entrar no referido grupo, em uma primeira análise,  foi possível

observar que o tema de grande parte das postagens ali dispostas possuíam especialmente um

tom de alerta, no qual muitas vezes o autor da postagem informava que sofreu algum tipo de

8 Link da postagem: https://www.facebook.com/groups/2841762122518965/permalink/3935726859789147.
9 Link da postagem: https://www.facebook.com/groups/1069040486467590/permalink/3573422279362719.
10 Link da postagem: https://www.facebook.com/groups/308640309159780/permalink/3613857048638073.
11 Link da postagem: https://www.facebook.com/groups/574514912716720/permalink/1724190397749160.
12 Link da postagem: https://www.facebook.com/groups/1452325561646826/permalink/2664756953737008.
13 Link da postagem: https://www.facebook.com/groups/crimesvirtuais/permalink/3365476880165429.
14 Link da postagem: https://www.facebook.com/groups/justicarestaurativa.pe/permalink/3732025373477006.
15 Link da postagem: https://www.facebook.com/groups/2175327089394455/permalink/2655131738080652.
16 Link da postagem: https://www.facebook.com/groups/144395875705626/permalink/2419415764870281.
17 Link da postagem: https://www.facebook.com/groups/147376361995463/permalink/3455150471218019.
18 Link da postagem: https://www.facebook.com/groups/393047484760110/permalink/777341026330752. 
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cibercrime (geralmente golpes) e mencionava dados do autor do fato acompanhadas de print

screens das suas redes sociais, como demonstrado pelas imagens a seguir. 

Fonte: Redes sociais da autora.

Fonte: Redes sociais da autora.

Figura 9 – Print screen de duas postagens do grupo do Facebook “Crimes
Virtuais Reclame e ajude”.

Figura 10 – Print screen de duas postagens do grupo do Facebook “Crimes
Virtuais Reclame e ajude”. 
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Importante mencionar, ainda, que essas reclamações também se mostraram presentes

na postagem elaborada pela pesquisadora para compartilhar o  link do questionário: alguns

membros  começaram  a  tecer  comentários  com  uma  espécie  de  relato  do  fato  ocorrido,

provavelmente não compreendendo que a postagem apenas divulgava uma pesquisa. Diante

disso, optou-se por responder ao comentário destas pessoas afirmando que, caso se sentissem

à vontade, poderiam responder ao questionário. Como uma forma de ilustrar o relato, serão

disponibilizadas  a  seguir  algumas  das  reclamações  das  vítimas  que  foram  efetuadas  na

postagem.  

Fonte: Rede social da autora.

Demais  disso,  no  intento  de  alcançar  uma  maior  publicidade  do  questionário,  a

pesquisadora  encontrou  no  Facebook três  ONG’s  que  prestavam  auxílio  às  vítimas  de

cibercrimes e as contatou via Messenger questionando se poderiam auxiliar na divulgação do

questionário, enfatizando que se tratava de uma pesquisa acadêmica. 

Figura 11 – Print screen dos comentários da postagem de divulgação do
questionário no grupo do Facebook “Crimes Virtuais Reclame e ajude”.
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Como será demonstrado na imagem a seguir, uma das ONG’s foi contatada no dia

16/09/2020 e no dia 29/09/2020 informou que somente divulgam conteúdo de instituições

parceiras:

Fonte: Redes sociais da autora.

Também no dia 16/09/2020 foi solicitado contato com uma segunda ONG. A resposta

veio somente no dia 12/10/2020 informando que seria necessário entrar em contato com a

pessoa responsável. Dessa forma, a pesquisadora contatou essa pessoa e no dia 21/10/2020 lhe

foi  avisado  que,  por  ordem  da  diretoria,  não  seria  possível  efetuar  a  divulgação  do

questionário.

Figura 12 –  Print screen da negativa da ONG
encaminhada via Messenger.



35

Fonte: Redes sociais da autora.

Posteriormente, a pesquisadora teve conhecimento da existência de uma terceira ONG

que também trabalha com a temática dos crimes cibernéticos. Desse modo, mesmo faltando

pouco tempo para finalizar a divulgação do questionário, a pesquisadora optou por contatá-la

no dia 13/10/2020. A resposta veio somente no dia 21/10/2020 solicitando o envio de um e-

mail, o que foi feito, porém, como esse retorno veio em uma data muito próxima ao término

do período de divulgação, não foi obtida resposta a tempo:

Figura 13 – Print screen da resposta da ONG encaminhada via Messenger e da
negativa via WhatsApp.
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Fonte: Messenger e e-mail da autora.

Por fim, importante referir que, especialmente nas primeiras postagens de divulgação

do questionário  que  foram elaboradas  pela  pesquisadora,  optou-se por  um conteúdo mais

formal. Contudo, em um segundo momento, foi reformulado o texto da postagem para algo

mais informal, de rápida leitura e de fácil entendimento, pois levantou-se a possibilidade de

que o público-alvo não estava de fato entendendo do que se tratava a pesquisa.

Assim,  vencida  essa  parte  introdutória  referente  ao  procedimento  da  pesquisa

empírica, a seção seguinte refere-se a parte I da presente dissertação, a qual se inicia com a

apresentação  dos(as)  entrevistados(as)  para,  a  seguir,  apresentar  os  dados  coletados  na

pesquisa.

Figura 14 – Print screen da resposta da ONG encaminhada via Messenger e do
e-mail enviado.
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