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RESUMO

A presente dissertacdo esta vinculada a Linha de Pesquisa Culturas, Linguagens e
Tecnologias na Educacao e faz parte do Nucleo de Estudos sobre Tecnologias na
Educacdo (NETE/CNPq), sendo de natureza qualitativa e exploratoria. Adotamos a
abordagem hermenéutica para a revisdo de fontes historicas, estudos literarios e
analises documentais, no sentido de investigar em artigos, teses e dissertacdes do
campo da educacédo, no periodo de 2017 a 2022, as producdes cientificas acerca do
cyberbullying no ambiente escolar, para estabelecer novas compreensdes das
violéncias infiltradas e praticadas nas escolas. As mudancas digitais trouxeram
inimeros beneficios ao cotidiano da vida, entre eles, a ampliacdo das possibilidades
de interacdo e de socializacdo através das plataformas virtuais. No entanto, 0 uso
excessivo das redes sociais em diversos cenarios, inclusive os educacionais, ainda é
um desafio. Partimos, entdo, do seguinte problema de pesquisa: Quais sd0 0s
desafios atuais da educacédo diante do cyberbullying? Para darmos conta deste fio
condutor do estudo, buscamos compreender por meio do estado da arte, da anélise
documental e da pesquisa tedrica as violéncias engendradas nas redes sociais e
capturadas pelas telas digitais dos estudantes, identificando como elas repercutem no
meio educacional. Os rastros de pesquisas no ambito da educacdo revelaram as
principais tendéncias teorico-praticas, dando visibilidade aos debates acerca do
cyberbullying nas escolas. Também, apontamos algumas medidas preventivas as
violéncias verbais, conflitos agressivos e discursos de 6dio no desfecho das relacdes
propagadas nas plataformas digitais. Ao considerarmos as legislacdes, bem como os
documentos da Unesco (2019, 2022), as obras de Manuel Castells (2003), no tocante
as plataformas sociais, Pierre Lévy (1999) e Paula Sibilia (2012), que inspiraram as
discussdes acerca da cultura digital na escola, Anténio Alvaro Soares Zuin (2017) que
dialoga sobre o cyberbullying e Bauman (2007), exploramos toda a complexidade e
controvérsias acerca do cyberbullying e da violéncia escolar. A partir desses didlogos
do cyberbullying em situacdes contemporaneas e de suas implicacdes no ambiente
escolar, concluimos que o climax estd em trabalhar as inter-relacfes sensiveis da
violéncia no cotidiano da vida, prevenindo as violéncias nas escolas, o silencioso 6dio
agressivo, destrutivo, de alto nivel tecnologico em plataformas digitais, para a defesa
de narrativas de reconhecimento do outro em processos de humanizacdo das
relacbes, algo ainda muito escasso no pais e que demanda novas propostas na
coletividade.

Palavras-chave: Cyberbullying. Violéncia escolar. Redes sociais. Tensfes
pedagogicas.



RESUMEN

Esta disertacién estd vinculada a la Linea de Investigacion Culturas, Lenguajes y
Tecnologias en Educacion y forma parte del Centro de Estudios sobre Tecnologias en
Educacién (NETE/CNPq), siendo de caracter cualitativo y exploratorio. Adoptamos el
enfoque hermenéutico para revisar fuentes historicas, estudios literarios y analisis
documentales, con el fin de investigar en articulos, tesis y disertaciones en el campo
de la educacion, de 2017 a 2022, producciones cientificas sobre el cyberbullying en el
ambito escolar, para establecer nuevas comprensiones. de la violencia infiltrada y
practicada en las escuelas. Los cambios digitales han traido innumerables beneficios
a la vida cotidiana, incluida la ampliacibn de posibilidades de interaccion vy
socializacion a través de plataformas virtuales. Sin embargo, el uso excesivo de las
redes sociales en diversos escenarios, incluido el educativo, sigue siendo un desafio.
Partimos entonces del siguiente problema de investigacion: ¢ Cuales son los desafios
actuales de la educacion frente al cyberbullying? Para comprender este hilo conductor
del estudio, buscamos comprender, a través del estado del arte, el analisis documental
y la investigacion tedrica, la violencia engendrada en las redes sociales y capturada
en las pantallas digitales de los estudiantes, identificando cémo impactan el ambiente
educativo. Las huellas de las investigaciones en el campo de la educacion revelaron
las principales tendencias tedrico-practicas, dando visibilidad a los debates sobre el
cyberbullying en las escuelas. También sefialamos algunas medidas preventivas
contra la violencia verbal, los conflictos agresivos y los discursos de odio en el
resultado de las relaciones propagadas en plataformas digitales. Al considerar la
legislacién, ademas de los documentos de la UNESCO (2019, 2022), los trabajos de
Manuel Castells (2003), sobre plataformas sociales, Pierre Lévy (1999) y Paula Sibilia
(2012), que inspiraron debates sobre cultura digital en la escuela, Antonio Alvaro
Soares Zuin (2017) que habla sobre el cyberbullying y Bauman (2007), exploramos
toda la complejidad y controversias que rodean el cyberbullying y la violencia escolar.
De estos didlogos sobre el cyberbullying en situaciones contemporaneas y sus
implicaciones en el entorno escolar, concluimos que el climax es trabajar sobre las
sensibles interrelaciones de la violencia en la vida cotidiana, prevenir la violencia en
las escuelas, el odio silencioso, agresivo y destructivo del alto nivel tecnoldgico en lo
digital. plataformas, para defender narrativas de reconocimiento del otro en procesos
de humanizaciéon de las relaciones, algo que aun es muy escaso en el pais y que
demanda nuevas propuestas en la comunidad.

Palabras clave: Cyberbullying. La violencia escolar. Redes sociales. Tensiones
pedagogicas.
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CYBERBULLYING

Fonte: Jornal em foco (2019)*

1 CYBERBULLYING: descubra o que é e o que fazer em caso de ataques. Em Foco, 04, de
novembro, 2019. Disponivel em: < https://femfoco.anchieta.br/2019/11/04/cyberbullying-
descubra-o-que-e-e-o-que-fazer-em-caso-de-ataques/>. Acesso em: 07 fev. 2023.
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1 CONSIDERACOES INICIAIS

Em um primeiro momento, para a elaboracdo deste trabalho dissertativo,
fizemos um plano de acdo no sentido de alinhar os debates sobre tecnologias na
educacdo com a escolha do tema, dos objetivos, das definicbes de um problema e
das formulacbes de hipdteses. A partir desse desafio, chegamos ao assunto
cyberbullying?, redes sociais e violéncias® no ambiente escolar por ser algo especifico,
relevante na atualidade, emergente dentro da area da educacgéo e algo latente no
ambiente escolar onde estamos inseridas. Afinal de contas, a sala de aula deixou de
ser apenas um espaco fisico, agora ela vai além da escola, por linhas invisiveis que
as tecnologias digitais podem nos proporcionar. As tensdes que ocorrem na escola
sdo, de acordo com Veraldo (2014), frequentemente determinadas por violéncias
externas a ela, mas que podem ser multiplicadas por condicdes e fatores especificos
produzidos no seu interior. Os sujeitos envolvidos nessas violéncias escolares
observam situaces criticas que afetam e tencionam demasiadamente 0s processos
de ensino e de aprendizagem, especificamente as tensdes em torno do cyberbullying
no cotidiano escolar.

A internet surgiu como uma tecnologia revolucionaria do século XXI, com intuito
de diminuir as fronteiras geogréaficas e temporais através da globalizacdo e do mundo
conectado em rede de encontros, de partilha de experiéncias, de negdcios, de
dialogos, de producdo de pensamento e até de discursos de édio. Além disso, a
internet vem desfronteirizando antigas distincdes de redes ou paredes (SIBILIA,
2012), publico ou privado, infiltrando junto com ela alteracbes significativas no
comportamento social e nas formas de comunicacéo das pessoas, tornando-se uma
condicdo emergente na vida em sociedade* e no cotidiano escolar. “No contexto

escolar, justamente a constancia e a repeticdo das agressdes feitas a alunos e

2 Ha intimidac&o sistematica na rede mundial de computadores (cyberbullying), quando s&o usados
artefatos digitais para enviar mensagens intrusivas da intimidade, adulterar fotos e dados pessoais que
resultem em sofrimento ou com o intuito de criar meios de constrangimento psicolégico e social, para
depreciar, incitar a violéncia e agredir moralmente, usando os meios de comunicacdo (BRASIL, 2015).
8 Para compreender as raizes epistemoldgicas da violéncia, compartilhamos as reflexdes da professora
Lucia Helena Galvao (2018), Nova Acropole, disponiveis no link: https://youtu.be/uSUNEVGdiAo

4 O documentario “buraco no muro” apresenta um recorte do que criangas sdo capazes de aprender
com o uso de computadores conectados a internet para a escola e a vida em sociedade, a ponto de
criarem referéncias préprias de uso em ambientes virtuais, superando as categorizagdes ficticias das
diferentes geracdes (falacias de nativos e imigrantes digitais ou de novos tipos/modelos de educacao
1.0, 2.0...). O documentario apresenta 0 experimento do pesquisador indiano Sugata Mitri sobre a
aprendizagem de criancas por meio de um computador conectado a internet. Disponivel em:
https://lwww.youtube.com/watch?v=Xx8vCy9eloE
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professores caracterizam fundamentalmente o conceito de bullying”. (ZUIN, 2017, p.
56). Ja no campo miscigenado e veloz da producédo de agressdes, identificamos na
escola o cyberbullying®, cuja “violéncia se transformou do visivel para o invisivel, de
fisica para psiquica, do real para o virtual, de negativa para positiva. [...] que é sempre
mais internalizada, psicologizada e, assim, acaba se tornando invisivel e
autorreferente”. (HABOWSKI; CONTE, 2021, p. 1).

Ocorre que “o conceito de violéncia cria marcas ambiguas na historia, por sua
natureza psicossocial, de manipulacao politica, apresentando fortes tensdes com a
(des)educacao, uma vez que aquele que violenta ou barbariza o outro acaba ferindo
a si proprio ao produzir os efeitos da ignorancia em agao”. (HABOWSKI; CONTE,
2021, p. 1). De acordo com Castells,

A revolugdo da tecnologia da informacgéo e a reestruturacdo do capitalismo
introduziram uma nova forma de sociedade, a sociedade em rede. Essa
sociedade é caracterizada pela globalizacdo [...] por uma cultura de
virtualidade real construida a partir de um sistema de midia onipresente,
interligado e altamente diversificado. [...] Essa nova forma de organizagéo

social, dentro de sua globalidade que penetra em todos os niveis da
sociedade, esta sendo difundida em todo o mundo. (CASTELLS, 1999, p. 49).

Ribeiro (2018) faz consideracdes para o que Bauman (2013) ja vinha
destacando na sociedade de consumo excessivo, explorado pelas empresas, atravées
de propagandas e marketing nas grandes redes, como o Facebook. Na esfera do
consumo, os jovens tém a opcao de escolher os objetos que desejam adquirir, em
uma forma descartavel semelhante as relacfes sociais sob a légica instrumental.

Estas relacbes digitais redefinem dinamicas sociais contemporaneas que
alteram habitos, padrées de comportamentos e relacionamentos interpessoais nas
vidas que as habitam. Os tempos s&o outros e as mudancas estao ocorrendo inclusive
com criangas e adolescentes, que estdo buscando cada vez mais cedo o0 acesso a
internet e as redes sociais para sociabilizacdo, diverséo e informagéo.

Em sua tese sobre a violéncia virtual entre criancas e adolescentes, Ribeiro
(2018) destaca, a partir do pensamento de Bauman (2010), que os conteudos das
redes apresentam uma vasta quantidade de informacgdes impenetraveis, resistindo de

forma perturbadora e impositiva a representagdes de desordem e do caos. Beluce

50 cyberbullying é uma das formas do bullying, sendo um agir agressivo desenvolvido dentro e fora
do espaco geografico da escola, de modo atemporal e em rapida propagacédo, por meio da internet.
(AZEVEDO; MIRANDA; SOUZA, 2012).
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(2019) também considera que o0 acesso a uma grande quantidade de informagdes nao
€ 0 bastante para assegurar a (re)construcdo de conhecimentos e a partilha de
experiéncias culturais. Para atingir significado, estas informagdes devem ser refletidas
em encontros dialégicos com o outro para incorporar a construcdo do conhecimento.

Segundo os dados revelados pelo relatorio da pesquisa TIC Kids Online
(2021)%, em relacéo ao uso da internet por criangas e adolescentes no pais, indica que
a proporcao de criangas e adolescentes de 9 a 17 anos cresceu, juntamente com o
uso das redes sociais, sendo uma das atividades online mais realizadas por estes

jovens no Brasil em 2021.

Sibilia (2012) destaca que a grande maioria dos discursos recentes sobre
educacao falam sobre ofertar diversdo aos estudantes, o que retrata algo bem
distinto do que se oferecia e pretendia oferecer aos sujeitos na escola em
anos anteriores. A diversdo que a autora faz referéncia é conduzida pelo uso
dos recursos midiaticos, pelas novas tecnologias introduzidas pela era digital
nas escolas. Diante disso, Sibilia ndo nega a existéncia ainda hoje de
opressao e alienacdo, todavia, com o processo de democratizacdo
tecnolégica e escolarizacdo que a sociedade passou e ainda passa
acreditava-se que essas questdes diminuissem. (PUGENS et al., 2019, p.
65).

No entanto, as subjetividades e os corpos reagem ao contato cotidiano com
esses dispositivos virtuais e vem influenciando as relacdes escolares de modos
conflitivos e, por vezes, deixando indicios de crise da humanidade e rastros de
violéncia naturalizados em nossa cultura. As redes sociais sdo ambientes nos quais
as relacdes acontecem de forma horizontal enquanto a relagcéo entre professores e
estudantes historicamente concebida é tensionada, visto que esta relacédo pressupde
assimetria pedagdgica. Isso porque a informacdo € instantdnea e mudltipla, ndo
respondendo a organizacdo hierarquica estabelecida com o saber cientifico vigente
na cultura escolar. Mas, 0 que acontece quando tratamos pelo automatismo do habito
o (cyber)bullying no cotidiano escolar?

O cenério virtual também se tornou um ambiente propenso a atividades
criminosas e violagdes de direitos. E necessario, conforme afirmam Martins, Lemos e

Ferreira (2016), que o governo intervenha denunciando e punindo, uma vez que a

6A pesquisa TIC Kids Online Brasil tem como objetivo gerar evidéncias sobre o uso da Internet por
criancas e adolescentes no Brasil. Realizada desde 2012, a pesquisa produz indicadores sobre
oportunidades e riscos relacionados a participacao online da populacdo de 9 a 17 anos no pais. Link
do relatorio: https://cetic.br/pesquisa/kids-online/
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violéncia resulta de acfes humanas, individuais, de grupos ou classes, afetando a
integridade fisica, moral, mental e espiritual dos envolvidos. Atualmente, em diferentes
estados do pais, ja existem delegacias, nucleos e divisdes policiais especializadas no
combate aos crimes de informética ou cibernéticos. Estudos recentes sobre o bullying
escolar na legislacdo brasileira indicam como os documentos legais podem ser

punitivos, preventivos ou informativos.

Além da consulta & Constituicdo Federal, ao Estatuto da Crianca e do
Adolescente (ECA) e a Lei de Diretrizes e Bases da Educacdo Nacional
(LDBEN), também foi realizada pesquisa documental nos sites do Congresso
Nacional e das Assembleias Legislativas estaduais, utilizando as palavras-
chave bullying, violéncia escolar e prevencdo. Foram identificadas trés
legislacbes nacionais e 43 legislacfes estaduais, envolvendo 24 dos 27
estados brasileiros, incluindo o Distrito Federal. A partir da analise de
contelido, os resultados indicaram que alguns estados tém mais de uma
legislacdo acerca do tema e algumas leis apresentam caracteristicas que as
identificam em mais de uma categoria. Observou-se que todas as leis tém
carater informativo, a maioria apresenta natureza preventiva e algumas
apresentam aspectos punitivos. Destaca-se a importancia da ampla
legislacdo brasileira de combate ao bullying, o que contribui para efetivar a
protecéo e o direito & educacdo. (PEREIRA; FERNANDES; DELL'AGLIO,
2022, p. 1).

O estudo de Martins et al. (2022) vincula e interconecta a evolucgdo histérica da
legislacéo brasileira no combate ao cyberbullying, que ja prevé a punicao para crimes
virtuais estando tipificado no cddigo penal, Lei 2.848/40. O cyberbullying,
caracterizado como intimidacdo sistematica praticada via internet, também é
mencionado na lei n° 13.185/2015, pelo combate a intimidacao sistematica (Bullying),
gue abrange o uso de instrumentos da internet para depreciar, incitar a violéncia e
adulterar fotos e dados pessoais com o intuito de criar meios de constrangimento
psicossocial.

Fléres (2022) recupera alguns debates na area, com o estudo “Cyberbullying
no contexto escolar: a percepgao dos professores”, e menciona que no ano de 2018
entrou em vigor a Lei n° 13.663, que trouxe alteracdes ao art. 12 da Lei n°® 9.394 de
20 de dezembro de 1996, conhecida como Lei de Diretrizes e Bases da Educagao.
Essas alteragbes tinham como objetivo incluir a promocdo de medidas de
conscientizacdo, prevencao e combate a todas as formas de violéncia, bem como a
promocado da cultura de paz nas escolas. De acordo com a lei, as escolas tém a
obrigacao legal e moral de abordar a problematica do cyberbullying por meio de a¢des
voltadas para enfrentar esse fenbmeno. Na perspectiva de Silva (2010, p. 107), os
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educandos devem ser alertados que o Estatuto da Crianca e do Adolescente o (ECA)
prevé “que o anonimato e a menoridade ndo os isentam de responsabilidades e de
punicdes caso cometam atos ilicitos”.

Outro ponto e subsidio importante ao debate € apresentado por Pereira et al.
(2022), atraveés de duas legislacdes do Estado do Rio Grande do Sul (RS) de combate
ao bullying e cyberbullying. A referida Lei n. 13.474/2010 prevé:

As instituicbes de ensino e de educacdo infantil publicas estaduais ou
privadas, com ou sem fins lucrativos, desenvolverdo a politica antibullying.
art. 2° § 1° inciso VIII dispde sobre o cyberbullying como sendo o envio de
mensagens, fotos ou videos por meio de computador, celular ou
assemelhado, bem como sua postagem em blogs ou sites, cujo contelido
resulte em exposicéo fisica e/ou psicolégica a outrem. (ESTADO RS, 2010).

A partir dai podem ser acrescentadas a Lei n. 14.030/2012, regulamentada
através do Decreto n. 54.410/2018, preconizando a necessidade de “ser instituidas,
nas escolas da rede de ensino publico estadual do Rio Grande do Sul, as Comissdes
Internas de Prevencédo de Acidentes e Violéncia Escolar — CIPAVE —, como instancia
integrante dos Conselhos Escolares instituidos”. (ESTADO RS, 2012). Ainda,
localizamos no municipio de Canoas/RS, a Lei Ordinaria n. 5.448/2009, que dispbe
sobre o desenvolvimento de politica Antibullying por instituicbes de ensino e de
Educacao Infantil, publicas ou privadas, com ou sem fins lucrativos.

As escolas, em conjunto com os professores e a equipe diretiva, tém um papel
fundamental em abordar a importancia do uso responsavel e ético das redes sociais.
E crucial conscientizar os estudantes sobre as consequéncias legais que podem advir
de postagens que contenham preconceito, intolerancia, informacdes falsas ou
difamacdo contra seus colegas, os quais podem causar danos a imagem e a
integridade das vitimas envolvidas.

De acordo com Sibilia (2012), o uso exagerado e sem resisténcia dos meios de
comunicacdo digitais (em reacdes que oscilam entre o autoritarismo e 0 caos),
considerados muito distantes dos rituais escolares, causam uma certa saturacéo e
dispersdo nos sujeitos, pois estes estdo sendo envolvidos por uma seérie de
informacgdes e fragmentos de capturas das telas, que ocupa todo o aparato sensorial
das criancas e adolescentes, possibilitando a elaboracdo das experiéncias nas
instituicbes e mesmo fora da escola. De fato, “[...] o dispositivo pedagdgico se torna

inoperante e ineficaz em sua capacidade de produzir efeitos transformadores; em vez
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disso, acaba destilando tédio, agressividade e frustracdo nos dois extremos da antiga
relagao bipolar”. (SIBILIA, 2012, p. 117). Nesse caso,

Culpados sdo unicamente os que, desprovidos de consciéncia, voltaram
contra aquele seu 6dio e sua flria agressiva. E necessario contrapor-se a
uma tal auséncia de consciéncia, é preciso evitar que as pessoas golpeiem
para os lados sem refletir a respeito de si proprias. A educagédo tem sentido
unicamente como educacao dirigida a uma autorreflexdo critica. (ADORNO,
2006, p. 120-121).

b

Cabe notar que ha muitos paradoxos e barreiras do acesso a internet
(especialmente a questdo dos custos nas escolas), ao conhecimento, a informacéo,
as bibliotecas em paises em desenvolvimento e na maioria das escolas publicas
brasileiras’. A maneira precoce com que criangas e adolescentes, estdo acessando a
internet e as redes sociais exige um olhar atento por parte das familias, dos
professores e da comunidade escolar. No cotidiano escolar as tecnologias digitais
estdo presentes e sao utlizadas inclusive pelos professores, como recursos
pedagogicos para mediar os processos de construcdo do conhecimento dos
estudantes. Igualmente, estdo sendo usadas para a coleta de informacéao,
comunicacdo, pesquisa e formacdo de vinculos sociais dentro das escolas. No
entanto, os ambientes digitais além de estarem repletos de estimulos, onde os
estudantes aprendem a conviver em sociedade de forma coletiva e harménica,
também guardam armadilhas e violéncias, sendo um espaco de (in)seguranca e de
sacrificios. Paralelamente a isso, os avancos tecnoldgicos trazidos pelo século XXI
constituiram uma nova cultura social mediada pelas tecnologias da informacéo e da
comunicacdo (TIC). Cultura digital esta definida por Lévy (2003, p. 17) como
cibercultura, admitindo novas relagées com o saber, ou seja, um “conjunto de técnicas
(materiais e intelectuais), de praticas, de atitudes, de modos de pensamento e de
valores que se desenvolvem juntamente com o crescimento do ciberespago”. Nas

palavras de Lévy,

Qualquer reflexdo sobre o futuro dos sistemas de educacdo e de formacao
na cibercultura deve ser fundada em uma andlise prévia da mutagdo
contemporénea da relacdo com o saber. Em relacdo a isso, a primeira
constatacdo diz respeito a velocidade de surgimento e de renovacao dos
saberes e savoir-faire. Pela primeira vez na historia da humanidade, a maioria
das competéncias adquiridas por uma pessoa no inicio de seu percurso

7 Conforme mostra o documentario Internet Livre Freenet (2017), disponivel em:
https://lwww.youtube.com/watch?v=D4elK4el3Vs&t=492s&ab_channel=CarlosJ%C3%BAnior
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profissional estaréo obsoletas no fim de sua carreira. A segunda constatacao,
fortemente ligadas a primeira, diz respeito a nova natureza do trabalho, cuja
parte de transacdo do conhecimento ndo para de crescer. Terceira
constatacdo: o ciberespaco suporta tecnologias intelectuais que amplificam,
exteriorizam e modificam numerosas fungdes cognitivas humanas: memaria
(banco de dados hiperdocumentos, arquivos digitais de todos os tipos),
imaginacdo (simulagbes), percepcdo (sensores digitais, telepresenca,
realidades virtuais), raciocinios (inteligéncia artificial, modelizacao de
fendmenos complexos). (LEVY, 1999, p. 157).

Por sua vez, o ciberespaco também chamado de rede possibilita a producéo
de sentidos, identidades e uma nova forma de cultura global, é
[...] o novo meio de comunicagdo que surge da interconexdo mundial dos
computadores. O termo especifica ndo apenas a infraestrutura material da
comunicacao digital, mas também o universo oceanico de informacéo que ele

abriga, assim como os seres humanos que navegam e alimentam esse
universo. (LEVY, 2003, p. 17).

Esta cultura também foi definida por Castells (1999, p. 36) como sociedade em
rede, visto que “[...] é preciso levar a sério as mudancas introduzidas em nosso padrao
de sociabilidade em razao das transformacdes tecnoldgicas e econdmicas que fazem
com que a relacao dos individuos e da prépria sociedade como processo de inovagao
técnica tenha sofrido alteragbes consideraveis”. Esse novo cenario cultural, afetado
pelos (contra)fluxos do uso da internet, definidos por Lévy (2003) e Castells (1999),
vem trazendo essas novas geracdes de estudantes imersos nas tecnologias e nas
redes sociais para a escola. A escola estd passando por crises hos modos de ser e
nos métodos escolares, uma vez que o perfil do estudante se modificou e ela néo
recebe mais o estudante disciplinado, respeitoso, desinformado e alheio as
interpretacdes das realidades travestidas de uma certa barbarie®.

Em contrapartida, o excesso das tecnologias digitais e alto nivel tecnolégico
também aprofunda a agressividade, o 6dio e o impulso para a destruicdo do outro
(ADORNO, 2006). As novas geracOes tém alterado seus comportamentos, crencas,
valores éticos, estéticos e morais, gerando novos conflitos de relacionamento na

sociedade em rede, uma vez que os significados extraidos desse novo formato

8 “Entendo por barbarie algo muito simples, ou seja, que, estando a civilizagdo no mais alto
desenvolvimento tecnolégico, as pessoas se encontrem atrasadas de um modo peculiarmente disforme
em relacao a sua prépria civilizacao [...], também por se encontrarem tomadas por uma agressividade
primitiva, um &dio primitivo ou, na terminologia culta, um impulso de destruicdo, que contribui
para aumentar ainda mais o perigo de que toda esta civilizacdo venha a explodir, alias uma
tendéncia imanente que a caracteriza. Considero tdo urgente impedir isto que eu reordenaria todos
0s outros objetivos educacionais por esta prioridade”. (ADORNO, 2006, p. 154).
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frequentemente estao sujeitos a disputas. “Na verdade, o conflito € a manifestacédo da
ordem em que ele proprio se produz e da qual se derivam suas consequéncias
principais. O conflito € a manifestacdo da ordem democrética, que o garante e o
sustenta”. (CHRISPINO, 2007, p. 17).

Ha aqui, portanto, a necessidade de uma revisdo constante das praticas
educacionais e de suas implicacfes sociais, bem como a promoc¢ao de uma educacao
mais inclusiva, diversa e democratica. Conforme mencionado por Silva (2022), em seu
estudo sobre cyberbullying entre adolescentes, a adolescéncia € uma fase de muitas
transformacdes e tensfes, com mudancas nos aspectos fisicos, emocionais,
psicolégicos e também nas dindmicas sociais e comportamentais. No contexto do
assédio virtual, esses aspectos podem influenciar a forma como o adolescente é
percebido, aceito ou rejeitado por grupos online, além de poderem torna-lo vitima,
agressor ou espectador de crimes cometidos pela internet.

Na escola, as consequéncias ambiguas das inovacfGes tecnoldgicas se
verificam no aumento de modismos de mercado, no consumismo e na Vvioléncia
simbdlica (cyberbullying) dentro da escola (ZUIN, 2017). O bullying em espaco digital
gue também se apresenta no contexto educacional pode ser direcionado a
professores e estudantes. Este fendbmeno foi discutido internacionalmente e é pouco
abordado no Brasil, sendo que as pesquisas sobre ele na area da educacéo iniciaram
somente em 2010. Acontece através de comportamentos agressivos praticados pelos
sujeitos atraves das redes sociais com o objetivo de humilhar e perseguir a vitima. A

violéncia simbdlica € um campo polissémico, isto é:

Pode permitir ou se omitir diante de agressées e humilhacdes de alunos
praticadas por funcionéarios, professores ou por seus pares. Essa Ultima
forma, reconhecida pelo conceito de bullying, € -caracterizada por
comportamentos prepotentes e agressivos, tais como colocar apelidos,
ofender, humilhar, discriminar, intimidar, perseguir, assediar, aterrorizar,
agredir, roubar e quebrar pertences, podendo ocasionar perda de interesse
ou medo de frequentar a escola (www.bullying.com.br). Pesquisa realizada
pela Associacdo Brasileira de Protecdo a Infancia em 11 escolas do Rio de
Janeiro, com o apoio da Petrobras, envolvendo 5.875 alunos de 5.a a 8.a
séries do Ensino Fundamental revela o envolvimento de 40,5% deles nessa
pratica: 16,9% como alvos, 10,9% como alvos e autores e 12,7% como
autores. (BULLYING, 2004; BRASIL, 2005, p. 82).

Conforme descreve Santos (2017, p. 105), “o cyberbullying, tende a nao ter
limites, a ndo ter barreiras e nem lugar, alcancando varias partes do mundo. Tal

agressao muitas vezes banal e sem motivacdo, aterrorizante para cybervitima, tende
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a leva-la a depresséao, a baixa autoestima e, em casos mais graves, ao suicidio”. Além
disso, “reagdes de odio sado, alias, comuns diante da incapacidade de compreender a
diferenca ou a impoténcia diante de discursos e préticas que rompam com a
uniformidade gerada por discursos rasos e pensamentos estereotipados”. (TIBURI,
2019, p. 112).

Pesquisas nesse campo indicam que ha muitas fragilidades nas escolas
referentes ao combate do cyberbullying. Tais estudos, somados ao relatério da
Unesco (2019), e ao novo relatério da Unesco (2022), “Reimaginar nossos futuros
juntos: um novo contrato social para a educagao” apontam como o uso da internet,
em seus aspectos negativos, entendido como um imperialismo de plataforma
necessita de novas orientagdes em relacdo a necessidade de resisténcia. Além disso,
apresentam as dimensdes mundiais da violéncia escolar e do bullying, servindo como
um dos indicadores para atualizar o estado e a compreensao do conhecimento a
respeito do cyberbullying na escola. A nota sobre o Brasil no relatério Talis®, publicado
em 2019, aborda a percepcao de professores sobre o ambiente de sala de aula, sendo
que 94% dos respondentes concordam que, em geral, estudantes e professores
“‘geralmente se ddo bem. No entanto, 28% dos diretores relatam atos regulares de
intimidacao ou bullying entre seus alunos, o que é superior a média da OCDE (14%)”.
(SCHWABE, 2019, p. 2).

O relatdrio traz também um numero de 83% de professores que se consideram
capacitados para trabalhar teméticas da violéncia escolar por contetdos, pedagogias
e praticas pedagdgicas, mas ndo menciona uma formacédo sobre como lidar com
esses atos regulares de violéncia ou sobre cultura e transformacao digital.
Corroborando com os relatorios, Fléres (2022) destaca que os professores se sentem
despreparados e inseguros em trabalhar com essa tematica, considerando as
davidas, insegurancas, os medos e a falta de formagéo continuada. Em concordancia
a esse cenario, Reis (2021) menciona que se 0s gestores e professores tivessem o
conhecimento sobre os riscos do uso das tecnologias nas diversas dimensdes
humanas, contribuiriam melhor em praticas de orientacdo adequada ao uso,

prevenindo os efeitos prejudiciais e riscos dos artefatos culturais.

°A pesquisa internacional sobre ensino e aprendizagem foi realizada em 2008, 2013 e 2018, estando
os resultados disponiveis em: https://www.gov.br/inep/pt-br/areas-de-atuacao/pesquisas-estatisticas-e-
indicadores/talis/resultados
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Assim, a complexa genealogia escolar cria novas responsabilidades e
exigéncias para a formacao do professor que saiba se aventurar e debater as formas
de linguagem das midias digitais, pois, as tecnologias introduziram mudancas
substanciais para: (a) a aceleracdo dos processos de disseminag¢éo dos discursos, (b)
o alargamento transfronteirico das narrativas, ampliando o espaco e o tempo das
violéncias, (c) o crescimento potencial das audiéncias, (d) a diversificacdo dos atores
humanos e ndo humanos envolvidos nas estruturas de producdo e consumo, (e) a
formacdo de comunidades virtuais entre propagadores de 0dio, garantindo o
anonimato da navegacao e, (f) os espacos virtuais pouco regulados pelo Marco Civil
da Internet (DI FATIMA; MIRANDA, 2022, p. 14-15).

A pesquisa se justifica a partir do proprio panorama descrito sobre
cyberbullying, poder e violéncia ligados a educacgédo, bem como dos estudos sobre 0s
discursos de odio e violéncia nas redes sociais como fonte da violéncia e sua
erradicacao, resisténcia, reflexdo por parte dos professores. Tudo isso mobiliza o
nosso trabalho, assim como as demais producdes cientificas investigadas e que darédo
0 suporte tedrico necessario para as interpretacdes atuais, uma vez que 0 panorama
do uso da internet no pais € pouco explorado nas pesquisas no ambiente escolar, em
vista das plataformas virtuais existentes de propagacdo de 6dio e de falsas
informacdes?.

Frente a isso, Gongalves (2020) menciona o estudo, conduzido por Aizenkot
(2018), com criangas e adolescentes israelenses, o qual constatou que 70% dos
estudantes relataram ter sido expostos ao cyberbullying em suas classes escolares
via WhatsApp. Quando o cyberbullying ocorre nestes grupos, € comum a presenca de
testemunhas e estas podem reagir de diferentes maneiras: encorajando o ataque por
meio do apoio passivo ou ativo; apenas observando o que ocorre no grupo;
encorajando o ofensor; transmitindo mensagens ofensivas ou intervindo nos
bastidores.

O excesso do uso da internet esta diretamente relacionado as atividades em

plataformas de redes sociais, que oferecem anonimato, especialmente nas

10 “[...] ha meios de producédo de discursos que oferecem as pessoas verdades prontas na forma de

desinformacédo. Enchendo a cabeca de todos de falas recortadas, de narrativas fantasiosas e absurdas.
[...] Hoje assistimos praticamente calados a quem ameaca matar uma parcela imensa da populacéo
brasileira, matar os opositores do sistema. E ndo ha o que fazer, porque as instituicbes todas estao
lancadas no delirio elevado a forma de governo. E esse delirio se da na forma de um consenso em
torno da mentira”. (TIBURI, 2019, p. 43-47).
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plataformas de Facebook e WhatsApp, onde circulam casos de violéncia virtual,
incluindo o cyberbullying. Ha, também, a disseminacdo de noticias falsas que séao

usadas como prética de desinformacéo.

Quando as pessoas agem sem pensar, € porque ja ndo podem pensar.
Pensar é uma capacidade que lhes foi subtraida. Pensar é liberdade, e
liberdade é poder, por isso, os poderosos sequestram a liberdade de todos,
a fim de garantir o seu poder — o que, na verdade, € uma forma de violéncia.
As pessoas ja ndo podem pensar, porque 0s pensamentos proprios foram
substituidos por préteses, na forma de discursos, ideias, imagens,
mecanismos, aplicativos, programas. As pessoas repetem o que lhes foi
designado, lobotomizadas que estdo, como os robés. (TIBURI, 2019, p. 49).

A relevancia desta dissertacao se dé através da investigacdo de um problema
pouco estudado, além das minhas vivéncias na infancia e das experiéncias
desenvolvidas através das praticas pedagdgicas atuando como professora de
Educacdo Fisica e de salas de TIC, em uma escola no municipio da regido
metropolitana de Porto Alegre/RS. Nesse contexto, se faz necessario fazermos
reflexBes acerca da violéncia escolar, em especial da problematica do cyberbullying,

interligando esse comportamento ao cenario tecnologico atual. Nesse contexto,

A educacdo é a aposta de Adorno para a conquista da emancipacao,
constituindo-se 0 caminho necessario para evitar a barbarie e estimular o
pensamento critico e uma educagéo politica. [...] Defende que o essencial é
pensar a sociedade e a educac¢do em seu devir sociocultural, para que se
possa radicalizar a reflexdo e a transformacdo da vida social. Para a
preservacdo das condi¢cbes da experiéncia formativa no contato com o outro
e na abertura a histéria, a educacgéo so faria sentido como promotora das
condicdes para a autorreflexdo critica, no sentido de orientar os sujeitos a
capacidade de pensar e agir por conta prépria, numa construcao necesséria
para a superacdo de possibilidades destrutivas presentes na sociedade.
(CONTE; BRANCO; SOARES, 2019, p. 111).

No contexto atual, “na era do conhecimento, deixar de reconhecer o outro em
sua inteligéncia é recusar-lhe sua verdadeira identidade social, é alimentar seu
ressentimento e sua hostilidade, sua humilhacéo, a frustragdo de onde surge a
violéncia”. (LEVY, 2000, p. 30). Em contrapartida, quando valorizamos o outro de
acordo com o leque variado de seus saberes, contribuimos para mobilizar suas
aventuras ao mundo da cultura, para desenvolver nele sentimentos de
reconhecimento que facilitardo a implicagéo subjetiva de outras pessoas em projetos

coletivos.
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Hoje vivemos um cenario de cyberbullying e de violéncia em grande parte das
escolas brasileiras, sendo um dos problemas cruciais na esfera das relacfes humanas
e pedagogicas, influenciado pelos efeitos da violéncia na disseminacdo dos meios
eletronicos. Na investigagéo de Silva (2022), que faz menc¢ao ao estudo de Flasco
(2016), é abordado o fenébmeno cyberbullying como uma forma recorrente de violéncia
no Brasil. Ainda, de acordo com o levantamento denominado Diagndstico Participativo
das Violéncias nas Escolas, essa modalidade de violéncia é comum entre
adolescentes e supera até mesmo a agressao fisica, ameaca e violéncia sexual. A
pesquisa realizada por Bozza (2021), acerca dos adolescentes e suas interacdes
online traz observacdes feitas pelos autores Abramovay et al. (2016), ambos
constataram que, no ano de 2015, o cyberbullying havia superado outros tipos de
violéncia escolar.

A finalidade intrinseca da educacéo é o enfrentamento das praticas agressivas
e regressivas da cultura pela autocritica da realidade e do agir pedagdgico. Nas
palavras de Marcia Tiburi (2017, p. 23), “o didlogo € uma pratica de ndo violéncia. A
violéncia surge quando o didlogo ndo entra em cena”. As questdes da violéncia escolar
neste momento de cultura digital necessitam de reavaliacdo constante para a insercao
das novas geracdes no mundo da formacéo cultural, cabendo a nds, professores e
comunidade escolar restaurarmos os vinculos de comunicacdo e afetividade no
ambiente escolar como forma de resistir as manifestagdes concretas do cyberbullying.
A barbérie ronda a nossa existéncia e a desbarbarizacédo surge como uma questéo de
sobrevivéncia da educacdo, libertando os sujeitos dos tabus e das opressfes
existentes pelo sentimento do agir humano e da aventura cultural. Nas palavras de
Adorno (2006, p. 116),

A minha geracao vivenciou o retrocesso da humanidade a barbarie, em seu
sentido literal, indescritivel e verdadeiro. Esta € uma situagdo em que se
revela o fracasso de todas aquelas configuracdes para as quais vale a escola.
Enquanto a sociedade gerar a barbéarie a partir de si mesma, a escola tem
apenas condi¢cdes minimas de resistir a isto.

Tal cenario traz problematicas sociais e desequilibrios emocionais as vitimas
gue demandam ac¢des das mais diversas nos espacos educacionais para restabelecer
a convivéncia social segura. Ou seja, as escolas precisam construir experiéncias
compartilhadas e redes de apoio que assegurem a erradicacao da violéncia, no interior
das instituic6es escolares, uma vez que o bullying € uma pratica tdo antiga quanto a

escola. Ao retomarmos o conceito de cyberbullying visamos preencher algumas
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lacunas deixadas pela violéncia que néo é elucidada e debatida na cultura'! escolar e
na prépria acdo educativa, sendo um desafio da intercomunicacdo no cotidiano
escolar. Frente a isso, erguem-se alguns questionamentos sobre o tema: Quais séo
os desafios atuais da educacdo diante do cyberbullying? Qual a importancia de
debater o fenébmeno do cyberbullying no ambiente escolar neste tempo tdo complexo
e controverso que vivemos? Quais 0s impactos e as medidas preventivas que 0s
professores e a comunidade escolar poderiam desenvolver em relagdo aos atos de

violéncia praticados via midias sociais, que reverberam no ambiente educacional?

Nesse contexto plural de perguntas, projetamos 0s seguintes objetivos geral e
especificos: - Investigar em artigos, teses e dissertacdes do campo da educacgédo, no
periodo de 2017 a 2022, as producdes cientificas acerca do cyberbullying no ambiente
escolar, para estabelecer uma compreenséao das violéncias infiltradas e praticadas na
vida escolar. Para os desdobramentos deste objetivo geral, elencamos como objetivos
especificos: A) Diagnosticar as principais tendéncias inscritas nas pesquisas do
campo da educacgao sobre cyberbullying no cotidiano escolar. B) Reunir os impactos
causados por esse fenbmeno nas escolas, analisando as acfes preventivas e
interdisciplinares que os professores e a comunidade escolar podem desenvolver em
relacdo a esse tema. C) Compreender as possiveis lacunas existentes nestas
pesquisas acerca do cyberbullying para potencializar caminhos de sensibilidade
pedagogica e experiéncias do trabalho cooperativo nos diferentes mundos da cultura
escolar e digital.

Sendo assim, é imprescindivel um mapeamento das situacfes vigentes para
acompanhar os condicionamentos dessas violéncias nas escolas, no sentido de
encontrar caminhos de humanidade através de um olhar panoramico acerca das
produgcbes cientificas, identificando as principais tendéncias do fendmeno,
assimilando as linguagens da cultura escolar e suas influéncias desde a cultura
infantil. Conforme diz Adorno (2006, p. 147), “penso ser necessario que, desde o
inicio, na primeira educacgdo infantil, o processo de conscientizacdo se desenvolva

paralelamente ao processo de promocéo da espontaneidade”. Todos 0s sujeitos da

11 Cultura provém da expressao colere que significa acompanhar o crescimento, abrir a terra e cultivar
aquilo que o sujeito tem de melhor. Dai que para combater a violéncia (irracional, animal) precisamos
jogar as sementes de humanidade, da comunicacéo e dos direitos humanos.
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educacao presentes no ambiente escolar, bem como pais e estudantes devem estar
aptos a identificar situacdes de desrespeito, descontrole, embrutecimento e opressao.

A andlise detalhada do cyberbullying no contexto educacional, como
mencionado anteriormente, desempenha um papel crucial na preparagdo para
abordar as formas de violéncia nas escolas. Afinal de contas, “sem um trabalho
pedagogico para evita-la, a barbarie continuara presente como um processo
desumanizante”. (CONTE; BRANCO; SOARES, 2019, p. 115). Essa organizacéo
tedrica tem o intuito de possibilitar ao leitor a compreenséo da tematica abordada, a
partir das probleméticas da pratica do cyberbullying, dos objetivos tracados, do
desenho metodolégico e da sua justificacao na radical historicidade humana, hoje em
constante intercambio online, que se sustenta no processo de elaboracdo das
experiéncias e dos possiveis legados dessa pesquisa.

Assim, partimos dos pressupostos cientificos e educativos para refletir e
guestionar, do ponto de vista hermenéutico, as possibilidades de ampliar a nossa
interpretacéo e compreenséo a respeito dos comportamentos violentos e intimidagdes
no ambiente escolar, em consequéncia das redes sociais e da dificuldade de
problematizar as violéncias desses meios. O delineamento de finalidades, conforme
refere Gil (2002, p. 43), é o “planejamento da pesquisa em sua dimensao mais ampla,
gue envolve tanto a diagramacao quanto a previsdo de analise e interpretacdo de
coleta de dados”.

Estabelecemos como fontes documentais o relatério da Unesco (2019) e as
pesquisas atuais que versam sobre a triade cyberbullying, redes sociais e violéncia
escolar, tendo por base as producdes de teses, dissertacdes e artigos do Brasil.
Faremos uma pesquisa exploratoria com revisdo de literatura e selecionamos alguns
interlocutores como Castells (2003), no quesito das redes sociais, Pierre Lévy (1999)
e Paula Sibilia (2012), que inspiram as discussdes acerca da cultura digital na escola,
bem como Antdnio Alvaro Soares Zuin (2017) que discute sobre cyberbullying e
Bauman (2007), abordando as complexidades e controvérsias da sociedade
contemporanea. Também, identificamos algumas palavras-chave e fontes confiaveis
de dados em plataformas eletrdonicas (SCIELO e BDTD), para facilitar as buscas e a
revisdo teorica. Assim, na selecdo da amostragem estabelecemos critérios de
inclusédo e exclusao realizando, de forma seletiva e criteriosa, a avaliacdo para reunir

0s achados e posterior refinamento da argumentacéao.
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Com os estudos selecionados, procuramos compreender as interligacdes e
principais tendéncias do fenémeno do cyberbullying, das concepcdes aproximadas,
dos seus impactos e agdes preventivas que podem ser desenvolvidas nas escolas em
relacdo a tais atos (gatilhos de violéncia) e que repercutem de forma negativa no
ambiente escolar. Também, na medida do possivel, faremos uso de imagens como
narrativas para mostrar essas tensées do fendbmeno em questao.

Quanto a nossa escolha de estrutura do trabalho, ele é composto e se apoia
em cinco sec0des distintas, cada uma com o propadsito de abordar aspectos especificos
em resposta a nossa pergunta central. Na secdo inicial, intitulada Consideracdes
Iniciais, apresentamos as problematicas que motivam a pesquisa, definindo os
objetivos e justificando sua relevancia nas analises como um todo.

Na segunda secao, que se concentra a Abordagem Metodoldgica, detalhamos
as estratégias e 0 passo a passo utilizado na traducdo dessa pesquisa.
Contextualizando a pesquisa e apresentando os rastros obtidos nas plataformas
pesquisadas. Esses resultados serdo discutidos em profundidade nas secdes
subsequentes, fazendo os cruzamentos dos dados com as informacfes da Unesco
(2019, 2020), além de outras referéncias do campo.

A terceira secao se dedicou a explorar o tema Cyberbullying e Violéncia, neste
ponto, examinamos cuidadosamente 0s principais conceitos que emergiram da
pesquisa bibliografica e destacamos suas relagdes com o comportamento impulsivo e
embrutecedor do cyberbullying. Também, analisamos como esses conceitos
impactam nas questbes pedagogicas, de autocontrole da violéncia e maturidade
humana, contribuindo para uma compreensao mais profunda sobre o fenémenao.

A quarta secdo € Cyberbullying e Educacéo, topico em que aprofundamos
ainda mais nossos esforcos em trazer informacdes cruciais relacionadas a essa
tematica, para mostrar saidas humanas, interferir com respostas humanas a violéncia,
enfrentando as causas de padrdes instintivos de reacgao, realizando cruzamentos
significativos com autores e obras que fomentam o nosso potencial humano. Isso nos
permitira ter uma visdo mais abrangente sobre o assunto, considerando as
perspectivas da educacéo global.

Por fim, na quinta se¢cdo anunciamos as Consideracdoes Finais do que foi
pesquisado, com uma analise geral das conexdes conceituais e retorno deste estudo.
Nesta etapa, apresentamos nossas conclusfes finais sobre o tema, assinalando

alguns marcos que poderdo trazer implicagbes praticas para outras pesquisas. A
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medida que avancamos em direcdo a um futuro cada vez mais conectado
digitalmente, é fundamental que nossas praticas pedagogicas e estratégias de
intervencdo sejam sensiveis as dimensdes humanas para amenizar a conhecida
paisagem das violéncias do ambiente escolar e das redes, de forma dialdgica e
colaborativa. Por fim, apresentamos as referéncias consultadas da efetividade do
pensamento dos autores, que emergem para uma realidade em que se faz necessario
buscar novas formas de reconhecimento da escola frente a esse fen6meno complexo

e contraditorio.

1.1 Justificativa

1.1.1 Trajetdria pessoal e relagbes com a pesquisa

Eu, Carla, natural de Porto Alegre/RS, minha trajetoria de infancia ocorreu de
forma quase normal. Meu pai ficou vilvo do primeiro casamento com 3 filhos quando
veio a se casar com a minha méae, tendo mais um casal de filhos e um adotivo. Ao
todo, a familia era composta por quatro filhos homens e duas filhas mulheres. Sendo
gue uma das filhas ja havia se casado e ndo participava mais do convivio familiar. A
convivéncia com meu pai, com meu irmao de sangue e com 0S meus irmaos por parte
de pai durou até os meus 22 anos, quando meu pai veio a falecer. Desde entéo, tenho
presente na minha vida a minha méae, com 91 anos e o meu irméo consanguineo. Na
infancia era um ambiente repleto de diferencas, cheio de criatividade, modernidade,
competicéo e conflitos, mas onde néo faltava amor. Lembro-me bem que na época de
infancia meus irmaos implicavam muito comigo, porque eu era gordinha. Também me
recordo das falas do meu pai que utilizava um termo bem pejorativo parasita, uma
palavra bem forte para uma crianga ouvir, mas hoje percebo o quanto esta palavra
teve importancia na minha formacédo. Da forma como era dita, com o sentido de ndo
ser malandro, aproveitador e sim alguém digno e trabalhador. A palavra utilizada n&o
possuia um tom delicado, mas € um legado deixado em minha vida que me fez
compreender o mundo. Uma primeira infancia tdo intensa que se transformou em
propésitos e anseios para minha vida futura.

As implicancias nas brincadeiras com 0s meus irmaos com meu corpo (nesta

época nao existia o termo bullying), bem como nas aulas de educagéo fisica escolar
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onde tinha que dar muitas voltas na quadra e também as novas tecnologias da
informacéo e da comunicacéo (TIC), tudo isso representam as marcas, rastros e um
esboco do que hoje me proponho a investigar. A convivéncia familiar e a educacao
foram as minhas maiores referéncias para a escolha profissional e da atual aventura
em busca pelo aprofundamento teérico do conhecimento no curso de mestrado.

Este ndo € um detalhe menor, mas me recordo muito dos meus irméos se
comunicando com outras pessoas de outros estados através de um radio chamado
PX e, posteriormente, também de ficar muito curiosa e atenta aos comandos dados
por um teclado que era visto em uma tela de televisdo. O meu irmdo chamava de TK
e era uma espécie de computador doméstico da época. Segue abaixo a figura 1 que

esta registrada em minha memoéria.

Figura 1 - Imagens da Infancia

Fonte: Internet!?

Entre os apelidos que os meus irmaos me davam, as engenhocas que eles
usavam em casa e as minhas brincadeiras de professora provocaram muitas
inquietacdes sobre a minha vida futura. Reuni tudo isso e descobri a vontade de me
formar em Educacéo Fisica e de ser professora. Posteriormente, consegui me lancar
com forca nas descobertas educativas e alimentar a minha curiosidade desde a

infancia e fui fazer pés-graduacao na area de cultura digital.

12| ink imagem 1: http://gg.gg/12zyft e link imagem 2: http://gg.gg/12zyft
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Iniciei a minha vida académica no curso de licenciatura plena em Educacao
Fisica, no ano de 2000, na instituicdo de ensino Centro Universitario Metodista (IPA),
em Porto Alegre. Foram dois anos muito intensos, precisei vencer e desmistificar
muitos preconceitos que possuia e que sofri na infancia. Mas valeu muito a pena,
foram muitas aprendizagens, muitas amizades, muitos estudos e a confirmacdo de
gue para alcancar o sentido do conhecimento e novas possibilidades é necessario
muito trabalho, esforco e persisténcia. Neste periodo, tive a oportunidade, por trés
anos, de participar do projeto Esporte Brasil (PROESP), do qual pude desenvolver o
gosto pela investigacdo e pela escrita académica. Uma mudanca radical e de
empoderamento, para guem por muitos anos acreditava que tinha limitacdes por ser
gordinha e nao teria muitas oportunidades na vida. Durante toda a caminhada
académica, pude me aprimorar ndo soO profissionalmente, mas, principalmente, me
comprometer com o0s percursos formativos e socioeducacionais de permanecer
aprendendo, mediante a socializacdo de experiéncias que a instituicdo educativa tinha
me proporcionado.

No ano de 2012, passei no concurso da Prefeitura Municipal de Canoas/RS,
para o cargo de Professora de Educacado Fisica para atuar no ensino fundamental
onde iniciei as minhas atividades profissionais. Me deparei com algumas realidades
distintas até entdo, ndo vivenciadas por mim. Essa transicdo de area de trabalho e as
dificuldades encontradas me fizeram repensar como eu poderia contribuir com os
processos de ensino e de aprendizagem, por meio das praticas educativas da
Educacao Fisica. No ano de 2017, apds analisar as demandas da escola e vendo
algumas lacunas que poderiam ser preenchidas, percebi que era 0 momento de
retornar os estudos e as pesquisas. Para tanto, busquei respaldo em uma nova area
gue esteve presente na minha vida desde a infancia, as tecnologias.

ApOs o retorno das aulas presenciais, devido ao isolamento fisico e social da
pandemia (COVID-19) em 2022, percebi algumas mudancas triviais de certos
artefatos midiaticos que ensinam novos modos de comportamento, de estética e de
conduta dos estudantes fora e dentro do ambiente escolar. Principalmente, em relacao
as agressdes, uns contra 0s outros, nao so fisicamente, mas, também, os padrbes de
normalidade nos ataques que sdo disseminados com uma roupagem nova através do
meio cibernético. Algumas organizacdes internacionais estdo chamando a atencéo
para o aumento da violéncia escolar no mundo nos ultimos tempos. Conforme a

Unesco (2019, p. 8), criangas e adolescentes “[...] estdo expostas a brigas nos patios



29

escolares [...]. Novas manifestacbes de violéncia também afetam a vida destas
criancas, especialmente o fendébmeno do bullying virtual (cyberbullying) por meio de
celulares, computadores, sites e redes sociais”.

Foi neste momento que percebi que tais mudangas ocorridas no cenario
educacional exigiam um olhar diferente, mais acolhedor e de reciprocidade nas
escutas para com estes estudantes. Dessa maneira, surgiram as minhas inquietacées
e probleméticas anunciadas nessa pesquisa, provenientes da minha caminhada
pessoal e profissional. Com essas preocupacdes acerca dos comportamentos
agressivos dos estudantes foi que submeti o projeto para o mestrado do Programa de
Pos-Graduacdo em Educacédo, na linha de pesquisa 3 - Culturas, Linguagens e
Tecnologias na Educacéo, no qual ingressei em 2022, sob orientagcédo da Profa. Dra.
Elaine Conte. Fui contemplada com a bolsa em parceria com a Prefeitura Municipal
de Canoas, a qual tem me possibilitado fazer o curso e me dedicar em tempo parcial,
mas de forma muito intensa a pesquisa e aos estudos acerca do cyberbullying,
tornando, assim, possiveis novas buscas rumo a compreensédo de um fenébmeno que
esta presente em todas as dimensdes da vida atual e profissional.

As transformacdes nos padrées construidos na visibilidade dos corpos e das
telas trouxeram novas formas de se comunicar e socializar, modificando o
relacionamento interpessoal. Tokunaga (2010) afirma que tais violéncias estédo
associadas a sérios problemas psicossociais, afetivos e académicos, cujas escolhas
comunicacionais operam, por vezes, como meios para ampliar praticas sociais
negativas, como comportamentos que se direcionam a hostilizar, denegrir e/ou
perseguir outros. Tais praticas podem ser caracterizadas, conforme Brandéo (2020,
p. 19), como cyberbullying que é “todo tipo de violéncia intencional com o interesse de
causar danos, envergonhar, excluir socialmente, ameacar individuos por meio das
tecnologias de informagédo e comunicagéo (as TIC)”. Reis (2021) também reforca e
valida esse pensamento, ao referir que para essa nova classe de jovens se faz
necessario re(aprender) a conviver, sendo uma tarefa educativa que almeja construir
a ética da alteridade (alter-ética), buscando criar vinculos entre as pessoas e superar
o individualismo gerado pelas conexdes em rede.

Parece que as novas geracdes falam uma lingua bem diferente daquela que
costumava servir de referéncia para os processos educativos nas escolas. As
mudancas que o mundo vem passando nos fazem refletir a respeito das obras de

Zygmunt Bauman (1998), pois dialogam com a pesquisa acerca das relacdes
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conflituosas e tensas dos constrangimentos dos artefatos culturais que monopolizam
certas violéncias entre os sujeitos. No livro O mal-estar da pés-modernidade, Bauman
(1998) considera que as intensas transformacgdes sociais da era pdés-moderna sao
marcadas pelos desejos de liberdade e de felicidade dos individuos através de um
mundo constituido por uma infinidade de identidades. Entretanto, estamos vivendo em
um tempo cheio de conflitos, estranhamentos e contradicdes. Bauman, destaca
alguns dos estranhamentos:
Todas as sociedades produzem estranhos. Mas cada espécie de sociedade
produz sua propria espécie de estranhos e o0s produz de sua prépria maneira,
inimitavel. [...] vomitar os estranhos bani-los dos limites do mundo ordeiro e
impedi-los de toda comunicag&do com os do lado de dentro. [...] confinar os
estranhos dentro de paredes visiveis dos guetos, ou atras das invisiveis, [...]
expulsar os estranhos para além das fronteiras do territério administrado ou
administravel; ou, quando nenhuma das duas medidas fosse factivel, destruir
fisicamente os estranhos. [...] Os estranhos de hoje sdo subprodutos, mas
também os meios de producdo no incessante, porque jamais conclusivo,
processo de construcdo da identidade. Eles podem tentar condensar o difuso
ressentimento dos fracos numa investida contra os estranhos igualmente
fracos, fazendo assim do medo e da ira a argamassa para os alicerces do
seu proprio poder, téo tirdnicos e intolerantes quanto é capaz de ser o poder
[...]- A questdo ja ndo é como se livrar dos estranhos e do diferente uma vez
por todas, ou declarar a diversidade humana apenas uma inconveniéncia

momenténea, mas como viver com a alteridade, diaria e permanentemente.
(BAUMAN 1998, p. 27- 44).

E nesta perspectiva que os estranhos de Bauman nos fazem refletir sobre uma
outra dimenséo de entendimento, acerca das praticas educativas, reforcando o quanto
esta sendo complexo e controverso o ensino na contemporaneidade. Logo, se faz
necessario compreendermos melhor os comportamentos violentos e excludentes
normalizados pelo cyberbullying, para que possamos conduzir agdes coletivas e de
uma cultura de paz dentro do ambiente escolar. A Unesco (2017, p. 9) considera que
‘ndo raro, os que declaram praticar cyberbullying também declaram sofrer
cyberbullying”, mostrando o quanto essas ofensas séo prejudiciais e repercutem no

fendmeno antigo de que a violéncia simbdlica gera violéncia.

1.1.2 Relevancia académico-cientifica e social

A escola € um espaco de interacdo social, de cuidado, de seguranca, de
formacao cultural, de desenvolvimento da globalidade humana e de aprendizagens
sociais. Na obra Sobre a Pedagogia, Kant (2002, p. 444; p. 447) refere que “0 homem
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€ 0 Unico ser que precisa ser educado; [E] entre as descobertas humanas ha duas
dificilimas, e séo: a arte de governar os homens e a arte de educa-los”. No entanto,
para educar era preciso, segundo o autor, domar os instintos humanos através da
disciplina, ou seja, uma natureza que deveria ser normatizada, regrada, para avancar
na busca da instrucdo e da civilizagdo voltada para a maioridade. Nesse discurso
moderno do exercicio das forcas da indole, que transformava a coacdo externa em
liberdade e autonomia, também residia as formas de violéncia escolar para domesticar
0s corpos e as mentes desde a tenra idade. Uma imagem narrativa deste periodo
disciplinar, de vigiar e punir, segue abaixo na figura 2.

Figura 2 - Exame de Datilografia em S&o Paulo (anos 60)

Fonte: Facebook (online)®3

Atualmente, estamos vivenciando um fato preocupante, a violéncia escolar por
meio de ataques via cyberbullying que impacta em varias areas de pesquisa, trazendo
as marcas de mecanismos subjetivos. Trata-se de uma nova topologia da violéncia
que passa pelos sentidos humanos e invade todas as instancias da vida em

sociedade, numa perspectiva panoramica e global (HABOWSKI; CONTE, 2021). De

13 Disponivel em:
https://m.facebook.com/story.php?story_fbid=pfbid02Yf2aBQAgydpkjgj1Zu6Im5qvulGYSpAT7PNttD
YHDTFzyA4xgCjecXqo3its50F21&id=100064534282689&sfnsn=wiwspwa&mibextid=5hxk5e
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maneira analoga as ideias mencionadas, uma imagem desta mudanca é mostrada na

figura 3.

Figura 3 - Dos velhos tempos as novas roupagens da violéncia

Quando o telefone

estava amarrado

aum fio, as
pessoas eram
mais livres.

Fonte: Redes sociais (online)4

‘A violéncia global repercute em modificagdes perceptivas, cognitivas e
comportamentais entre o império do controle e dos conflitos”. (HABOWSKI; CONTE,
2021, p. 3). Tais violéncias simbdlicas trazem desdobramentos educativos,
especialmente no aumento de comportamentos agressivos entre criancas e
adolescentes, tornando o ambiente escolar um local de desatencdo e inseguranca,
seja por ameacas, violacdes, exclusdo, coercdo, dispersdo e até do sistema
normalizado pelas perturbagdes da comunicacdo. Muitos estudantes sofrem ataques
cibernéticos pela internet onde os agressores usam as redes sociais para intimidar as
vitimas. Por isso, é fundamental ampliar a compreensao sobre esse fendbmeno e fazer
uso do pensamento critico para debater e problematizar tais acdes de poder e
comportamentos entre estudantes, professores e a comunidade escolar.

As maiores evidéncias de pesquisas encontram-se em estudos internacionais,

no Brasil existem poucas publicacdes cientificas que abordam o tema com um olhar

14 | ink: https://twitter.com/occupyrio/status/1091326843783966720
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pedagogico para o fenbmeno. Reforcando essas caréncias, o estudo de Bozza e
Vinha (2017) analisou os programas educativos, a nivel nacional e internacional, de
combate e prevencao ao cyberbullying nas escolas. Verificam que existem iniciativas
desenvolvidas em diversas partes do mundo ao combate do cyberbullying, no entanto,
constatam que tais programas s80 escassos Ou inexistentes no contexto escolar
brasileiro. A partir destas justificativas, iniciamos as buscas em duas cole¢des, sendo
que a primeira foi no portal de peridédicos da Biblioteca Eletrénica Cientifica Online
(Scientific Electronic Library Online — SciELO'®) e a segunda na Biblioteca Digital
Brasileira de Teses e Dissertacdes (BDTD*). A primeira busca foi feita na biblioteca
da SciELO, por meio da palavra-chave cyberbullying e foram encontrados cento e
trinta e trés (133) artigos até a data de 08 de fevereiro de 2023 em diferentes areas
(psicologia, sociologia, politicas publicas, direito, entre outras), ndo relacionados
especificamente a nossa area de investigacao.

Mesmo assim, trazemos uma sintese destas buscas e de todas as producdes
rastreadas, por meio dos titulos, pais de origem, ano de publicacdo, tendo como
critério a antiguidade, as é&reas tematicas e o tipo de literatura. Elas estédo

representadas no quadro 1, na figura 4 e no grafico 1 que seguem abaixo.

Quadro 1 - Pesquisa exploratéria sem o uso de critérios SciELO

Artigo Ano | Pais | Area
1. Cyberbullying: forma virtual de intimidacién escolar 2011| MX MED
2. Internet y panico moral: revisién de la investigacion sobre la interaccion 2011 CO PSI
de nifios y jovenes con los nuevos medios
3. Cyberbullying: Nueva tecnologia electrénica al servicio del acoso escolar |2012| PE MD
en alumnos de dos distritos de Lima, Perd
4. Nuevas formas de violencia entre pares: del bullying al cyberbullying 2012| Uy MD
5. Agresiones entre adolescentes a través del teléfono movil y de Internet 2012| ES ED
6. Validacion de la escala de victimizacion entre adolescentes a través del [2012| ES PSI
teléfono movil y de internet
7.Comunicacion electrénica y cyberbullying: Temas emergentes para la 2012| CO ED
investigacion e intervencion socioeducativa
9. Impacto de la ansiedad social, las habilidades sociales y la 2012| ES ED
cibervictimizacion en la comunicacion online
10. ReflexBes acerca das estruturas psiquicas e a pratica do Cyberbullying |2012| BR ED
no contexto da escola
11. Cyberbullying en colegios privados y estatales de primaria en dos 2013| PE ED
distritos de Lima Metropolitana

15 |ink: https://scielo.org/
16 | ink: https://bdtd.ibict.brivufind/
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12. Evaluacién de la efectividad del Programa Vinculos para la prevencién e | 2013| CL ED
intervencién del Bullying en Santiago de Chile

13. Agresséo entre pares no espaco virtual: definicdes, impactos e desafios [2013| BR ED
do cyberbullying

14. Cyberbullying: percepcoes acerca do fendmeno e das estratégias de 2014 PT ED
enfrentamento

15. Plataformas comunicacionales del cyberbullying: Una aplicacion 2014| CL ED
empirica en dos colegios de la quinta regién, Chile

16. Simbiosis vital para describir el cyberbullying en Colombia 2014| CO ED
17. Caracterizacion de cyberbullying en el gran Santiago de Chile, en el afio |2014| CL ED
2010

18. Cyberbullying: Should schools choose between safety and privacy? 2015| ZA ED
19. Cyberbullying and adolescent mental health: systematic review 2015| BR ED
20. Cyberbullying in South African and American schools: A legal 2015| ZA DIR
comparative study

21. Bullying y cyberbulling: diferencias entre colegios publicos-privados y 2015| ES PSI
religiosos-laicos

22. Violencia virtual y acoso escolar entre estudiantes universitarios: el lado |2015| MX ED
oscuro de las redes sociales

23. Cyberbullying en adolescentes y jovenes del Pais Vasco: cambios con |2015| ES PSI
la edad

24. Confiabilidad y validez de un instrumento que mide determinantes 2016| MX ED
perceptuales del acoso a través de internet

25. Emocdes no cyberbullying: um estudo com adolescentes portugueses |2016| PT ED
26. Propiedades psicométricas de un instrumento de acoso cibernéticoen |2016| MX ED
estudiantes universitarios mexicanos

27. Relaciones entre el bullying y el cyberbullying: prevaléncia y co- 2016| ES ED
ocurrencia

28. Violencia en la red social: una indagacién de expresiones online en 2016| AR SOC
adolescentes de sectores populares marginalizados del Area Metropolitana

de Buenos Aires

29. El ciberacoso y su relacién con el rendimiento académico 2016| MX TI
30. Conductas de ciberadiccion y experiencias de cyberbullyng entre 2016| ES PSI
adolescentes

31. Controversias de la psicopatia en la adolescencia: a propésito de un 2016| ES MD
caso

32. Bullying e formacéo de professores: contributos para um diagndstico 2016| PT ED
33. Boys' and girls' cyberbullying behaviours in Portugal: exploring sex 2016| PT ED
differences in adolescence using gender lenses

34. Frecuencia y factores asociados al acoso escolar en colegios publicos [2016| CO ED
35. Conducta antisocial: conexidn con bullying/cyberbullying y estrategias 2017| ES PSI
de resolucién de conflictos

36. Students' cybersecurity awareness at a private tertiary educational 2017 ZA ED
institution

37. Bullying/Cyberbullying in 5th and 6th grade: differences between public [2017| ES PSI
and private schools

38. Fortalecimiento de las competencias docentes para atender el 2017| CO TI*
cyberbullying en una secundaria publica colombiana

39. Redes sociales: del ciberacoso a los grupos de apoyo online con 2017| ES PSI
victimas de acoso escolar

40. Retos y desafios de la adaptacion transcultural del Cuestionario de 2017| AR PSI
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Ciberagresién en una muestra de estudiantes argentinos

41. Cyberbullying e Esquemas Iniciais Desadaptativos em Adolescentes 2017| BR PSI
Brasileiros

42. Cyberbullying: Motivos Da Agressdo Na Perspetiva De Jovens 2017 PT PSI
Portugueses

43. Bullying y cyberbullying en Colombia; coocurrencia en adolecentes 2017| CO PSI
escolarizados

44, Ciberacoso y comportamiento suicida. ¢ Cual es la conexion? A 2017| CO MD
propdsito de un caso

45. Cyberbullies, cybervictims and cyberbullies-victims: Discriminant factors |2017| PT PSI
in portuguese adolescents

46. Andlisis psicométrico del Cuestionario de Agresores/Victimas de Olweus|2018| AR PSI
en espairiol

47. Cyberbulling: conceituacdes, dindmicas, personagens e implicagbes a |2018| BR SP
salde

48. Bullying y Cyberbullying en Latinoamérica. Un estudio bibliométrico 2018| CO PSI
49. Disefio y validaciéon de la escala para la deteccidn de violencia en el 2018| ES ENF*
noviazgo en jovenes en la Universidad de Sevilla

50. Riesgo suicida asociado a bullying y depresién en escolares de 2018| PE MED
secundaria

51. Grooming, Cyberbullying y Sexting en estudiantes en Chile segiin sexo |2018| ES PSI
y tipo de administracién escolar

52. Ciberacoso en una muestra de adolescentes de instituciones educativas | 2018 | CO ED
de Bucaramanga

53. Cyberbullying and coping strategies in adolescents from Southern Brazil |2018| BR ED
54. El Sexting a través del discurso de adolescentes espafioles 2018| ES ED
55. Efectos de un programa de competencias emocionales en la prevencion | 2018 | MX PSI
de cyberbullying en bachillerato

56. Conocimiento e identificacion del cyberbullying por parte de docentes de | 2018 | AR PSI
Buenos Aires

57. A comparison of gender, age, grade, and experiences of authoritarian 2018 ZA PSI
parenting amongst traditional and cyberbullying perpetrators

58. Bullying y cyberbullying: diferencias en funcion del sexo en estudiantes |2018| ES ED
de quinto y sexto curso de educacion primaria

59. Uso seguro y responsable de las TIC: una aproximacién desde la 2018| CO *CS
tecnoética

60. Manifestaciones de violencias entre alumnos de educacién superior: Los [ 2018 | MX ED
usos del WhatsApp

61. Sex and grade differences in cyberbullying of Spanish students of 5th 2018| ES ED
and 6th grade of Primary Education

62. Respuestas subjetivas al ciberacoso mediante teléfonos celulares: un 2018| MX ED
estudio en adolescentes de educacion secundaria

63. Cybervictimizacién y cyberagresion en estudiantes universitarios: 2018| AR | *SAU
problemas emocionales y uso problematico de nuevas tecnologias

64. Uso problematico de internet, cyberbullying y ciber-violencia de pareja |2018| MX ED
en jovenes universitarios

65. Psychological adjustment in cybervictims and cyberbullies in secondary |2019| ES PSI
education

66. Cyberbullying, psychosocial adjustment, and suicidal ideation in 2019| ES PSI
adolescence

67. Victimization and perpetration of bullying/cyberbullying: connections with {2019| ES PSI
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emotional and behavioral problems and childhood stress

68. Emotional and academic effects of cyberbullying on students in a rural 2019| ZA | *CHS
high school in the Limpopo province, South Africa

69. Ciberacoso como factor asociado al malestar psicoldgico e ideacion 2019| MX PSI
suicida en adolescentes escolarizados mexicanos

70. Cyberbullying e comunicacéo de teor homofébico na adolescéncia: 2019 PT PSI
estudo exploratério das suas relacdes

71. Does cyberbullying occur simultaneously with other types of violence 2019| BR MD
exposure

72. Aproximacion al estudio de los tipos de violencia escolar percibidos por [2019| ES DIR
el alumnado universitario

73. ¢ Qué saben nuestros nifios de la escuela primaria sobre acoso escolar? |2019| ES MD
74. Prevalencia del bullying en México: un meta-analisis del bullying 2019| MX PSI
tradicional y cyberbullying

75. El cyberbullying y su relacion con el estrés percibido en estudiantes de |2019| MX PSI
bachillerato de la provincia de Tungurahua

76. Variables que discriminan el perfil del ciberacosador en adolescentes 2019| MX PSI
Mexicanos

77. Agresion En Las Redes Y Adolescencia: Estado Actual En América 2019| AR PSI
Latina Desde Una Perspectiva Bibliométrica

78. Cyberbullying: familia, escola e tecnologia como stakeholders 2019| BR DIR
79. Bullying y cyberbullying: diferencias de sexo en victimas, agresores y 2019| ES ED
observadores

80. Variables familiares relacionadas con el bullying y el cyberbullying: una [2019| ES PSI
revision sistemética

81. Programas de intervencidn en acoso escolar y ciberacoso en educacién |2019| ES PSI
secundaria con eficacia evaluada: una revision sistematica

82. Variables individuales y sociales en estudiantes universitarios 2020| ES PSI
ciberacosadores

83. Variables individuales y sociales que explican la funcionalidad familiar 2020| MX ED
en adolescentes

84. Adolescentes frente a los riesgos en el uso de las TIC 2020| PE ED
85. A Autoridade Pedagogica Diante Da Tecnologia Algoritmica De 2020| BR ED
Reconhecimento Facial E Vigilancia

86. Web Radio: Educational Nursing Care Technology Addressing 2020| BR ED
Cyberbullying Students’ Statements

87. Factores asociados al ciberacoso en adolescentes. Una perspectiva 2020 MX ED
ecolégico-social

88. Cyberbullying desde la perspectiva del estudiantado: “Lo que vivimos, 2020| CR El
vemos y hacemos”.

89. Cyberbullying y Ciberviolencia de pareja en alumnado de una 2020 MX PSI
universidad privada mexicana

90. Acoso escolar (bullying) como factor de riesgo de depresion y suicidio 2020| CL MD
91. Ciberacoso desde la perspectiva docente. Discursos, percepciones y 2020| CL ED
estrategias de profesores en dos ciudades de Chile y México

92. ¢Qué informa la prensa escrita argentina acerca del fenémeno de 2020 AR PSI
cyberbullying?

93. Estructura factorial y fiabilidad del Cyberbullying Questionnaire (CBQ) y |2020| ECU PSI
su complemento (CBQ-V) en adolescentes ecuatorianos

94 La violencia, ¢ es una realidad persistente de la adolescencia del siglo 2020| ES CS
XXI?
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95. Acoso escolar, ciberacoso y las nuevas tecnologias de la informaciény |2020| CUB MD
la comunicacion

96. Una revisién sobre emociones asociadas al ciberacoso en jovenes 2020 AR CS
adultos

97. Longitudinal patterns of antisocial behaviors in early adolescence: a 2020| ES PSI
latent class and latent transition analysis

98. Associations between cyberbullying victimization and depressive 2021| BR MED
symptoms in early adolescence

99. De victimas, perpetradores y espectadores: una meta-etnografia de los |2021| AR SP
roles en el cyberbullying

100. Ira 'y cyberbullying entre adolescentes: amistad, injusticia e imagen en [2021| CO PSI
entornos digitales

101. Cybervictimization, offline victimization, and cyberbullying: the 2021| ES PSI
mediating role of the problematic use of social networking sites in boys and

girls

102. Ciberacoso y respuestas subjetivas en redes sociales. Estudio 2021| MX ED
comparativo entre escolares de secundaria y preparatoria

103. Effects of a brief preventive intervention in cyberbullying and grooming |2021| ES PSI
in adolescents

104. Moral disengagement strategies in online and offline bullying 2021| ES PSI
105. Are loneliness and emotional intelligence important factors for 2021| ES PSI
adolescents? Understanding the influence of bullying and cyberbullying

victimisation on suicidal ideation

106. Sex differences in adolescent bullying behaviours 2021| ES PSI
107. Acoso escolar desde la vision de los observadores. Redes socialesy |2021| MX ED
violencia fisica en una preparatoria de Jalisco, México

108. Cyberbullying en posgrado 2021 | MX ED
109. Una tipologia del ciberacoso en jévenes 2021| CO PSI
110. Comparacion de ciberacoso y autoeficacia en redes sociales: Ciudad [2021| MX PSI
de México y Estado de México

111. La orientacién a padres. Opcidn preventiva frente a relaciones 2021| ECU | sOC
interpersonales violentas

112. El Cyberbullying como reto para la Educomunicacion 2021| VIE* | *CO
113. The modelling effect of emotional competence on cyberbullying profiles | 2021| ES PSI
114. El ciberacoso. Una aproximacion a la opinién del alumnado de 2021| ES ED
Educacion Primaria

115. El sexting como via de materializacién de la violencia: practicas y 2021| MX PS
consecuencias en alumnado universitario de Nuevo Leén y Jalisco

116. Bullying y apoyo social percibido en una muestra de escolares chilenos | 2021| CL PSI
de la region del Maule

117. Cyberbullying. argumentos, acciones y decisiones de acosadores y 2021 MX ED
victimas en escuelas secundarias y preparatorias de Colima, México

118. Analysis of mental health in cyberbullying victims and perpetrators in 2021| ES PSI
Spanish and Colombian adolescents

119. Cyberbullying no contexto escolar: a percep¢do dos professores 2022| BR PSI
120. Redes sociales y ciberacoso en los trastornos de la conducta 2022| ES NT
alimentaria

121. Autoestima, imagen personal y acoso escolar en los trastornos de la 2022| ES NT
conducta alimentaria

122. Serious game-based psychosocial intervention to foster prosociality in [ 2022| PT PSI
cyberbullying bystanders
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123. Bullying, cyberbullying and mental health: the role of student 2022| ES ED
connectedness as a school protective factor

124. Bullying entre adolescentes brasileiros: evidéncias das Pesquisas 2022| BR ENF
Nacionais de Saude do Escolar, Brasil, 2015 e 2019

125. Cyberbullying perpetration and victimisation amongst adolescent 2022 ZA MD
psychiatric patients at Lentegeur Hospital, South Africa

126. Securing the cybersafety of South African online high school learners [2022| ZA ENG
beyond COVID-19

127. Representac@es sociais invadidas e maculadas por cyberbullying 2022| BR BIO
128. Conductas de intimidacién como forma de violencia en tiempos de 2022 | CUB MD
pandemia y repercusion en la salud mental

129. Estrategias cognitivas para afrontar situaciones de acoso/ciberacoso: [2022| ES PSI
diferencias entre chicos y chicas

130. Anxiety and depression from cybervictimization in adolescents: a 2022| ES PSI
metaanalysis and meta-regression study

131. Violencia virtual contra el colectivo LGBTIQ+: Una revision sistematica |2022| ES CSs
132. Bullying e cyberbullying: interven¢des realizadas no contexto escolar 2022| BR PSI
133. El efecto de la desvinculacién moral sobre el acoso escolar, el 2022| CO PSI

ciberacoso y otros comportamientos disruptivos en nifios(as) y
adolescentes. Una revision de la literature

*MED= Medicina, PSI= Psicologia, ED= Educacdo, DIR= Direito, SOC=Sociologia, ENF
Enfermagem, Tl= Tecnologias da Informac&o, El= Estudos Interdisciplinares, SAU=Saude, CS
Ciéncias Sociais, SP= Saude Publica, CHS =Ciéncias Humanas e Sociais, CO=Comunicacao, PS =

Politicas Sociais, NT= Nutricdo, ENG= Engenharia da Tecnologia , BIO=Bioética

Fonte: Elaborado pela autora, com os dados das revisdes (2023).

Figura 4 - Resumo das buscas sem o uso dos critérios SciELO
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Gréfico 1 - Total dos artigos sem o uso de critérios SCiIELO
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Fonte: Elaborado pela autora, com os dados das revisfes (2023).

Separando os dados, identificamos algumas falhas nas buscas da SciELO, dos
cento e trinta e trés (133) artigos encontrados, alguns estavam classificados de forma
errbnea em areas ndo correspondentes a linha de investigacao, classificados em
paises diferentes de sua origem, pesquisas em outras linguas, apareceram artigos
repetidos e de outros paises. Os gréficos aqui reunidos nos trazem um panorama das
pesquisas, tendo a Espanha, Colémbia e Brasil como os maiores produtores de
publicacdes cientificas sobre o fendbmeno do cyberbullying. Acrescentamos ao
diagnostico que os estudos iniciaram em 2011, sendo que entre os anos de 2018 a
2022 foram produzidos o maior numero de publicacfes cientificas. As areas com
maiores producgdes cientificas sdo, respectivamente, das ciéncias da saude, seguido
das ciéncias humanas.

Sendo assim, buscamos delimitar melhor o panorama da pesquisa colocando
alguns filtros especificos. Os critérios de inclusao foram artigos publicados no Brasil,
nos ultimos seis (6) anos (de 2017 a 2022), na lingua portuguesa e na area da

educacgdo. Verificamos que na area da educacgdo, os periédicos iniciam em 2017
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denotando ser um assunto recente. A busca no banco de dados localizou quatro (4)
artigos. Porém, ocorreram algumas limitacbes nas buscas e pelo olhar distinto que
temos sobre os fenbmenos analisados, notamos que as bases de dados né&o
ofereciam a globalidade dos elementos existentes para o tema, bem como as
diferentes categorias geradas ndo eram unanimes nos resultados. Verificamos
também que poucos trabalhos dialogavam com os autores norteadores da pesquisa.

Para exemplificar, apresentamos a figura 5, que € o resumo das buscas com
uso de critério para os artigos da SciELO, o quadro 2, referente ao estudo exploratério
dos artigos da SciELO e, na tabela 1, mostramos as limitacdes encontradas na

pesquisa.

Figura 5 - Resumo das buscas com uso dos critérios SciELO
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Fonte: Elaborado pela autora, com os dados das revisdes (2023).
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Quadro 2 - Pesquisa exploratéria com o uso de critérios SCIELO

1) FLORES, Eahrine Niederauer et al.  Aborda as questbes do cyberbullying na escola,
Cyberbullying no contexto escolar: a através dos impactos negativos destes atos de
1 percepgdo dos professores. Revista wvioléncia, considerando as concepgbes dos
Psicologia Escolar e Educacional, v. professores sobre esse assunto, além de wer

26, 2022. esfratégias que podem ser utilizadas para
https://doi.org/10.1590/ES0101- enfrentamento na escola.
73302017139852

MAGALHAES, Mariana ef al Investigar o cyberbullying 2 homofobia e abordar o
Cyberbullying e comunicacio de teor fendmeno no contexto Portugués. Amostra foi de 688
homofobico na adolescéncia: estudo estudantes da Universidade do Porio gque
exploratério das suas relacGes. recordassem as suas experiéncias de cyberbullying e
3  Psicologia Escolar e Educacional, v. de Comunicacdo de Teor Homofdbico (CTH) durante

23, e195825, 2019. a adolescéncia. Os resultados revelaram que 67% da
http://dx. doi.org/10.1590/2175- amostra foram alvos de discursos homofdbicos. A
35392019015825 taxa de tais falas sdo de (34%) provenientes de

amigos/as e, (23%) é praticado por desconhecidos.
Foram encontradas correlacbes significativas entre as
frequéncias de comportamentos de cyberbullying e de
CTH, como vitima ou como perpetrador. Os
resultados sugerem a necessidade de intervencado do
cyberbuflying e de confrontar diretamente a sua
componente homofébica.

Fonte: Elaborado pela autora, com os dados das revises (2023).
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Tabela 1 - Limitacdes da pesquisa na plataforma SciELO

Versa sobre o tema Dialoga com os Autores (numero do artigo)
(1) sim (2) nao

2 2 8

Te £ § 5 g8 5 1. 2. 3. 4. 5.

) -,‘:3‘ 2 @ 3 So ? Antonio Manuel Paula Pierre  Zygmunt

@ o @ c 9 ] 5 ;

g < 3 S w G o Zuin Castells Sibilia Lévy Bauman
zZ & g

1 1 1 1 X X X X X

2 1 1 1 X X X X X

& 1 1 2 X X X X X

4 2 2 2 1 X X X X

Fonte: Elaborado pela autora, com os dados das revisées (2023).

Cabe notar que os artigos de numero dois (2) e trés (3) sdo pesquisas
portuguesas e, mesmo assim, apareceram no catalogo de artigos mesmo tendo
delimitado as buscas para artigos brasileiros. Pensamos que foi integrado pelo fato de
estar escrito na lingua portuguesa. Optamos por utiliza-los na pesquisa porgque as
informagdes sao relevantes para o nosso trabalho, mesmo nao dialogando com os
autores norteadores. No artigo numero quatro (4), embora néo traga diretamente o
debate sobre o tema cyberbullying, foi rastreado pelo sistema em razdo de ser um
artigo de Anténio Alvaro Soares Zuin, sendo este um dos pensadores que orientam a
nossa pesquisa. Zuin é um autor que contribui com os seguintes temas: cyberbullying,
tecnologias digitais e educacao, teoria critica, violéncia, formas de poder e educacéo.
O acesso ao artigo nao funciona mais pelo catalogo da SciELO, por isso tivemos que
buscar a referéncia no google académico para fazer a revisao da literatura. Notamos
que a escrita do artigo nao estava de acordo com a nossa pesquisa. Por este motivo,
nao sera analisado no estudo, mas consideramos importante deixa-lo exposto no
guadro, porque mesmo colocando todos os filtros, ele apareceu e isso indica algumas
peculiaridades nas buscas da SciELO.

A segunda investigacdo foi realizada no repositorio da Biblioteca Digital
Brasileira de Teses e Dissertacbes (BDTD), com a palavra-chave cyberbullying e
violéncia escolar. Descobrimos e verificamos cinquenta e cinco (55) resultados ao
todo até a data de 08 de fevereiro de 2023, entre teses e dissertacdes, sendo que
alguns trabalhos versavam sobre areas da Enfermagem, Psicologia, Sociologia,
Comunicacéao e Direito. Mesmo assim, trazemos uma sintese destas buscas de todas

as producdes rastreadas, por meio dos titulos e anos de publica¢des, tendo como
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critério a antiguidade, estado de origem e o tipo de literatura. Elas estdo representadas

no quadro 3, na figura 6 e no grafico 2, que seguem abaixo.

Quadro 3 - Pesquisa exploratéria sem o uso de critérios BDTD

preconceito

Nome Ano |Tipo | Estado | Area
1.Scr@ps de 6dio no orkut: cyberbullying, contextos e 2010 | TS BA ED
ressonancias da violéncia virtual que atinge o professor
2. Violéncia na internet: um estudo do cyberbullying no 2012 | DS RS LT*
facebook
3. Cyberbullying em adolescentes brasileiros 2012 | DS RS PSI
4. O cyberbullying a partir do contexto escolar: como se d4 | 2013 | DS DF ED
a relagdo corpo-midia-violéncia
5.0 fenémeno bullying no Instituto Federal Catarinense 2013 | DS RJ ED
6.Cyberbullying em jogos online — categorizacdo dos 2014 | DS PR PSI
conteddos, levantamento nacional dos jogadores e perfil
das vitimas
7.Cyberbulling no espaco escolar: uma interpretacao do 2014 | DS MS ED
fenbmeno no dmbito da Educacédo Fisica
8.0corréncia e caracteristicas da violéncia sofrida e 2014 | DS MS ENF*
exercida por adolescentes escolares de Cuiaba, MT
9.Representacdes Sociais do Cyberbullying na Midia e na 2014 | TS RJ TI
Escola
10.Cyberbullying e ambiéncia escolar: os adolescentes e 2014 | DS RS ED
seus professores convivendo na cultura digital
11.Do bullying ao cyberbullying: histérias e memorias 2015 | DS PR ED
escolares (1993-2011)
12.Cyberbullying e bullying entre criancas e adolescentes 2015 | DS PR Cs
do ensino fundamental e médio
13.Evidéncias de validade da escala de clima escolar 2015 | DS RS PSI
Delaware School Climate Survey-Student (DSCS-S) no
Brasil
14.0s adolescentes e o uso do whatsapp: lagos e 2016 | DS DF ED
embaracos nas suas sociabilidades
15.Significados atribuidos ao cyberbullying envolvendo 2016 | DS PE Cs
adolescentes: subsidios para educagéo e saude no
contexto escolar
16.0 uso da tecnologia nos tempos atuais: analise de 2016 | DS SP ED
programas de intervenc¢éo escolar na prevencao e reducao
da agressao virtual
17.A mulher no futebol: o bullying e o cyberbullying no 2016 | DS SP DH*
contexto de género
18.Cyberbullying entre adolescentes usuérios de internet: 2016 | DS MG PSI
um estudo de levantamento online
19.Cyberbullying, estratégias de coping e esquemas iniciais | 2016 | DS RJ PSI
desadaptativos em adolescentes
20.Cyberbullying entre estudantes: fatores individuais e do | 2017 | DS PR ED
contexto escolar
21.Por detras das telas: uma analise da postura reativa das | 2017 | DS SP ED
vitimas de cyberbullying
22.Cyberbullying, midia e educacéo a luz do pensamento 2017 | TS SP ED
complexo
23.Bullying contra gordos: uma analise a partir do 2017 | DS CE PSI




24.Cyberbullying: praticas e consequéncias da violéncia 2018 | TS SP ED
virtual na escola

25.0 suporte social diante da discriminacdo e da 2018 | DS PR ED
vitimizagcdo na adultez emergente

26.Cyberbullying de criancas e adolescentes: definigdes, 2018 | DS RJ SpP*
associacdes com a saude, a educacao e propostas de acao

27.Adolescéncia, internet e préaticas informacionais 2018 | DS DF CI*
28.Representacdes e politicas de identidade: um olhar 2019 | DS SP ED
discursivo sobre o paradidatico Chega de bullying e a

educacéo para a diversidade

29.Tutela da honra nas redes sociais: a contribuigdo 2019 | DS MG DIR.
possivel da teoria da impolidez

30.Prevaléncia de bullying e fatores associados em 2019 | DS RS SAU*
estudantes do ensino médio técnico no sul do Brasil

31.Condic¢des bucais associadas ao bullying e cyberbullying | 2019 | DS PB ODO*
em criangas e adolescentes: Revisdo sisteméatica e meta-

andlise

32.Adaptacao transcultural da Bullying Scale para 2019 | TS RS ENF*
estudantes universitérios brasileiros

33.Cyberbulling em universidade publica: o lado sombrio da | 2019 | DS RS CSs
comunicacao online na cultura organizacional

34.Bullying na escola e a virtude da autocompaixao: 2019 | TS RS PSI
psicoeducacdo com adolescentes

35.Estudantes e as tecnologias digitais: relacfes entre 2019 | TS PR ED
cyberbullying e motivacdo para aprender

36.Aspectos psicossociais do bullying e do trote entre 2020 | DS RJ PSI
universitérios: identificando representacdes sociais

37.Cyberbullying: uma analise das percepg¢des de 2020 | DS MG ED
estudantes da educacdo béasica da cidade de Ipatinga/MG.

38.Autolesdo na adolescéncia e as redes sociais virtuais 2020 | DS RJ SP
39.Competéncias digitais para o ensino fundamental: foco 2020 | DS RS ED
no aluno dos Anos Iniciais

40.Desenvolvimento de esquema inicias desadaptativos em | 2020 | DS RJ PSI
adolescentes em vulnerabilidade social

41.Um estudo sobre a implementagéo do curriculo 2020 | DS RJ ED
integrado no IF Goiano campus avancado Hidrolandia

42.Andlise dos sintomas de ansiedade e depressao e seus | 2020 | DS RJ ED
desdobramentos preventivos entre os alunos do Instituto

Federal do Espirito Santo - Campus Itapina

43.Adolescentes e interacdes on-line: uma proposta de 2021 | TS SP ED
intervencdo educativa visando a convivéncia ética virtual

44.0 cyberbullying entre adolescentes do ensino médio do | 2021 | DS MG ED
Instituto Federal Baiano-Campus Guanambi e o0 uso das

TIC nos programas escolares voltados para seu

enfrentamento

45.Violéncia escolar e formacéo de professores: estratégias | 2021 | DS |Paraiba| ED
de enfrentamento na dimensé&o educacional

46.Pratica dos profissionais da educagédo para prevenir 2021 | DS SP PSI
casos de bullying e cyberbullying entre adolescentes

47.0 fendmeno do cyberbullying em adultos e suas 2021 | DS RS PSI
associacdes com indicadores de saude mental e tragos de

personalidade

48.0 problema da regulacéo de contelido nos casos de 2021 | TS RS PSI
cyberbullyng e a vinculacdo das plataformas de midias

sociais aos direitos fundamentais da crianca e do

adolescente

49.Cyberbullying entre Adolescentes nas Escolas Publicas | 2022 | DS MS SAU

no Municipio de Campo Grande, Mato Grosso do Sul
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50.0 desassossego das imagens: politicas do sofrimento 2022 | TS RS ccr
em redes digitais

51.Exposicao a midia e personalidade: efeitos distais no 2022 | DS PB PSI
cyberbullying

52.Comportamento antissocial online: uma abordagem 2022 | DS PB PSI
pautada no modelo geral da agressdo

53.Efeitos da cyber vitimizacdo na salde mental: um estudo| 2022 | DS PB PSI
comparativo entre ndo heterossexuais e heterossexuais

Fonte: Elaborado pela autora, com os dados das revisdes (2023).

Figura 6 - Resumo das publicagbes sem uso de critérios BDTD
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) Bioteca Digtal Brasieira Paginalnicial  SobreaBDTD »  Rede BDTD »  Acesso Aberio Brasil  Servicos «
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De: Até:
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por (54

Fonte: Elaborado pela autora, com os dados das revisdes (2023).
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Grafico 2 - Total das dissertacdes e teses sem uso de critérios BDTD
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Fonte: Elaborado pela autora, com os dados das revisdes.

Categorizando os dados coletados das dissertacfes e teses, encontramos
entre as cinquenta e cinco (55) dissertacdes e teses, duas (2) publicacdes repetidas
e 3 (trés) trabalhos que possuem confidencialidade até 03 de fevereiro de 2025. Os
graficos aqui reunidos nos trazem um panorama geral das pesquisas, tendo o Rio
Grande do Sul, Rio de Janeiro e Sado Paulo como os maiores investigadores e
divulgadores do Brasil sobre o fenémeno do cyberbullying e da violéncia escolar.
Acrescentamos ao diagnostico, que os estudos iniciaram em 2010 e entre os anos de
2019 a 2022 foram produzidos o maior numero de publica¢@es cientificas, sendo que
as dissertacdes de mestrado apareceram em maior numero quarenta e trés (43), com
apenas dez (10) ocorréncias em teses de doutorado. As areas de conhecimentos mais
pesquisadas e evidenciadas sdo: Educacao, Psicologia e Saude.

Nessa perspectiva, buscamos delimitar a busca colocando alguns filtros
especificos. Os critérios de inclusdo foram os documentos publicados em lingua
portuguesa nos ultimos seis (6) anos (de 2017 a 2022) na area da educacao. Fizemos

o refinamento e conseguimos delimitar dezessete (17) producdes discentes, afinadas
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com o tema. Verificamos que na area da educacao as producées no campo iniciam
em 2017, denotando ser um assunto recente. A busca no banco de dados localizou
dezessete (17) trabalhos, elencamos o total de oito (8) para as analises, dos quais
cinco (5) séo dissertacdes e trés (3) sao teses. De maneira convergente a ideia central
da proposta, as analises das teses e dissertacdes serdo debatidas e aprofundadas
apos a qualificacéo.

Para exemplificar, apresentamos a figura 7, que é o resumo das buscas feitas
com critérios pela plataforma da BDTD, e o quadro 4, é o estudo exploratorio das
dissertacBes encontradas no buscador e, por fim, na tabela 2 estdo as limitacbes

destas dissertacdes revisadas.

Figura 7 - Resumo das publica¢cdes com o uso de critérios BDTD

'7’7 BDTD
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UFRRJ (2] (4" Obter o texto integral
PUC_RS 1] Dissertagio

Fonte: Elaborado pela autora, com os dados das revisdes (2023).



Quadro 4 - Pesquisa exploratéria com o uso de critérios BDTD

MANDIRA, Marielly
Rodrigues. Cyberbullying entre
estudantes: fatores individuais e
do contexto escolar. Dissertacdo
(Mestrado em Educagdo) -
Universidade Federal do Parana,
2017.

GONCALVES, Aline Ferreira.
Autolesdo na adolescéncia e as
redes sociais virtuais. 2020. 121
f. Dissertagdo (Mestrado em

Sadude Puablica) - Escola
Nacional de Saudde Publica
Sergio  Arouca, Fundagao

Oswaldo Cruz, Rio de Janeiro,
2020.

A autora averiguou a incidéncia do cyberbullying entre estudantes de
escolas pulblicas, e quais as gssiveis associagbes dos fatores
(vitimizagao e agresséao) tanto individuais como no contexto escolar,
dentro do ambiente da escola como no virtual. Houve correlagao
positiva significativa entre o bullying e o cyberbullying. Verificou-se
que o padrao de uso das tecnologias de informagdo e comunicagao
foi encontrado como um dos preditores para a cyber-agressao.

O objetivo desta pesquisa é compreender os sentidos e significados
atribuidos por adolescentes a autolesao e sua exposigao e interagdo
nas redes sociais virtuais. Baseia-se em um estudo, a partir da

analise de 17 entrevistas realizadas com adolescentes e
responsaveis que explicitamente mencionaram a pratica da
autolesdo e o acesso a contelido sobre cortes e tentativa de suicidio
nas redes sociais virtuais. O isolamento social, a perda de amizades
e a auséncia de uma rede de apoio foram recorrentes, além de
relagdes conflituosas no nicleo central familiar e a perda de vinculos
(especialmente no ambiente escolar) devido a experiéncia de
bullying e cyberbullying cometido por colegas de turma.
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SILVA, Estudo tem como tema o cyberbullying entre adolescentes nas
da. Cyberbullying entre escolas publicas de Campo Grande, Mato Grosso do Sul. O objetivo
adolescentes  nas  escolas principal deste estudo é identificar o cyberbullying entre adolescentes

publicas no municipio de Campo
Grande, Mato Grosso do Sul.
Dissertacdo  (Mestrado em
Salde e Desenvolvimento na
Regiao Centro-Oeste) -
Universidade Federal de Mato
Grosso do Sul, Campo Grande,
2022.

nas escolas publicas devido a necessidade de exploragéo e
compreensao do cyberbullying os participantes da pesquisa foram
professores de escolas publicas do sexto ao nono ano. Como
resultado, constatou-se que nas escolas publicas ocorre
cyberbullying: os professores (77,8%) responderam que, as vezes,
ficavam sabendo ou presenciaram alunos fazendo insultos, alunos
que enviaram fgke news sobre os professores, (11,1%) ficaram
sabendo ou presenciaram muitas vezes, (66,7%) as vezes. Viram ou
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ficaram sabendo de alunos que excluiram colegas online e enviaram
mensagens jntimidatarias, (56,6%) as vezes e (11,1%) muitas vezes.
Conclui-se que existe ocorréncia de cyberbullying; a escola nao
compartilha informagdes de forma adequada entre professores sobre
casos de cyberbullying que acontecem dentro do ambiente escolar;
e as escolas ddo o devido suporte aos envolvidos em casos de
cyberbullying, alunos e familiares. Os dados mostram que ocorre
essa modalidade de violéncia no ambiente escolar, os professores
tém conhecimento desse fendmeno, percebe-se que existe uma
omissao por parte da escola em relagdo ao tema.

Fonte: Elaborado pela autora, com os dados das revisdes (2023).

Tabela 2 - Limitagbes da pesquisa nas disserta¢fes pela BDTD

Fonte: Elaborado pela autora, com os dados das revisdes (2023)

Cabe notar que as dissertacdes numero dois (2) e trés (3) ndo sdo apenas da
area da educacdo, mas também dialogam de forma interdisciplinar com a area da
saude. Diante disso, entendemos que deveriamos deixa-las no rol de dissertacdes
para fazer a revisdo da literatura, visto que trazem pontos importantes a serem levados
em consideracdo. O trabalho quatro (4) traz as analises do cyberbullying na visdo dos
professores, sendo de extrema relevancia as consideracdes acerca dessas
indagacoes. Uma grande parcela das dissertacdes dialoga com os pensadores que
elencamos para a nossa pesquisa. Pensamos que o intercambio com outras areas,
instituicdes e autores diferentes nos trazem novas possibilidades e horizontes para

repensar o tema.
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Apresentamos, no quadro 5, as teses encontradas no buscador da BDTD e, na

tabela 3, as limitagdes diagnosticadas nas teses revisadas.

3-12

Quadro 5 - Pesquisa exploratéria com o uso de critérios BDTD

RIBEIRO, Neide
Aparecida. Cyberbullying:
Praticas e consequéncias
da violéncia virtual na
escola. Tese (Doutorado
em Educacéo) -
Universidade Catdlica de
Brasilia, Brasilia, 2018.

BOZZA, Thais Cristina
Leite. Adolescentes e
interacées on-line: uma
proposta de intervencéo

educativa visando a
convivéncia ética
virtual. Tese (Doutorado
em Educacéo) -
Universidade Estadual de
Campinas, Campinas,
2021.

Estudo do cyberbullying, analisar o fendbmeno da violéncia virtual
entre criangas e adolescentes e a problematica que esta centrada
nas praticas de atos deliberados pelos usuarios e nas
consequéncias de tais agdes em relagdo as vitimas. Sao
guestdes graves em que professores, pais e gestores ndo estao
preparados para lidar com violéncias que extrapolam o espaco
fisico da escola. No Brasil, ndo ha politicas publicas eficazes.
Justifica-se, portanto, a importancia da pesquisa pela dimensao
preventiva a ser abordada no dmbito das escolas. No ambiente
presencial, foi realizada andlise documental dos projetos de lei e
da legislacdo em vigor, no periodo entre 2015 a 2017,
observagdo e aplicagdo de entrevistas semiestruturadas em
quatro escolas municipais da cidade de Palmas, no Tocantins. O
material coletado traz resultados encontrados revelaram que os

A internet trouxe inumeros beneficios 4 nossa vida, no entanto, o
uso positivo do ambiente virtual ainda € um desafio nos dias
atuais. Os comportamentos agressivos online, como
cyberbullying estao ligados aos relacionamentos estabelecidos
no universo on-line, fica evidente a necessidade de investirmos
na formacdo desse grupo de sujeitos, favorecendo o uso seguro
e a convivéncia ética em ambientes virtuais. Em vista disso, com
a finalidade] de compreender como uma intervencéo educativa
pode forjar a convivéncia ética em ambientes onfine. Elaboramos,
implementamos e avaliamos o programa A convivéncia ética
virtual, que foi desenvolvido com alunos do 8° e 9° anos de uma
escola publica da Rede Municipal de Campinas. Os resultados
encontrados refletem transformacoes importantes identificadas
nos participantes, no que se refere ao envolvimento em situactes
de agressdes virtuais, o julgamento em relacdo a determinadas
acbes online e avancos nas dimensdes trabalhadas.

Fonte: Elaborado pela autora, com os dados das revisfes (2023).
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Tabela 3 - Limitacdes da pesquisa nas teses pela BDTD

Viersa com o tema Dialoga com os Autores (numero da tese)

(1) sim (2) ndo

2 3
cg = 85 8§ § E 2 3 4 5
@ = = [ R Ani = - - -
E 2 -3:3 5 § 59 § Agtuoiﬁlo Manuel Paula Pierre Zygmunt
zZ35 § E L S S Castells  Sibilia Lévy Bauman

8] <
1-10 1 1 1 X 2 1 3 4
2-11 1 1 2 X 2 X 3 X
3-12 1 1 1 X X X X 4

Fonte: Elaborado pela autora, com os dados das revisfes (2023).

Cabe notar que a tese numero trés (3) aparece no repositério da BDTD e estava
com 0 acesso negado. Entédo, tivemos que ir no buscador do google para podermos
localiza-la e fazer download para posterior leitura desta tese, mesmo tendo como
amostra estudantes do ensino médio e universitarios, ela déa visibilidade a dados
importantes para 0 nosso trabalho. A tese nimero quatro (4) mesmo ndo tendo
nenhum componente do cyberbullying no titulo, fomos buscar referéncias e notamos
gue contém a expressdo com fatos consistentes, plurais e diversos no corpo do texto
gue sao inspiradores para nossa pesquisa.

Vale lembrar que, as analises feitas através destes estudos apresentaram
resultados diferentes de algumas pesquisas realizadas em outros paises e se
mostraram de grande relevancia para preencher as lacunas na bibliografia brasileira
sobre esta tematica. As caréncias identificadas nessas producfes, em termos de
contribuicdo para o campo especifico desta investigacdo, nos levam a pensar que as
escolas vivem um momento em que é necessario compreender melhor os diferentes
discursos existentes na comunicagdo mediada pelas redes sociais, possibilitando
novos olhares ao fenbmeno do cyberbullying na educacao, investindo em novas
abordagens para pensar praticas educativas e seus processos na construcdo do
conhecimento, da comunicacédo e da problematizacdo da realidade, em virtude do
aumento do cyberbullying no ambiente escolar.

Conforme destaca Silva (2022), em sua dissertagéo sobre o cyberbullying entre
adolescentes nas escolas publicas a comunicacao virtual, ha um espaco para a troca
de mensagens em uma perspectiva inovadora, na qual as pessoas criam e
compartilham contetdos em plataformas abertas e nas midias sociais, expressando

suas opinides, podendo estas gerar confrontos, assim como avangos e retrocessos.
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Dessa forma, a escola se apresenta como o espaco propicio para aprender a lidar em
prol dos debates com a alteridade, em vista das tensdes provenientes de diferentes

discursos controlados pelas redes sociais.
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2 ABORDAGEM METODOLOGICA

Nesta secdo, realizamos a identificagcdo e caracterizacdo do estudo. Para
ilustrar esse processo, apresentamos a figura 8. O objetivo é estabelecer uma
estrutura soélida que permita o planejamento, organizacdo e compreensdo das
pesquisas e producbes cientificas. Este mapeamento sera conduzido a luz da
tematica especifica: o0s aspectos historicos, culturais e socioeducacionais
relacionados as manifestacdes de cyberbullying no ambiente escolar. O propdsito é
atualizar a literatura existente, redefinir os significados no contexto escolar e avaliar

as acdes em curso, bem como aquelas ja conduzidas em pesquisas educacionais.

Figura 8 - Delineamento da Pesquisa
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Fonte: Elaborado pela autora (2023).

A pesquisa bibliografica € um instrumento indispensavel para qualquer tipo de
pesquisa e se caracteriza por (re)conhecer e analisar as principais contribuicbes
tedricas existentes sobre um determinado assunto. Segundo Marconi e Lakatos (2003,
p.183), “abrange toda bibliografia ja tornada publica em relagdo ao tema de estudo,
desde publicacdes avulsas, boletins, jornais, revistas, livros, pesquisas, monografias,
teses, material cartogréafico etc., até meios de comunicagdo orais: radio, gravacdes

em fita magnética e audiovisuais: filmes e televisdo”. Trata-se de uma abordagem
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qualitativa no campo educacional que € herdeira da atitude hermenéutica de revisao
tedrica. O pensamento hermenéutico desenvolvido por Hans-Georg Gadamer (1999;
2002) consiste numa abordagem interpretativa do sujeito que sO6 pode ser
compreendida pela linguagem situada nas condigdes contextuais e que dialoga com
as diferentes formas de vida. Nas palavras do autor, “quando compreendemos um
texto nos vemos tao atraidos por sua plenitude de sentido como o belo”. (GADAMER,
1999, p. 708).

A compreensdo da propria realidade abrange as condi¢cdes sociais,
institucionais e ambientais em que as vidas das pessoas se desenrolam, justamente
para entender os processos a serem pesquisados, permitindo ao pesquisador ler,
interpretar e compreender as producdes cientificas e os fendbmenos sociais de um
determinado tempo-historico e cultural, neste caso o fendmeno do cyberbullying.
Fizemos a revisdo bibliografica do projeto com base em material ja publicado, na
tentativa de delinear o entendimento sobre o fendmeno do cyberbullying na praxis do
ambiente escolar. A pesquisa de artigos, teses e dissertagbes torna-se rica para
identificar quais sdo as vias e as principais tendéncias que tornam possivel esse
debate do cyberbullying no ambiente escolar.

O trabalho de pesquisa esta organizado na revisdo tedrica e documental da
Unesco (2019; 2020) e das producdes bibliograficas, a partir de buscas no portal de
periddicos da Biblioteca Eletrénica Cientifica Online (Scientific Electronic Library
Online - SciELO) e da Biblioteca Digital Brasileira de Teses e Dissertagoes (BDTD).
Estas plataformas englobam uma colecao cientifica e qualificada de periodicos, teses
e dissertacdes brasileiras. Inicialmente, para nortear a revisao bibliografica, pensamos
em usar os buscadores nas plataformas digitais com as palavras-chave: cyberbullying,
redes sociais e violéncia escolar.

Optamos em delimitar as buscas pelos trabalhos que tiveram suas publicagbes
ocorridos nos ultimos seis (6) anos, uma vez que o objetivo da pesquisa € analisar as
producdes cientificas mais recentes, para poder identificar as principais tendéncias
atuais do cyberbullying no espaco escolar. Foram ainda critérios de delimitacao as
producdes de origem brasileiras e seu texto estar na lingua portuguesa e vinculado as
areas das Ciéncias Humanas, campo da Educacdo. Para o processo de escolha e
analise, iniciamos fazendo uma busca geral nos repositorios e combinacdes entre as
palavras escolhidas, a saber: cyberbullying, redes sociais e violéncia escolar. Apés

estas buscas, nos deparamos com alguns ajustes que seriam necessarios para depois
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comecarmos a aplicar alguns critérios para a revisao dos trabalhos. Notamos na busca
que as palavras-chave redes sociais e violéncia escolar traziam outras realidades,
conceitos de outras areas de investigacdo, que ndo estavam alinhadas com as
especificidades desta pesquisa, o que tornavam o trabalho extenso e sem tempo habil
para a elaboracdo dos achados. Assim, para proporcionar uma melhor solucdo ao
material coletado, resolvemos permanecer somente com a palavra cyberbullying para
as buscas na SciElo e cyberbullying e violéncia escolar na revisdo da BDTD.

A revisdo bibliogréfica foi conduzida pelas palavras-chave cyberbullying e
violéncia escolar com os seguintes critérios de inclusao: a) textos publicados no Brasil,
b) com idioma em portugués, c) publicados no periodo de 2017 até 2022 e que giram
em torno do cyberbullying na educacao e que dialoguem com o0s autores que norteiam
a nossa pesquisa. Quanto aos critérios de exclusdo: a) foram excluidos os trabalhos
repetidos, b) os que ndo atendiam a temporalidade estabelecida, ¢) os que néo
apresentavam aderéncia a tematica do cyberbullying no ambiente escolar, d) os de
lingua estrangeira e que ndo dialogavam com os autores da pesquisa.

Apés as leituras dos resumos destas producdes cientificas, passamos a
categorizar as informacOes verificadas e indispensaveis para a identificacdo das
principais tendéncias estruturadas nos textos. Foram realizadas varias classificacdes
e rearranjos até que partimos para a escrita das categorias e analises. Nas producdes
académicas levantadas, ainda buscamos quais as problematicas evidenciadas e as
palavras-chave utilizadas, buscando estabelecer relagbes com outros achados, por

meio de indicacBes das principais sinteses e conclusdes.

[...] a abordagem hermenéutica mostra-se muito importante para as
pesquisas académicas em educacdo, constituindo-se em uma rica fonte de
andlise, trazendo contribui¢cfes para a construgao do problema de pesquisa,
a analise de dados e sua respectiva interpretacéo, sendo fundamental para o
jogo pergunta-resposta e para a abertura dialégica — via de acesso a
compreensdo humana. (SIDI; CONTE, 2017, p. 1942).

Inicialmente foram lidos os artigos, depois passamos para as dissertagcoes e
por ultimo as teses. Enquanto as leituras eram realizadas, além das frases e trechos
gue eram destacados, escreviamos palavras de referéncia para identificar os assuntos
abordados pelos autores. Num segundo momento, organizamos em tabelas distintas
0s escritos destacados, seguindo a ordem: titulo do trabalho e tema abordado

contendo trechos ou frases destacada na pesquisa. Depois disso, foram selecionados
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onze (11) trabalhos, dos quais trés (3) artigos, cinco (5) dissertacdes e trés (3) teses.
Os estudos vinculam, em sua maioria, as questdes do cyberbullying, das redes sociais
e da violéncia escolar. Apos a leitura de todos os resumos na integra, foi possivel
dividir as pesquisas em trés enfoques principais para o estudo: 1. Quais os fatores
gue desencadeiam o cyberbullying; 2. Impactos do cyberbullying; 3. Fragilidades do
ambiente escolar. Entendemos que é essencial esquematizar na tabela 4 o que cada

expressao significa para tornar claro os conceitos utilizados.

Tabela 4 - Categorias identificadas nas analises

Enfoques Referéncia
1 Quais os fatores que dgsencadeiam 0 Mencoes aos fatores que
cyberbullying desencadeiam o fendmeno.
5 Impactos do cyberbullying Alusbes ésfgcrl]g?r,neg#jncias deste
3 Fragilidades do ambiente escolar REEEIEIE DINTEEE TELEE 0E

enfrentamento ao fendmeno.

Fonte: Autoria propria (2023).

Primeiramente, a proliferacdo da internet e o uso generalizado das redes
sociais proporcionaram uma plataforma amplamente acessivel para a comunicacao
digital. Embora isso tenha trazido inUmeros beneficios, também abriu as portas para
comportamentos prejudiciais e agressivos. O fenbmeno do cyberbullying € uma
questao profundamente intrincada e multifacetada, que emerge de uma interse¢cao
complexa de fatores, muitos dos quais estdo enraizados a padrdes instintivos de
reacao (da natureza animal que corre ou ataca) ou por questdes profundamente
arraigadas em informacdes precipitadas (desinformacgao) que nao sao corrigidas ou
que parecem aleatérias e espontaneas. Conforme destacado pelos relatorios da
Unesco (2019, 2022) sobre violéncia escolar e bullying, esses fatores incluem
deficiéncia, género, pobreza, diferencas étnicas, linguisticas ou culturais, aparéncia
fisica, orientacdo sexual, expresséo e identidade de género, bem como a falta de
consideracdo com 0 outro e com 0s sentimentos alheios, conforme indicam as
producdes cientificas sobre as causas e fatores que desencadeiam o fenémeno.

A discriminag&o e o preconceito relacionados a esses aspectos da identidade
humana, frequentemente se manifestam nas interagoes online, resultando em ataques

cibernéticos direcionados a individuos com base em caracteristicas pessoais (sem
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vitimas n&o héa violéncia). E imperativo que se compreenda que esses fatores
desencadeadores do cyberbullying ndo apenas prejudicam as vitimas, mas também
perpetuam um ciclo de repressotes, desigualdades domesticadas e exclusao digital.
Portanto, combater o cyberbullying ndo se resume apenas a abordar o comportamento
agressivo online, mas também, a enfrentar essas questbes mais amplas
desenvolvendo virtudes e potenciais humanos opostos a violéncia e a discriminacéo
gue permeiam nossa sociedade. Os impactos do cyberbullying sdo profundos e
amplos, afetando ndo apenas as vitimas, mas também os agressores e a sociedade
como um todo. A facilidade de acesso a internet e a relativa sensacédo de anonimato
gue a rede oferece, muitas vezes, € uma escalada a recaida no cyberbullying.

Para as vitimas, as consequéncias emocionais sdo devastadoras, incluindo
ansiedade, depressao, isolamento social, baixa autoestima e até mesmo
pensamentos suicidas. Além disso, o desempenho escolar das vitimas pode ser
afetado negativamente devido ao estresse, a distracdo e ao trauma causado pelo
cyberbullying. No entanto, os agressores também enfrentam repercussées, que
podem variar desde medidas legais a consequéncias sociais, como a exclusao social
e a perda de amigos e colegas, a medida que suas acdes sdo reveladas. Além disso,
o cyberbullying dissemina uma cultura de egoismos culturais, crueldade e desrespeito,
minando o senso de comunidade e seguranca na internet. Portanto, € crucial abordar
e combater o cyberbullying para proteger o bem-estar emocional e psicolégico das
vitimas, promovendo a participacdo (saudavel e respeitosa) e responsabilizacédo
digital (para ndo promovermos a cultura sem interacéo e paralisante da vida apenas
eletrbnica). Além disso, conflitos interpessoais que nao encontram resolucao
adequada no mundo offline podem ser transportados para o mundo virtual, onde se
transformam em ataques cibernéticos prejudiciais, exacerbando ainda mais 0
problema sem autocontrole.

As fragilidades do ambiente escolar em relagdo ao combate ao cyberbullying
sao notaveis e merecem uma atencao cuidadosa. A natureza virtual e, muitas vezes,
anbnima das agressdes torna desafiador para educadores e gestores escolares
identificar e intervir em casos de cyberbullying. A falta de conscientizacao e educacao
adequada sobre o tema entre estudantes, professores e pais também contribui para a
perpetuacdo desse problema. A relutancia de algumas vitimas e testemunhas em
denunciar o cyberbullying devido ao medo de retaliacdo ou ao receio de ndo serem

levadas a sério cria um ambiente de siléncio e impoténcia que favorece os agressores,
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visto que o poder externo sem o autocontrole gera violéncia. Portanto, é imperativo
gue as escolas trabalhem em estreita colaboracdo com a comunidade educativa para
implementar politicas e programas de prevencdo e evolugdo humana, dando
respostas humanas a vida, bem como promover uma cultura de respeito pelo outro e
responsabilidade digital, a fim de criar um ambiente escolar seguro, de
reconhecimento e acolhedor para todos 0s sujeitos.

Seguem, abaixo, nas tabelas 5, 6 e 7, a identificacdo dos artigos, das
dissertacdes e das teses, separados por nimero, titulo, autor, ano de publicacéo e as

categorias relacionadas.

Tabela 5 - Dados dos artigos

1 Cyberbullying no contexto escolar: a percepcéo dos professores 2.3
(FLORES et al., 2022)

3 Cyberbullying e comunicacéo de teor homofdbico na 1-2
adolescéncia (MAGALHAES, 2019)

Fonte: Autoria prépria (2023).

Tabela 6 - Dados das dissertacdes

Cyberbullying entre estudantes: fatores individuais e do contexto
1.5 escolar 1-2
(MANDIRA, 2017)

37 Autoles&o na adolescéncia e as redes sociais virtuais 1-2
(GONCALVES, 2020)

Cyberbullying entre adolescentes nas escolas publicas no
59 municipio de Campo Grande, Mato Grosso do Sul 123
(SILVA, 2022)

Fonte: Autoria propria (2023).
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Tabela 7 - Dados das teses

Cyberbullying: Praticas e consequéncias da violéncia virtual na escola
1-10 (RIBEIRO, 2018) 1-2-3

Adolescentes e interacbes online: uma proposta de intervencéo educativa
312 visando a convivéncia ética virtual (BOZZA, 2021) 1-2-3

Fonte: Autoria prépria (2023).

Ao apresentar os rastros obtidos nas plataformas pesquisadas, definimos, em
seguida, esses resultados que serdo discutidos em profundidade nas sec¢bes
subsequentes, fazendo os cruzamentos necesséarios dos dados obtidos com os
gatilhos da violéncia da atualidade e com os relatérios da Unesco (2019, 2020). Além
disso, outras referéncias sao trazidas como consequéncia das analises, que
configuram os discursos que vem denunciando a crise da experiéncia frente as
guestdes colocadas sobre o campo dos desentendimentos, da arrogancia e do néo

reconhecimento do outro em sua humanidade.
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3. CYBERBULLYING E VIOLENCIA

Nesta secdo, serdo apresentadas as principais correntes tedricas que
fundamentam as andlises conceituais, bem como as pesquisas relacionadas ao
cyberbullying, as redes sociais e a violéncia escolar. A secdo esta subdividida em
cinco subsecdes. A primeira delas aborda a historicidade da internet. A segunda
exploramos o crescimento do cyberbullying. A terceira subdivisdo se concentra nos
impactos das agressoOes virtuais. Na quarta parte, examinamos as respostas ao
cyberbullying. Por ultimo, na quinta subsecao, discutimos os desafios envolvidos na
luta contra o bullying virtual, fornecendo subsidios para refletirmos sobre a abordagem
com as melhores reacdes e respostas humanas as praticas agressivas da violéncia,
por meio do didlogo e da sensibilidade pedagdgica.

A escola é ou deveria ser um local privilegiado de interacdo social, mas também
de formacédo cidada, de direitos e deveres, amizade, cooperacédo, solidariedade e
empatia. Nesse sentido, agir contra o (cyber)bullying € uma forma de refletir sobre a
violéncia entre estudantes, professores e gestores na vida em sociedade. Cabe
lembrar que o comportamento dos pais, adultos ou responsaveis, reflete na formacéao
da crianca e dos jovens, tanto para conferir seus direitos, como para assegurar a
dignidade humana e o reconhecimento de si como um ser humano.

Os primeiros registros da violéncia na escola brasileira ndo estdo em leis e
dados cientificos, mas em obras ficcionais. Graciliano Ramos (1977), na sua obra
Infancia, publicada em 1945, retrata no inicio do século XX a entrada na vida escolar
como uma experiéncia marcada pela violéncia entre estudantes, castigos fisicos e
outros. Outro relato de violéncia na escola esta presente no livro O Ateneu, de Raul
Pompéia (1973). Nesta obra, publicada originalmente em 1888, s&o descritas relacdes
entre os educandos, carregadas de ameacas e agressées em uma escola rigida e
com tratamento desigual e sem a inclusdo das diferencas. Tais apontamentos da
literatura deixam transparecer que praticas de violéncia no espaco escolar ja estariam
presentes antes mesmo de 1980, num conjunto representativo de casos de violéncia
na escola. Outra hipétese que os romances citados propiciam € a de que o0s
comportamentos como bullying, agressdes fisicas, etc., ndo causavam a mesma
indignacdo que hoje provocam, pois eram impetrados por castigos (ajoelhar no milho,

ficar sem recreio) disciplinares no cotidiano escolar e legitimados por professores(as).
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As primeiras producdes cientificas sobre praticas de violéncia nas escolas
brasileiras sdo registradas em 1980 com a violéncia contra o patrimdnio institucional,
seguindo com a profusdo de brigas em dimensodes interpessoais e agressoes entre
educandos até a difusdo nefasta das praticas de bullying que comecam a ser
publicadas, salientando que as agressdes entre estudantes comecam a preocupar 0s
professores (GUIMARAES, 1984; GUIMARAES, 1990; CANDAU, 1999). Antes disso,
as demandas da populacdo mais vulneraveis ficavam a mercé das acdes de caridade
e filantropia vindas do setor privado no Brasil, que foram aos poucos sendo
substituidas de relacbes familiares patriarcais para uma légica funcionalidade,
individualista e concorrencial, de um mundo fluido (BAUMAN, 1998; 2011). A violéncia
de familias patriarcais era velada ou vista como algo natural da autoridade dos pais,
emergindo inimeras violéncias que eram refletidas em outros espacos da vida social,
incluindo as escolas, como um recurso legitimo de relacionamento interpessoal.

As primeiras iniciativas brasileiras de atencdo institucional as criancas no
século XIX consistiam em creches, asilos e orfanatos de cunho assistencialista. A
partir de 1889 sdo criadas as primeiras escolas dentro do ideal republicano,
reforcando a funcdo socializadora direcionadas para valores como bons costumes,
higiene e alimentacédo. A partir de 1930, com o0 movimento Escola Nova, a educacéo
passa a ser de interesse publico pautando-se em dois principios, a educacdo como
direito basico e a modernizacdo das praticas pedagdgicas (CASTRO; REGATTIERI,
2009). Para Castro e Rigattieri (2009), a universalizacdo do ensino trouxe para a
escola estudantes com caracteristicas comportamentais, econdémicas, linguisticas,
culturais, em certa medida em desacordo com as expectativas da escola ou que nao
se encaixavam aos padrdes desejados ocasionando o fracasso escolar até desistir
(violéncia simbdlica da escola).

Tudo indica que ha raizes profundas da violéncia no Brasil, pois, desde a
década de 80 e 90 repercutiam as relacdes violentas na escola por questbes de
vigilancia entre os estudantes como um recurso de relacionamento, punicdo e
depredacédo do ambiente escolar, praticas violentas e vandalismos contra os prédios
escolares, mas pouco era discutido sobre as violéncias de bullying contra os
professores e profissionais da escola (GUIMARAES, 1984; SANTOS, 2002).

Quando os primeiros casos de bullying comecam a surgir no inicio dos anos
2000, pouco se sabia sobre 0 assunto e o proprio termo era desconhecido da maioria

das pessoas, inclusive de pesquisadores sociais. Atualmente, convivemos com crises
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econdmicas e transformacdes em todas as esferas socioculturais da vida, compondo
os relacionamentos no mundo e as distintas formas de violéncia cotidiana. A
desigualdade social pode ser um dos estopins para as praticas de roubo, de furto, de
sequestro e assassinatos, entre outros eventos, que sdo também formas de
relacionamento e violéncia entre jovens como um recurso, por vezes, legitimo
(SANTOS, 2002; ADAM; FONSECA, 2020). Além disso, com a globalizacéo veio o
crime organizado e a barbarie se instaurou fortemente na difuséo das violéncias entre
gangues (ADORNO, 2006). Estudos que abordam as causas e implicacdes da
violéncia nas escolas referem que a instituicdo escolar acaba por ser mais um espaco
social em gue a violéncia e a desresponsabilizacdo se apresenta (ADAM; FONSECA,
2020).

Para Abramovay et al. (2016), o furto praticado nas escolas aparece como
microvioléncia ou incivilidade compromete a organizacdo do ambiente escolar e em
consequéncia as relacdes sociais estabelecidas. As agressoées fisicas quando aceitas
como uma comunicacao (na convivéncia impositiva) preocupa pela dificuldade de
separar o0 que € brincadeira e o que nao €, apresentando a fragilidade dos cddigos de
convivio. O cyberbullying sob a forma de xingamentos e expressdes preconceituosas
deixam a mostra a importancia do papel da escola em ensinar a conviver com as
diferencas, étnicas, linguisticas, de género, culturais, etc. Tais pesquisas denotam que
o cyberbullying requer um olhar agucado e atento sobre comportamentos como
manifestacdes de desinteresse nos estudos e rompantes de agressividade na escola.

Mais recentemente, outras formas de violéncia foram sendo impostas a escola
como o progressivo aumento de matriculas, o empobrecimento e sobrecarga dos
professores e dos equipamentos escolares, aumentando os indices de indisciplina em
sala de aula, as reclamacdes de diretores de escolas publicas que alegam terem visto
estudantes portando armas no ambiente escolar e anestesiando a dialogicidade e a
solidariedade humana. Ainda, é evidente o aumento da violéncia de forma geral, como
também a sua banalizacdo por parte de seus atores, cuja inter-relagao entre a
violéncia social e a violéncia escolar cria um intercambio de atos violentos, sendo a
escola influenciada e coparticipante deste processo de desajuste de regras
socioculturais. A educagdo é aquela que permite promover a humanizagdo, a
transformacdo e a solidariedade por meio da dialogicidade, resistindo aos
comportamentos que seguem estereotipos de uma socializacao fora da escola e, por

isso, mantem tal diferenca nas praticas violentas. E, portanto, fundamental
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estabelecer legislacdo que oferecam amparo, conforme ilustrado na figura 9, a fim de
enfrentar esses desafios.

Figura 9: Esquema das leis federais

LEIS FEDERAIS
SOBRE BULLYING
T 1 da | reon drena | 1 | Da
1 | olham dir forr i
.‘f// . )
[ amesos N [ e | ALTERAGAONA LEIDE
COMBATE A INTIMIDACAO \ | DIA NACIONAL DE \ | DIRETRIZES E BASES DA

| SISTEMATICA (BULLYING) | | COMBATE AO BULLYING \ EDUCACAO NACIONAL

Fonte: https://escolasembullying.com.br/ (2023).

A Lei Carolina Dieckmann, por exemplo, é a Lei n®12.737/2012, que estabelece
uma alteragdo no Coédigo Penal Brasileiro voltada para crimes virtuais e delitos
informaticos de invasdo de dispositivos, para a obtencdo de conteddo de
comunicacdes privadas, segredos comerciais ou industriais, controle remoto de
dispositivos ou dados sigilosos, assim como a transmissdo, divulgacdo ou
comercializacao dos dados obtidos. Com o0 avanc¢o da tecnologia e a democratizagcao
e 0 acesso facilitado as redes sociais, 0 sistema judiciario brasileiro viu a necessidade
de tipificar crimes cometidos no ambiente virtual.

Vale destacar que, em nosso pais, € comum as leis levarem anos para serem
aprovadas, mas, nesse caso, ela foi sancionada em um ano por conta da pressao
midiatica apdés uma ocorréncia com a personalidade famosa. Antes do surgimento
desta lei, 0 ato de invadir um ambiente virtual e subtrair dados pessoais ou fotos ja
era crime, mas nao havia nenhuma norma que tratava especificamente sobre o
assunto. A Lei Carolina Dieckmann foi um marco para a protecéo dos dados pessoais
dos cidaddos contra criminosos virtuais, mas € possivel perceber que ainda precisa

ser aperfeicoada para dirimir incertezas em sua interpretacdo, a saber: ndo ha certeza
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se a invasao de seu proprio dispositivo é considerada como crime e fato de a lei ndo
especificar o tipo de dispositivo em que o crime pode ser cometido.

Em 2015, foi sancionada a Lei 13.185/2015 que instituiu Programa de Combate
a Intimidacédo Sistematica (Bullying)!’ em todo o territério nacional, que ampliou o
combate e jogou luz sobre os casos de bullying. A lei obrigada escolas, clubes,
agremiacdes a combaterem bullying e adotarem medidas de prevencao, permitindo o
enfrentamento de um problema que eleva os indices de evasdo escolar, a
criminalidade e o uso de drogas por adolescentes e jovens. A Lei 13.185/2015
(BRASIL, 2015, online) caracteriza a intimidacdo sistematica (bullying) quando ha
violéncia fisica ou psicolégica em atos de intimidacédo, humilhacdo ou discriminacéo
e, ainda por: | — ataques fisicos; Il — insultos pessoais; Ill — comentérios sistematicos
e apelidos pejorativos; IV — ameacas por quaisquer meios; V — grafites depreciativos;
VI — expressdes preconceituosas; VIl — isolamento social consciente e premeditado;

VIII — pilhérias (piadas). Conforme as a¢des praticadas, os tipos de bullying englobam:

| — verbal: insultar, xingar e apelidar pejorativamente; Il — moral: difamar,
caluniar, disseminar rumores; Il — sexual: assediar, induzir e/ou abusar; IV —
social: ignorar, isolar e excluir; V — psicolégica: perseguir, amedrontar,
aterrorizar, intimidar, dominar, manipular, chantagear e infernizar; VI — fisico:
socar, chutar, bater; VIl — material: furtar, roubar, destruir pertences de
outrem; VIl — virtual: depreciar, enviar mensagens intrusivas da intimidade,
enviar ou adulterar fotos e dados pessoais que resultem em sofrimento ou
com o intuito de criar meios de constrangimento psicolégico e social.
(BRASIL, 2015, online).

Em linhas gerais, os objetivos da Lei 13.185/2015 vao desde prevenir e
combater a préatica da intimidacdo sistematica (bullying) em toda a sociedade,
capacitar professores e equipes pedagogicas para a implementacdo das acdes de
discusséo, prevencao, orientacéo e solucédo do problema; implementar e disseminar
campanhas de educacao, conscientizacao e informacéo; instituir praticas de conduta
e orientacdo de pais, familiares e responséaveis diante da identificacdo de vitimas e
agressores; dar assisténcia psicoldgica, social e juridica as vitimas e aos agressores;
integrar os meios de comunicacdo de massa com as escolas e a sociedade, como

forma de identificacdo e conscientizacdo do problema e forma de preveni-lo e

17 Intimidacdo sistematica ou bullying é todo ato de violéncia fisica ou psicolégica, intencional e
repetitivo, que ocorre sem motivacdo evidente, praticado por individuo ou grupo, contra uma ou mais
pessoas, com o objetivo de intimida-la ou agredi-la, causando dor e angustia a vitima, em uma relacéo
de desequilibrio de poder entre as partes envolvidas, nos termos da referida lei (BRASIL, 2015).
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combaté-lo; promover a cidadania, a capacidade empética e o respeito a terceiros,
nos marcos de uma cultura de paz e tolerancia matua; evitar, tanto quanto possivel, a
punicdo dos agressores, privilegiando mecanismos e instrumentos alternativos que
promovam a efetiva responsabilizacdo e a mudangca de comportamento hostil;
promover medidas de conscientizacdo, prevencdo e combate a todos os tipos de
violéncia, com énfase nas praticas recorrentes de intimidacdo sistematica (bullying),
ou constrangimento fisico e psicologico, cometidas por alunos, professores e outros
profissionais integrantes de escola e de comunidade escolar (BRASIL, 2015, online).

Segundo a Lei aprovada, bullying é definido como a pratica de atos de violéncia
fisica ou psiquica exercidos intencional e repetidamente por um individuo ou grupo
contra uma ou mais pessoas com 0 objetivo de intimidar ou agredir, causando dor e
angustia a vitima (BRASIL, 2015, online). Também estabelece que a punicdo dos
agressores deve ser evitada tanto quanto possivel, em prol de alternativas que
promovam a mudanca de comportamento hostil.

Antes mesmo de buscarmos compreender a diversidade que constitui as redes
sociais, necessitamos retomar as origens da internet para que possamos estabelecer
suas bases em relacdo a comunicacao em rede, as redes sociais e suas implicacdes
no contexto escolar. Para reconhecermos o cyberbullying € necessério conceituar as
areas das ciéncias humanas que foram submetidas a um comportamento considerado
inadequado, em funcédo das ameacas e das violéncias, pois 0 mundo virtual é pobre
em alteridade (abertura ao outro) e em resisténcia, a partir da aceleracao da vida em

processos de globalizacdo. Na verdade, a preocupacao com

A violéncia na sociedade contemporanea € visivel e invade subjetiva e
objetivamente a vida de todos, interferindo nos desejos, nas acfes e nas
opgdes tomadas por individuos e por instituicbes. E um desafio social a ser
enfrentado devido a complexidade de tipos existentes e de suas inimeras
manifestagdes. [Por isso, cabe] refletir sobre as formas de violéncia presentes
nas escolas brasileiras: tanto aquelas que se originam em diversos espacos
sociais e que invadem o espaco escolar quanto aquelas que na escola
germinam e déo frutos que repercutem no cotidiano e na vida social de uma
forma mais ampliada. (ASSIS; CONSTANTINO; AVANCI, 2010, p. 11).

Na era da comunicacao e da informacao, a internet é a base tecnolégica para a
interag&o virtual e acdes organizadas em rede. De acordo com Castells (2001), em
sua obra A galaxia da internet: reflexdes sobre a internet, os negocios e a sociedade,
a formacdo de redes € uma pratica de longa data, sendo uma producdo humana

ancestral como forma de mediacdo e aproximagdo. No entanto, essas redes



66

ganharam uma nova dimensdo em nossa era, transformando-se em redes de
informacédo impulsionadas pela internet. Além disso, em relacdo a difusdo da
comunicagao em rede, € visionario ao alertar que “esta conduzindo ao isolamento
social, a um colapso da comunicagao social e da vida familiar, na medida em que
individuos sem face praticam uma sociabilidade aleatoria, abandonando ao mesmo
tempo interagdes face a face em ambientes reais”. (CASTELLS, 2001, p.121).

A comunicagdo em rede traz consigo um modo de didlogo, onde ha uma
‘reducdo da privacidade da comunicacdo na Internet - a uma transformacdo da
Internet de espacgo da liberdade numa casa de vidro”. (CASTELLS, 2001, p. 183).
Ferreira (2018) contribui mencionando que essa nova expressao cultural no ambiente
virtual traz novos parametros de privacidade, devido a vigilancia e visibilidade. Sendo
importante se questionar sobre a protecao da privacidade, uma vez que a exposi¢ao

publica e a vigilancia constante se tornaram parte integrante desse contexto virtual.

3.1 Explorando a Internet

A internet teve sua origem em 1969, através da Arpanet'®, uma rede de
computadores montada pela Arpa, que foi criada pelo departamento de defesa dos
Estados Unidos com a missdo de mobilizar pesquisas académicas, visando a
superioridade tecnoldgica militar em relacdo a Unido Soviética na corrida espacial.
Essa rede permitiu aos pesquisadores comunicarem-se para fins militares, cientificos
e pessoais. Em 1983, houve uma divisdo da rede em MILNET para uso somente militar
e na ARPA-INTERNET que ficou reservada para fins cientificos. A partir de 1984, a
tecnologia desenvolvida pelos militares tornou-se disponivel para uso civil, pois o
departamento de defesa americano teve interesse em comercializa-la, distribui-la
gratuitamente e permitir seu uso aos fabricantes de computadores americanos.
Castells (2001, p. 24) afirma que “sem a ARPA nao teria havido nenhuma ARPANET,
e sem a ARPANET, a internet que conhecemos hoje nao existiria”.

18 “Arpanet é uma rede de comunicacao que interliga quatro instituicdes: Universidade da Califérnia em
Los Angeles, Stanford Research Institute, na Universidade da Califérnia em Santa Barbara e na
Universidade de Utah”. (CASTELLS, 2001, p. 83).
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De acordo com Lévy (1999), ao final dos anos 1980 e inicio dos anos 90, um
movimento sociocultural originado pelos profissionais jovens das grandes metrépoles

e das universidades americanas ganhou rapidamente uma dimensao mundial.

Sem que nenhuma instancia dirigisse esse processo, as diferentes redes de
computadores que se formaram desde os anos 70 se juntaram umas as
outras enquanto o nimero de pessoas e de computadores conectados a inter-
rede comecou a crescer de forma exponencial. Como no caso da invencgéo
do computador pessoal, uma corrente cultural espontéanea imprevisivel impos
um novo curso ao desenvolvimento tecnoldgico. As tecnologias digitais
surgiram, entdo, com a infraestrutura do ciberespago, novo espaco de
comunicacdo, de sociabilidade, de organizacao e de transacao, mas também,
novo mercado da informacéo e do conhecimento. (LEVY, 1999, p. 32).

Em sua tese sobre a violéncia virtual entre criancas e adolescentes, Ribeiro
(2018) busca compreender o ciberespaco, com suas varias realidades. Trazendo a

tona os conceitos de Lévy (1999), no que tange ao virtual e ao real.

E virtual toda entidade desterritorializada, capaz de gerar diversas
manifestacbes concretas em diferentes momentos e locais determinados,
sem, contudo, estar ela mesma presa a um lugar ou tempo particular. [...]
ainda, que ndo possamos fixa-lo em nenhuma coordenada espago temporal,
o virtual é real. (LEVY,1999, p. 49).

Castells (2001) complementa esse movimento de transformacdo radical,
afirmando que a invencdo da rede se deu na Europa, no inicio da década de 1990,
em um dos principais centros de pesquisas em Fisica do mundo, e foi inventada por
um grupo de pesquisadores chefiados pelo inglés Tim Bernes-Lee e Robert Cailliau.
O autor ainda esclarece que:

Um novo salto tecnoldgico permitiu a difusdo da Internet na sociedade em
geral: a criacdo de um novo aplicativo, a teia mundial (world wide web —
WWW), que organizava o teor dos sitios da Internet por informacao, e ndo

por localizacao, oferecendo aos usuarios um sistema facil de pesquisa para
procurar as informacg6es desejadas. (CASTELLS, 2001, p. 88).

Para Castells (2001), no final de 1995, o uso disseminado da web havia
alcancado cerca de 16 milhdes de usuarios de redes de comunicagéo por computador
no mundo. No inicio de 2001, eles eram mais de 400 milhdes, com previsbes
apontando para um bilhdo de usuarios em 2005, e atingindo a marca de dois bilhdes
por volta de 2010.
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Por isso, é necessario escovar a histéria da globalizacdo capitalista a
contrapelo, expondo a necessidade de se pensar em uma nova politica e
ontolégica do humano de visdo descentralizada, desterritorializada e de
producdo de multitudes. A logica da globalizagdo possui a contraface de
exterminio e aniquilacdo daqueles que ndo a aceitam. (HABOWSKI; CONTE,
2021, p. 3).

Dada a crescente disseminacédo das redes sociais na vida, elas se revelam
também pela manifestacdo da violéncia com a préatica do cyberbullying no ambito
escolar, que se configura num grave problema sociocultural. De acordo com Schultz
etal. (2012), as principais formas de cyberbullying (violéncias por meio de tecnologias
interativas) herdeiras do bullying séo: fisicas (bater, chutar, beliscar), verbal (apelidar,
xingar, zoar, insultar), moral (difamar, caluniar, discriminar), sexual (abusar, assediar,
insinuar), psicolégica (intimidar, ameacar), perseguir (cyberstalking?®), material (furtar,
roubar, destrocar pertences) e virtual (zoar, discriminar, difamar, por meio da internet
e celular). “No cyberbullying recorre-se a tecnologia para ameacar, humilhar ou
intimidar alguém por meio da multiplicidade de reais, assim como a sentimentos de
depressao, desespero ou perda”. (SCHULTZ et al. 2012, p. 3).

Tudo indica que as diferentes formas de violéncia escolar sejam elas
declaradas a violéncia ou mascaradas, que seguidamente passam impunes,
ameacam a convivéncia e o funcionamento da propria escola. De maneira analoga, a
auséncia de dialogo sobre as violéncias e tensdes no cotidiano escolar faz com que
estas manifestacdes de desrespeito e de invasdo do outro passam a acontecer de
forma banalizada no campo da educagdo e como algo normal, provocando
comportamentos que revelam intolerancia, impulsividade, desrespeito, incivilidades,
microvioléncias e a insensibilidade ao sofrimento alheio.

Galan Jiménez e Serrano (2014) redefinem essa normalizagdo como uma
“dessensibilizacdo” a violéncia da sociedade, sendo resultante da exposicao repetida
a violéncia da vida real. A exposi¢cdo permanente a informacdes que sdo agressivas
faz com que as criangas tenham menos reacdo emocional a eventos violentos,
desencadeando comportamentos agressivos e, como consequéncia, a relacdo social
gue apoia esses impulsos violentos € expandida por paranoias e até mortes, mexendo
nesses artefatos digitais. Assim como, para Duarte (2006), a probleméatica da violéncia

escolar ndo deve ser desvinculada dos altos indices de pobreza, perpetuacdo da

19 Cyberstalking consiste em usar as ferramentas tecnolégicas para perseguir obsessivamente uma
pessoa especifica, de modo a exercer controle sobre a vida dela (TRUZZI, 2009).
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exclusdo econdmica, cultural, afetiva e desamparo politico em que vive grande parte
da sociedade brasileira.

No final do século XX, uma nova estrutura social, baseada em redes surgiu.
Essa mudanca foi significativa na forma de comunicagéo das pessoas, principalmente
com o0 avancgo no uso de dispositivos eletrénicos, sendo que a internet se tornou uma
alavanca para essa nova sociedade digital e de concentracao dispersa. Beluce (2019),
em sua pesquisa sobre os estudantes e o0 uso das tecnologias digitais, destaca, com
Livingstone (2011), os conhecimentos e habilidades dessa geragéo digital, revelando
que os jovens ndo demonstraram a literacidade digital?® necessaria para fazer uso
critico e criativo das possibilidades oferecidas pelos artefatos virtuais disponiveis.

Em consonancia com estas observacgdes, Castells (2001) partilha que a internet
converteu com naturalidade as formas de interagao nas redes em meios dinamicos de
comunicacdo global e didlogo cultural, ficando hoje evidente que essas redes
desempenham um papel crucial em nosso mundo contemporaneo. Suas
caracteristicas flexiveis e adaptaveis séo cruciais para prosperar em um ambiente
digital em constante evolucdo. No entanto, € importante reconhecer que o uso da
internet como sistema de comunicagao e organizacdo nao € isento de paralizacfes e
retrocessos culturais recaindo em violéncias humanas. Embora tenhamos
experimentado beneficios notaveis, como a conectividade global e o acesso a
informacdo, também enfrentamos desafios, incluindo questbes de privacidade,
superexposicao da vida pessoal, disseminacado de desinformacgéo via discursos de

odio e polarizacdo nas midias.

3.2 O bullying no ambiente virtual € um problema crescente

As tecnologias digitais permitem o0 acesso as redes e nelas exercem sua
condicdo emergente de flexibilidade e de comunicagdo em massa. SO para termos
uma ideia, de acordo com a 332 Pesquisa Anual do FGVcia, nosso pais ja dispde de

cerca de quatrocentos e quarenta e sete milhdes de dispositivos digitais, entre

20 | iteracidade Digital designa as competéncias e habilidades, a alfabetizacdo cientifica e digital dos
sujeitos, para oportunizar ao estudante conhecer, julgar, criticar, criar e compartilhar contetdos
diversos e aplica-los em diferentes contextos e praticas (VALENTE, 2019).
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computadores e smartphones, ou seja, mais de dois aparelhos por habitante

(MEIRELLES, 2022), conforme podemos observar no grafico 3.

Grafico 3 - Dispositivos Digitais / Base Ativa em Uso no Brasil (Milhdes)
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Fonte: 332 Pesquisa Anual do FGVcia (MEIRELLES, 2022, p. 17).

Cabe destacar que o cenario é propicio a utilizacdo das mdultiplas tecnologias
como suporte mediador da aprendizagem, mas, ndo basta apenas incluir tais
tecnologias sem quaisquer critérios ou cuidados. A mudanca de sentido passa pela
autorreflexéo coletiva da realidade e das violéncias que acompanham as TIC, quando
se trata de referenciar tempo e espaco, transpondo as amarras fisicas e temporais da
sala de aula, agregando, dessa forma, novas funcionalidades e formas de mediagcao
aos horizontes da virtualidade. O autor ainda considera que a influéncia das redes
sociais na internet, vai muito aléem do numero de usuarios, pois, ao usa-las nos
transformamos a propria internet em um novo padréo de comportamentos que emerge
dessa interacdo, visto que a internet é maleavel, suscetivel a profundas mudancas
através das praticas sociais. Contudo, “[...] a internet é a expressdo de nés mesmos
através de um coédigo de comunicacdo especifico, que devemos compreender se
guisermos mudar a nossa realidade”. (CASTELLS, 2001, p.12).

Nesse contexto, o Ministério da Educacdo (MEC) e a Unesco (2011)
desempenham papéis significativos. A Unesco atua em diversas areas, incluindo

Educacao, Ciéncias Naturais, Ciéncias Humanas e Sociais, Cultura e Comunicacgao e
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Informacdo, desenvolvendo projetos de cooperacdo técnica em parceria com 0
governo em diferentes niveis, com a sociedade civil e com a iniciativa privada. Essa
colaboragcdo busca alinhar politicas publicas com as metas estabelecidas pelos
estados membros da organizacao (BRASIL, 2019).

No setor educacional, a principal diretriz da Unesco (2011) é auxiliar os paises
membros a atingir as metas de Educacdo para Todos, promovendo o0 acesso a
educacdo em todos os niveis e modalidades, incluindo a educag¢do de jovens e
adultos. Para isso, a organizacado desenvolve a¢des direcionadas ao fortalecimento
das capacidades nacionais, além de prover acompanhamento técnico e apoio a
implementacéo de politicas nacionais de educacéao, tendo sempre como foco o papel
social e a relevancia da educacdo como valor estratégico para o desenvolvimento
humano, social e econémico dos paises. O MEC e a Unesco tém como objetivos
comuns a promocao e o desenvolvimento de uma educacao de qualidade, assegurar
a educacdao inclusiva, equitativa e de qualidade, promovendo oportunidades de
aprendizagem ao longo da vida (UNESCO, 2011).

A conexdo entre essas acoes e a realidade das escolas € estabelecida pelo
relatorio Violéncia escolar e bullying: relatério sobre a situacdo mundial, publicado pela
Unesco em 2019. Este relatorio oferece informagdes fundamentais para compreender
as politicas publicas relacionadas a violéncia escolar no Brasil e permite a articulacéo
de praticas de prevencao a violéncia escolar, incluindo o cyberbullying nas redes
sociais. O relatério foi elaborado para informar o Simpdsio Internacional sobre a
Violéncia Escolar e Bullying, organizado pela UNESCO e pelo Instituto de Prevencéo
a Violéncia Escolar da Universidade de Mulheres Ewha. Seu objetivo é incentivar
educadores, formuladores de politicas e profissionais de diversas areas a discutir e
combater a violéncia escolar e o (cyber)bullying, que assumem novas dimensdes com
0 uso crescente de dispositivos eletrénicos (UNESCO, 2019). Os dados da ONG Plan
Internacional, figura 10, destacam a relevancia global de dar visibilidade a questdo da

violéncia escolar, para que possamos agir com respostas humanizadas na escola.
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Figura 10 - Impactos da violéncia escolar e do bullying na escola
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Fonte: UNESCO (2019, online).

A compreenséo das complexas manifestacdes da violéncia escolar, que afetam
ndo apenas o0s estudantes, mas também professores e outros membros da

7

comunidade escolar, € essencial. Essa violéncia pode se manifestar de diversas
maneiras, abrangendo desde formas fisicas, como castigos fisicos, até manifestacdes
psicolégicas, incluindo o abuso verbal. Além disso, a violéncia sexual, abarcando
situacdes de estupro e assédio, bem como o fendmeno do bullying e do cyberbullying
representam aspectos cruciais dessa realidade. As causas de origem, conforme a
figura 11, estdo na propria sociedade de intercambios online, onde tudo é mostrado
em certa precocidade de informagdes, abrindo a experiéncia do inconsciente pulsional
das criancas e adolescentes, que se tornam mais vulneraveis, tendo maiores riscos
de sofrer bullying e cyberbullying, por terem recebido precocemente as chupetas
eletronicas.

Figura 11 - Fatores desencadeadores do cyberbullying
DESENCADEADORES DA VIOLENCIA ESCOLAR E DO BULLYING
DEFICIENCIA POBREZA OU

STATUS SOCIAL

o

DIFERENCAS ETNICAS, APARENCIA ORIENTACAO SEXUAL,
LINGUISTICAS OU CULTURAIS FISICA EXPRESSAO E IDENTIDADE
QUE INCLUI O STATUS DE DE GENERO
MIGRANTE OU REFUGIADD

Fonte: UNESCO (2019, online).
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Um fator crucial no aumento do cyberbullying é o crescimento rapido do acesso
a internet e as novas tecnologias de informacdo e comunicacao pelas criancas. As
criancas tém ficado online cada vez mais cedo e em maior nimero, e a idade média
para o inicio do uso da internet tem diminuido. Na perspectiva de Livingstone, Carr e
Byrne (2015), um terco dos usuarios da internet em todo mundo tém menos de 18
anos. Beluce (2019) faz referéncia a diversos estudos, para evidenciar que em
contextos onde 0 acesso a internet é mais intenso, a ocorréncia ou repeticdo dos atos
de cyberbullying € maior (ELGAR et al., 2014; SELKIE; FALES; MORENO, 2016;
PATCHIN; HINDUJA, 2015).

Embora a maior parte dos dados disponiveis sobre a prevaléncia do
cyberbullying seja proveniente de pesquisas conduzidas em paises industrializados,
0 uso da internet tem crescido no mundo todo, especialmente no periodo da
pandemia. Dai a importancia de outros paises serem proativos no monitoramento do
problema e adotarem medidas para prevenir e combater essa forma especifica de
bullying. O fenbmeno tomou vida prépria e se tornou um problema usual nesse
ambiente, uma vez que a internet € um imenso férum democratico, hoje indispensavel,
mas também terreno fértil para informagbes e comunicacdes apressadas e
intolerancia de todos os ambitos da vida.

Frente a isso, foi aprovado O Marco Civil da internet (BRASIL, 2014), sob trés
principios: a neutralidade de rede, a protecao da privacidade e a garantia da liberdade
de expressdo, porém, as pessoas continuam usando a internet livremente sem
censura ou bloqueio fazendo avancar a impunidade (SOUZA; LEMOS, 2016). Ha
varios casos de incentivo ao preconceito e a violéncia, resultantes da
irresponsabilidade de usuarios das redes sociais, com agdes inclusive de linchamento
publico. Os marcos legais deveriam regular e assegurar a seguranca do usuario e a
justica, no entanto, as informacgdes falsas e os discursos de 6dio continuam sendo
compartilhados nas redes porque as regulagcdes dependem apenas de uma
autodeclaracéo do usuario de que o conteudo é verdadeiro e a retirada do conteudo
falso depende do acionamento da justica por liminar, o que causa morosidade frente
a rapidez com que séo disseminadas as desinformacdes.

Afinal de contas, o ciberespaco, ausente de uma regulacao determinada pelo
governo, poderia se tornar um ambiente perfeito de violéncias em rede? Essa parece
ser uma limitacao percebida nas producdes encontradas, visto que depois de muita

luta, a Lei do Marco Civil da Internet traz garantias aos direitos fundamentais para os
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usuarios da rede, como a privacidade e a liberdade de expressédo, em consonancia
com orientacdes internacionalmente aceitas de governanca da internet em todo o
mundo, garantindo que a internet continuasse como ela de fato nasceu: um espago
da liberdade e ndo um espaco aprisionado pelo modelo de negécios das operadoras
de telecomunicacgfes. O artigo intitulado O Marco Civil da Internet - desafios para a
educacao, de Nelson De Luca Pretto e Maria Helena Silveira Bonilla (2014, p. 148)
podem nos ajudar a esclarecer esse debate sobre a criacdo de uma legislagéo propria
para a rede, “bem como as potencialidades do Marco Civil da Internet, especialmente
para a educacao”.

Entre 2009 e 2011, a EU Kids Online Survey coletou dados de 25.000 criancas
e adolescentes de 9 a 16 anos de idade em 25 paises europeus, dos quais 6%
relataram sofrer bullying online e 3% admitiram ter praticado essa forma de bullying.
A tendéncia maior, entretanto, foi a dos entrevistados que relataram ter sofrido bullying
pessoalmente, dos quais 20% declararam ter sofrido bullying offline. Mais da metade
dos que sofreram bullying online relataram que ficaram muito chateados, embora 15%
tenha alegado néo ter ficado chateado de nenhum modo. A Unido Internacional de
Telecomunicacfes declara que na Europa, mais de 80% das criancas entre 5 a 14
anos usam celulares. Segundo estudos de Livingstone, Carr e Byrne (2014),
observou-se que, entre 2010 e 2014, a proporc¢ao de criancas e adolescentes entre 9
a 16 anos que foram expostos ao cyberbullying aumentou de 8% a 12%,
especialmente entre meninas e criancas mais jovens, sendo que esta faixa etaria se
torna cada vez mais propensa a ficar exposta a mensagens de 6dio, sites pré-anorexia
ou de autoagressao e cyberbullying.

A pesquisa também mostrou que a exposi¢cdo ao cyberbullying, seja como
vitima ou agressor, aumentou com a idade, e que o bullying por meio das redes sociais
se tornou mais comum que o bullying por meio de celulares, conforme os estudantes
ficavam mais velhos. Segundo a andlise de dados canadense feita sobre a saude de
criancas em idade escolar, dos 1.972 estudantes do ensino médio incluidos na
pesquisa, cerca de 14% sofreu cyberbullying nos altimos dois meses (CAPPADOCIA,;
CRAIG; PEPLER, 2013). O percentual foi especialmente alto para as meninas, sendo
gue 18% declararam ter sofrido cyberbullying enquanto o indice comparativo esta em
8% para os meninos. Cerca de 12% dos estudantes disseram ter praticado bullying

com outro colega usando um computador, e-mail ou celular nos ultimos dois meses,
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e tanto 0s meninos quanto as meninas mostraram-se igualmente propensos a cometé-

lo.

O cyberbullying, que se utiliza basicamente de telefones celulares,
especialmente os dotados de inUmeras fun¢des, e de computadores ligados
a Internet. Meninas séao filmadas ou fotografadas em cenas sexuais, meninos
sdo provocados para brigar e sdo fotografados no momento em que estao
apanhando, cenas séo forjadas com os recursos da informatica, tudo com o
objetivo de divulga-las na Internet, de forma a expor os colegas a situacdes
humilhantes e vexatodrias. [...] De acordo com Campbell (2007), o
cyberbullying se torna mais grave por nédo ter limites geogréficos, além de
envolver o poder da palavra escrita. Nesse sentido, pode adentrar as casas,
ampliando o seu raio de acdo. Considera-se, ainda, 0 agravante de sua
permanéncia, ja que é praticamente impossivel sua total eliminagédo.
(RISTUM, 2010, p. 101).

O cyberbullying envolve a postagem e envio de mensagens eletrbnicas,
incluindo textos, fotos ou videos, com o objetivo de assediar, ameacar, coagir ou
atingir outra pessoa por meio de uma variedade de violéncias por midias e plataformas
sociais, salas de bate-papo, blogs, mensagens instantaneas, etc. O cyberbullying
pode incluir difamacdo, postagens contendo informacdes falsas, mensagens
ofensivas, memes, chantagens ou fotos constrangedoras, ou a exclusédo de alguém
das redes sociais ou de outro sistema de comunicagdo, por isso pode ser
representado como uma forma dissimulada de assédio entre iguais por agressdes
virtuais.

Como bem observou Castells (2003, p. 242), “a geografia das redes € uma
geografia tanto de inclusdo quanto de exclusdo (numa autocontradicéo performativa),
dependendo do valor atribuido por interesses socialmente dominantes a qualquer
lugar dado”. O cyberbullying permite que o0s agressores permanecam anodnimos,
podendo atingir a vitima a qualquer hora e em qualquer dia com mensagens e imagens
gque podem ser rapidamente visualizadas por uma vasta audiéncia (AZEVEDO,;
MIRANDA; SOUZA, 2012).

A prevaléncia do cyberbullying é praticada em ambientes online por meio de
celulares, computadores, sites e redes sociais. Beluce (2019) se orienta nos estudos
de Varjas et al. (2010), para considerar que entre as motivacbes apontadas pelos
estudantes para o cyberbullying se encontra aguela relacionada a busca por protecao,
uma vez que muitos agressores se percebem como possiveis vitimas e, por isso,
atacam para evitar serem alvo de perseguicoes.

Os agressores declaram praticar cyberbullying porque sofrem cyberbullying, e

as vitimas geralmente também sofrem bullying pessoalmente e, muitas vezes, nao
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contam a ninguém sobre suas experiéncias. Entre os motivos disso estdo a falta de
confianga nos adultos, incluindo os professores, 0 medo da repercussdo ou de
retaliacOes, o sentimento de culpa, vergonha ou confuséo, o receio de n&o ser levado
a sério ou de nao saber onde procurar ajuda. O cyberbullying pode passar
despercebido ou ser ignorado pelos pais, como algo que se padronizou como normal,
ignorando seu impacto negativo na educacéo, na saude e no bem-estar de criancas e
jovens.

De acordo com o estudo de Gongalves (2020), o ambiente relacional inseguro
e instavel das familias resulta em alta sensibilidade emocional diante de situacdes
conflituosas. Em contrapartida, os relacionamentos seguros e estaveis com 0s pais,
aliados a um suporte familiar sélido, séo considerados fatores protetores para a saude
mental e emocional de criangas e adolescentes (MOMBELLI et al., 2011; WAGNER
et al., 1999).

Contudo, o cyberbullying € um problema crénico e crescente, a maior parte dos
dados disponiveis sobre a prevaléncia do cyberbullying provém de pesquisas
conduzidas em paises industrializados e sugerem que a propor¢cdo de criangas e
adolescentes afetados pelo cyberbullying varia de 5% a 21%, sendo as meninas mais

propensas a sofrer essa forma de bullying do que os meninos (UNESCO, 2019).

3.3 Impactos do cyberbullying

Os impactos do cyberbullying nas escolas violam os direitos das criancas e
adolescentes, incluindo seus direitos a educacédo, a saude e a diversidade cultural,
porque as comunicacoes eletrbnicas representam uma extensao do ambiente escolar.
E notorio o impacto negativo deste tipo de violéncia, seja em decorréncia de
problemas de autocontrole, de dificuldades em prestar atencao no cotidiano das aulas,
de falta de amparo social, negligéncia no tratamento dado ao fendmeno no trabalho
escolar e até conflitos familiares, que acaba prejudicando a saude fisica, mental e o
bem-estar emocional de criancas e adolescentes (AZEVEDO; MIRANDA; SOUZA,
2012). Conforme mostra a figura 12, algumas reagles fisicas comprovadas do
cyberbullying incluem dores de estbmago e de cabeca e dificuldades para comer e
dormir. Os que sofrem cyberbullying estdo mais propensos a terem dificuldades

interpessoais, depressao, soliddo ou ansiedade, autoestima baixa, pensamentos
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suicidas ou a tentarem o suicidio. “E o uso dessas redes sociais digitais impde, muitas
vezes, a atemporalidade e uma propagacao extremamente rapida da violéncia virtual
que também traz impactos irreparaveis ao psiquismo e a vida social das vitimas de
Cyberbullying”. (AZEVEDO; MIRANDA; SOUZA, 2012, p. 263).

Conforme o estudo de Gongalves (2018), intitulado “Cyberbullying de criangas
e adolescentes: Definicdes, associacfes com a saude, a educacdo e propostas de
acao”, observamos os impactos do cyberbullying com um teor destrutivo na saude
mental, cognitiva, emocional e comportamental dos adolescentes no ambiente
educacional. Tal fendmeno € causado por sentimentos de isolamento social devido a
perda de vinculos, a experiéncias de cyberagressdo cometidas pelos seus pares na
escola, agravando as fontes de sofrimento psiquico com a depressao e a baixa
autoestima, causando assim, as autolesdes (atos de se ferir) e as ideacgles e
tentativas de suicidio. Luxton, June e Fairall (2012) desvelam em seus estudos que o
risco de suicidio aumenta entre pessoas vitimas de cyberbullying, sendo que quando
relacionado direta ou indiretamente com o suicidio € nomeado de cyberbulicidio.

Ferreira (2018) confirma e complementa no seu estudo, através dos dados de
pesquisa de Burnett et al. (2013), que aqueles que sofrem com o cyberbullying tém
aproximadamente oito vezes mais chances de levar uma arma para a escola do que
outros estudantes que ndo passaram por essa experiéncia. Ideia reforcada também
por Asam e Samara (2016), e sustenta que grande parte dos estudos considera ainda
que o cyberbullying esta associado também ao uso de drogas. Carpenter et al. (2014)
corrobora dizendo que a agresséao virtual traz consequéncias psiquiatricas que afetam
a saude mental e o desenvolvimento global na escola.

Os impactos educacionais sobre as vitimas deste tipo de violéncia, também é
significativo e estdo representados na figura 13, visto que o cyberbullying entre
colegas cria uma atmosfera de ansiedade e inseguranga incompativeis com o
ambiente de ensino e de aprendizagem social da esfera escolar. O sentimento de
medo de ir a escola, bem como das testemunhas e vitimas, interfere na capacidade
de concentracdo em sala de aula e na participacao das atividades escolares. Ferreira
(2018) também enfoca que as testemunhas sdo 0s espectadores, denominados
ignorantes pluralistas (WINGATE et al., 2013), que correspondem ao comportamento
grupal (em bando), onde sujeitos de um dado grupo ao terem divergéncias de opiniao
preferem se calar diante de injusticas porque sao contrarias do grupo ao qual

pertencem.
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Estudantes e professores correm o risco de faltar as aulas, evitar atividades
escolares ou abandonar de vez a escola, o que produz um impacto negativo nas
formas de sociabilidade, de justica social e de abertura aos outros e as possibilidades
futuras no mercado de trabalho. O cyberbullying praticado na escola também acarreta
inseguranca, instabilidade, conflitos, impulsividade e, vulnerabilidade e altos custos
sociais e econdmicos (UNESCO, 2019). Como parte das consequéncias a longo
prazo, tanto as vitimas quanto os agressores apresentam maior risco de desenvolver
problemas sociais e de relacionamento, comportamento antissocial e atitude criminal,
desqualificacdo, além da probabilidade de ndo receberem apoio psicossocial
adequado. Os impactos econémicos estdo relacionados a evasdo escolar e a sub-
representacdo das meninas na educacdo com prejuizos por medidas paliativas como
expulsdes e afastamento dos agressores, 0 que apenas transfere o problema para

outra escola.

Figura 12 - A violéncia escolar e o bullying na saude fisica e emocional

A VIOLENCIA ESCOLAR E O BULLYING AFETAM A SAUDE FISICA E EMOCIONAL

MO REINO'UNIDO, ESTUDANTES DE 16 ANOS
QUE SOFREM BULLYING SAD MAIS SUSCETIVEIS A:

Fonte: UNESCO (2019, online).
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Figura 13 - Impactos da violéncia escolar e do bullying na educacéo

A VIOLENCIA ESCOLAR E O BULLYING IMPACTAM O DESEMPENHO EDUCACIONAL

FALTAR AULA TIRAR NOTAS BAIXAS ABANDONAR
A ESCOLA

Fonte: UNESCO (2019, online).

A Associacao Brasileira Multiprofissional de Protecdo a Infancia e Adolescéncia
(ABRAPIA, 2020, online) sugere o enfrentamento ao (cyber)bullying nas escolas e
aponta avancgos e novo cenario em meio a pandemia, através das seguintes atitudes

voltadas para a paz e para a vida saudavel nas escolas:

* conversar com os alunos e escutar atentamente reclamacdes ou sugestdes;
¢ estimular os estudantes a informar os casos; * reconhecer e valorizar as
atitudes da garotada no combate ao problema; « criar com os estudantes
regras de disciplina para a classe em coeréncia com o regimento escolar; ¢
estimular liderangas positivas entre os alunos, prevenindo futuros casos;
interferir diretamente nos grupos, o quanto antes, para quebrar a dindmica do
bullying.

Nesse cenario, consideramos os estudos de Davis, Bartolomé, Ruiz-Hernandez
(2022) feito com 96 educandos de educacgéo elementar e ensino médio de escolas na
Espanha. O trabalho comprovou em dados, que as criangas que cometem violéncia
interpessoal o fazem para se sentir melhor, para elevar sua autoestima, por lazer ou
diversdo, especialmente se voltando contra aqueles que séo tidos como diferentes.
Também, praticam atos violentos para resolver conflitos, por socializacdo ou para
atrair a atencao dos pares. H4 ai a demonstracéo da dificuldade de se conviver com

as diferencas nas escolas contemporaneas.
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3.4 As respostas ao cyberbullying

Tudo indica que os professores estdo ficando constrangidos com o excesso de
tecnologias digitais, que vem de fora como boas praticas, mas esvaziadas de sentido
educativo, sobrecarregados pelo ritmo do consumismo pedagoégico, superados pelo
espirito empreendedor e o solucionismo tecnolégico, em ambientes egoistas via
redes, sem espaco a alteridade educacional (CHARLOT, 2020). A formacdo de
professores ndo pode deixar de acompanhar a evolugdo da ciéncia e da
problematizacdo acerca da aquisicdo do conhecimento, conforme aponta Novoa
(2022), na obra Escolas e Professores: Proteger, Transformar, Valorizar. Neste
momento de cultura digital as multiplas dimensdes da atuacdo e da formacdo
pedagdgica passam pela autocritica do digital e ndo pela simples

aceitacdo/adaptacdo. Charlot, comenta ainda:

Ser Professor (a) sempre € um desafio, sejam quais forem a sociedade e o
contexto. [...] As formas como se desenrola esse desafio e se vivem essas
contradicbes séo relacionadas com o contexto social e cultural. Estamos
vivendo, na sociedade contemporanea, profundas mudancas na relagdo com
o desejo e narelacdo com o saber. Além disso, essa sociedade esta pedindo
ao Professor cada vez mais coisas, muitas vezes vagas e até contraditérias.
Por exemplo, o Professor deve ser construtivista em uma escola organizada
para praticas tradicionais e com alunos que querem, antes de tudo, passar
de ano. O que fazer? Chorar? Ou considerar que o trabalho do Professor, na
sociedade contemporénea, é, ao mesmo tempo, impossivel de ser feito e
mais importante do que nunca. E, talvez, mais interessante. (CHARLOT,
2014, p. 01).

Corroborando com Charlot (2014), identificamos um desgaste fisico e mental
por parte daqueles que trabalham em contexto escolar, mais especificamente, em sala
de aula com dupla jornada, visto que o professor se depara com diversas situacoes
dificeis, complexas e controversas, somadas aos dilemas das rela¢cdes pedagdgicas
do cyberbullying.

Para ensaiar respostas, algumas intervencdes estdo sendo realizadas para
prevenir e combater o cyberbullying e passam por acdes voltadas aos codigos de
conduta escolar, as praticas cooperativas e solidarias para assegurar um ambiente
escolar mais seguro, acolhedor e inclusivo (UNESCO, 2019). A sugestao crucial esta
em desenvolver com os estudantes o didlogo e o pensamento critico, para enfrentar
as condi¢cdes constrangedoras e a desumanizacédo em sala de aula, demonstrando no
cotidiano escolar, por meio de grupos de estudos e suporte aos professores e
funcionarios da escola, propostas de reconhecimento dos dilemas da vida por
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experiéncias prazerosas, com capacidade expressiva para o debate das redes sociais
na educacao.

As evidéncias disponiveis mostram que as respostas mais eficientes ao
cyberbullying estdo alicercadas em uma abordagem mais ampla, incluindo acdes
preventivas (UNESCO, 2019). Estas podem reduzir o problema, quando focadas na
transformacao da cultura escolar, se opondo a qualquer tipo de violéncia normalizada
e incentivando os professores a utilizarem dispositivos alternativos para a gestéao
comunicacional da propria sala de aula. E ndo faltam exemplos de como problematizar

a violéncia comercializada e outros tipos de banalizacdo da violéncia na escola?..

As obras cinematograficas nos oferecem rica matéria-prima para novos
entendimentos de mundo, de cultura e de linguagens que podem ser
reconstruidos em diferentes contextos, bem como langam questdes sensiveis
e ambiguas, que surgem como inquietacdes para aprender a pensar sobre a
violéncia institucionalizada. [...] A educacdo, nesse sentido, possui uma
dimenséo politica de desafiar com a prépria obra cinematografica os padrées
instituidos, viabilizando novos debates a reeducacdo dos modos de agir
massificados e violentos, a fim de respeitar e valorizar as diferencas
socioculturais. (HABOWSKI; CONTE; BRANCO, 2018, p. 481).

Portanto, esse enfoque tem implicacdes profundas para a educacéo, pois exige
que os educadores pensem critica e reflexivamente sobre como as ideias estao sendo
apresentadas aos educandos, reconhecendo a importancia das pedagogias e

didaticas na construcdo do conhecimento.

3.5 Os principais desafios ao combate do cyberbullying

De acordo com o relatério da Unesco (2019), os principais desafios atualmente
enfrentados para o combate do cyberbullying sdo: auséncia de lideranca e gestao
escolar solidas, para prevenir e combater, falta de capacidade e recursos aos
sistemas educativos, treinamento e apoio para diretores, professores e outros
funcionarios de escola para torna-los aptos a identificar e impedir cyberbullying,

caréncia de programas e materiais educativos apropriados que ajudem a

21 “Um filme recente que ilustra a questdo da violéncia que existe no sistema escolar em relacéo as

diferencas € abordado no filme Extraordinario (2017). Ao longo do filme uma crianca sofre bullying dos
demais estudantes por ter uma deformidade facial que o torna estranho frente aos padrbes
convencionais. Em uma das cenas o diretor da escola chama a familia de uma das crianc¢as que realizou
o bullying para reprimir tal pratica na escola. A cena desvela a violéncia enraizada socialmente, visto
que a mae da crianca chamada a se explicar participou da remontagem da foto da turma (excluindo o
colega diferente) e ndo reconheceu o seu erro, enquanto o préprio filho pede desculpas ao diretor da
instituicdo”. (HABOWSKI; CONTE; BRANCO, 2018, p. 482-483).
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desenvolver o conhecimento, as atitudes e as habilidades necessarias a ndo violéncia,
falta de conscientizacdo e responsabilizacdo de planejadores, profissionais e
formuladores de politicas educacionais, familias, comunidades e outros segmentos
da sociedade sobre os efeitos prejudiciais do cyberbullying na educacéo, saude e
bem-estar das criancas e adolescentes.

Além disso, sdo mencionados os efeitos benéficos da eliminacéo da violéncia
nas escolas, que passam pelos debates criticos sobre as normas sociais, culturais e
de género que apoiam ou ignoram o problema, dificultando ou ndo a discussao e a
denuncia. A lista de desafios é grande, e vai desde a fraca coordenacdo entre o
setor de educacdo e setores da saulde, servigos sociais e protecdo a crianca e
limitadas parcerias com outras entidades, incluindo a sociedade civil, sindicatos,
pais e comunidades, envolvimento limitado de criangas e adolescentes no
planejamento e implementacdo de intervencdes para cyberbullying na escola,
auséncia de orientacdo e outros tipos de apoio e mecanismos insuficientes de
encaminhamento a assisténcia médica e a outros servicos de apoio as vitimas,
agressores, testemunhas do cyberbullying e familias afetadas pelo problema, poucas
avaliacbes de programas para prevenir e combater cyberbullying, informacdes
limitadas sobre as causas, natureza e escala do cyberbullying, o que reflete a
auséncia de um padrdo de definicbes e indicadores, de uma ampla coleta de
dados com registros insuficientes (UNESCO, 2019).

As escolas tém o potencial de criar um ambiente propicio a modificacdo de
atitudes relacionadas ao cyberbullying, bem como ao aprendizado de
comportamentos nao violentos (UNESCO, 2019). Além disso, a educacédo tem um
papel essencial na transformacdo dos ambientes e do contetudo educacional que é
aprendido e ensinado fazendo a diferenca. As escolas também sdo capazes de
fornecer as criancas e adolescentes as condicdes necessarias para que se
comuniguem, negociem e resolvam o0s problemas de forma pacifica, bem como
promover valores de tolerancia, respeito, empatia, solidariedade e promover a nao
violéncia na comunidade escolar (UNESCO, 2019).

O estudo de Bozza (2021), inspirado em Ang e Goh (2010), revela as
expectativas de reconhecimento pela empatia, em casos de cyberbullying, e evidencia
a auséncia de alteridade (empatia afetiva de experimentar e compartilhar as emocdes
com 0s outros) e a empatia cognitiva (habilidade intelectual para compreender as

emocdes dos outros) nessas situagoes.
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A pesquisa cientifica de Reis (2021) fortalece as concepcdes de Cortella
(2014), ao manifestar a importancia do respeito e da presenca de valores que sao
essenciais e outros fundamentais, como a cooperacdo e a no¢ao de cidadania, os
quais séo alguns dos pilares que sustentam nossa habilidade de viver em sociedade.
A escola, portanto, € o ambiente propicio para redefinir e reforcar a construcao de
valores socialmente desejaveis.

O relatério da Unesco (2019) nos traz dados importantes em relacdo a definicdo
de termos. Para o bullying incluindo cyberbullying é considerado um tipo de violéncia,
definido como um padrdo de comportamento, exercendo um impacto negativo na
vitima, no agressor e nas testemunhas. O bullying foi definido como “um
comportamento indesejado e agressivo entre criancas em idade escolar que envolve
um real ou percebido desequilibrio de poder. O comportamento é repetido ou tem o
potencial para ser repetido ao longo do tempo”. (LADISLAU, 2015, p.1). O bullying ou
o cyberbullying constituem preocupacdes cruciais para criancas e adolescentes.

Foi publicado em 2022, o relatério da UNESCO no Brasil, contendo as ac¢des
gue procuram contribuir para promover a educacéao de qualidade, erradicar a pobreza,
proteger o patrimoénio e respeitar a diversidade cultural; promover o avanco da ciéncia
para um futuro sustentavel e construir sociedades do conhecimento. De todas as
acles, aquela que mais dialoga com o nosso tema € o caderno Como se Faz?
Semeando a cultura de paz nas escolas (UNESCO, 2021).

De acordo com pesquisadores do campo, as seis formas mais comuns de

cyberbullying séo as seguintes:

1) Cyberbullying raivoso: envio de mensagens de texto e e-mails rudes,
irritados e vulgares para um grupo ou uma pessoa; 2) Assédio online:
envio frequente de mensagens ofensivas via e-mail e como mensagens
de texto para uma pessoa; 3) Cyber-perseguicdo: envio constante de
ameacas feitas de modo online; 4) Difamagdo online: envio de
declarag8es prejudiciais, falsas ou cruéis sobre uma pessoa ou grupo; 5)
Mascara: ocorre quando quem pratica o cyberbullying finge ser outra
pessoa e envia mensagens com a intenc@o de prejudicar os outros; 6)
Publicizagcdo: envio ou publicacdo de material sobre uma pessoa que
contém informagdes privadas ou embaragosas. (ZUIN, 2017, p. 56).

As exposi¢des a violéncia compreendida como um ato de excesso, forga ou
coercao na vida cotidiana e nos meios midiaticos instantaneos atribuem uma espécie
de livre curso aos sentimentos anestesiados e violentos da cultura do espetaculo

(SIBILIA, 2012). O problema surge quando percebemos que 0s meios de
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comunicacao eletrénicos fornecem visdes da vida adulta associadas a violéncia, ao
consumismo, a corrupcdo, mostrando as criancas distor¢cdes, mentiras,

desonestidades e hesitagoes.

Ora, as escolas nao sdo apenas locais de socializacdo de contelido, mas
ambientes de desenvolvimento socioemocional. Esse aspecto é salientado
na nova BNCC (Base Nacional Comum Curricular), quando refere que entre
as tarefas para o ensino médio, por exemplo, compete a escola: “promover o
dialogo, o entendimento e a solugdo nao violenta de conflitos, possibilitando
a manifestagdo de opinides e pontos de vista diferentes, divergentes ou
opostos”. (BRASIL, 2017, p. 467). Para isso, deve cultivar uma dindmica
discursiva que produza uma ambiéncia propicia por intermédio de uma
vontade ou desejo de memdria. Portanto, a proposta questiona nao
simplesmente as possibilidades da representagdo da violéncia, e os limites
desta possibilidade em forma de arquivos, mas principalmente a relagéo entre
violéncia, memoria e linguagem, tendo como parametro as grandes violéncias
das quais o século XX foi prodigo. (TREVISAN, 2022, p. 338-339).

Como destacado anteriormente, ha poucas referéncias na literatura que
versam sobre a investigacao do fenbmeno pesquisado, por iSso mesmo, precisamos
fazer valer os direitos humanos e debater as praticas de cyberbullying no cotidiano
escolar, para compreendermos 0S motivos pelos quais ndo conseguimos reagir a

estas situacGes por meio do estabelecimento de relacdes pedagogicas e dialdgicas.
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4. CYBERBULLYING E EDUCACAO

Nesta secdo, serdo apresentados 0s principais tedricos que alicercam as
reflexdes e as interpretagbes em torno do cyberbullying, das redes sociais e da
violéncia escolar. Esta secéo esta dividida em duas subsec¢des. A primeira subdivisao
da secao trata dos padrbes de uso da internet na sociedade contemporanea. A
segunda divisdo traz os enfrentamentos as praticas agressivas pelo dialogo
pedagdgico. Finalizamos os debates com a importancia do desenvolvimento da
intercomunicacao dialégica como fator de formacgéo dos sujeitos contra os ambientes
violentos da escola.

Conforme o estudo de Ana Paula Caetano et al. (2017, p. 1018), “apesar dos
esforcos no campo da educacdo e das preocupacOes globais com os direitos
humanos, as sociedades contemporaneas ainda nao conseguiram erradicar a
violéncia e enfrentam, hoje, suas novas formas, que, em parte, resultam do progresso
tecnoldgico alcancado”. Os autores abordam também as implicacdes negativas do
mundo globalizado através do avan¢co muito rapido da internet, sendo que um fator
crucial no aumento do cyberbullying € o crescimento rapido do acesso a internet pelas
novas geracdes (UNESCO, 2019).

Trata-se, pois, de formar cidaddos conscientes, eticamente responsaveis,
capazes de transmutar suas emocdes negativas em motivacbes e acgdes
transformadoras. Nascido na relagéo, o cyberbullying precisa ser trabalhado
também na relagdo, sobretudo quando os préprios sentem que, juntos, tém
capacidade de controlo sobre as situagfes. Tanto ou mais do que coordenar
esforgos, é preciso agregar empenhamentos e o envolvimento no dialogo e
nos afetos, como antidotos para a violéncia e para o medo. (CAETANO et al.,
2017, p. 1032).

E de notar que em uma sociedade de consumo globalizado, as criancas tém a
ilusdo de abundancia pelas fortes estimulacbes e prazeres diversos a que Sao
submetidas, mas sentem a impoténcia de encontrar um lugar seguro e acolhedor
nesse mundo face as situacbes de fragmentacdo e de agressdes no seu proprio
desenvolvimento educativo e comunicacional. Sob o prisma de Bauman (2011, p. 75),
citado no livro Vida em fragmentos, “o jogo da vida é rapido, totalmente absorvedor e
consumidor de atencdo, tornando nulo o tempo para parar e tracar projetos
elaborados. Mas, novamente, adicionando impoténcia a perplexidade, as regras do

jogo mudam muito antes de o jogo terminar”.
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4.1 Padréo de uso e variagOes ilustrativas de Cyberbullying

Segundo os dados da Cetic.br (2021)??, 93% das criancas e adolescentes de 9
a 17 anos sao usuarias da internet no pais. E nas redes sociais a proporcdo de
criancas e adolescentes que dizem ter perfil em comunidades virtuais, como de
mensagens instantaneas (WhatsApp) é de 80% e no Instagram (62%), sendo esta
ltima a que mais cresceu em comparacao ao ano de 2018 (45%). Conforme podemos
ver na figura 14 e no gréafico 4 informados pelo centro regional de estudos para o

desenvolvimento da sociedade da Informacédo (CETIC, 2021).

Figura 14 - Criancas e adolescentes usudrios de internet

CRIANCAS E ADOLESCENTES USUARIOS DE INTERNET(2021)
Total de criancas e adolescentes de 9 a I7 anos (%)

Total m
Urbana 94% 8?

Rural 90%
Dedallanos  92%

Dellal?anos  90%

Del3aidanos  93% 94

Del5aifanos  96%

AR 100% . ﬁm 94
C 96% I Centro-Oeste

DE 6% = :jﬂme 98

Fonte: CETIC (2021).

22 Disponiveis em: https://cetic.br/pt/publicacao/executive-summary-survey-on-internet-use-by-
children-in-brasil-ict-kids-online-brazil-2021/


https://docs.google.com/document/d/1PJdojUbrYWSoUUbNRN90scn-9r55osb-/edit#heading=h.1y810tw
https://docs.google.com/document/d/1PJdojUbrYWSoUUbNRN90scn-9r55osb-/edit#heading=h.1y810tw
https://docs.google.com/document/d/1PJdojUbrYWSoUUbNRN90scn-9r55osb-/edit#heading=h.1y810tw
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Graéfico 4 - Criancas e adolescentes, por redes sociais e perfil
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Fonte: CETIC (2021).

O estudo de Mandira (2017) relaciona o cyberbullying com os padrdes de uso
da internet para a cyberagresséo, sendo este fendmeno cada vez mais precoce entre
as criancas e adolescentes, reforcando, assim, a probabilidade de que tais acdes de
uso ndo tenham a supervisdo de pais e professores. E relevante que a familia e a
escola se mantenham como fonte de apoio e nas mediac¢des do uso das TIC. O uso
da internet sem a supervisdo de um adulto pode acarretar diversos riscos, como o
acesso a conteudos pornograficos, contato com estranhos, solicitacdo sexual de um
adulto ou adolescente, troca de mensagens com conteudo agressivo e que podem ser
visualizados por um numero incontavel de usuarios, a dependéncia do uso das
tecnologias e até mesmo o cyberbullying (MANDIRA, 2017).

O comentério de Reis (2021) refor¢ca as conclusées do estudo de Mandira
(2017), ao mencionar que quando a escola e os pais abordam o tema cyberbullying
de forma punitiva em relacdo as praticas agressivas e oferecem orientacdes seguras,
nota-se uma reducédo no comportamento do assédio online. A fronteira entre o mundo
real e o virtual torna-se cada vez mais indistinta e porosa, conforme os dispositivos
moveis passam a integrar a vida diaria de criancas e adolescentes em jogos e outras
atividades de pesquisa no ambiente escolar.

Nesse contexto, os estudos de Magalhdes et al. (2019) consideram que o
envolvimento em cyberbullying estd relacionado diretamente as interagdes

estabelecidas no contexto virtual e fora dele, por exemplo, a forma como a familia e a
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escola atuam e dialogam nas relacdes das criancas e adolescentes com o uso dos
artefatos digitais.

Reis (2021) compartilha de uma visdo semelhante a Fujita e Ruffa (2019), ao
considerar em seus resultados que a familia, a escola e a tecnologia devem ser
tratadas como componentes de um sistema complexo e multidisciplinar. Segundo
eles, projetos desenvolvidos pelas escolas somente serdo eficazes se houver a
participacdo ativa da familia, num contexto formador e transformador, promovendo a
valorizag&o da dignidade do outro.

Os relatos emergem de perspectiva dialética para fortalecer e estabelecer as
relacfes que surgem, tendo em vista a constru¢cao do conhecimento e a utilizacdo do
ambiente em rede de forma colaborativa. O (cyber)bullying representa uma dimenséao
da violéncia na esfera das relacfes pedagdgicas e que pode alargar situacdes de risco
e de dor (SILVA, 2019). Conforme ja mencionamos, o cyberbullying € uma nova forma
de violéncia sistematica que se configura como um “problema social”, constituindo
tema e preocupacao de diversos campos disciplinares (FERREIRA; DESLANDES,
2018). Embora tenha uma certa prevaléncia do cyberbullying em ambientes virtuais
(online) por meio de celulares, computadores, sites e redes sociais, ele também é
praticado e se estende aos espacos das redes do cotidiano escolar.

Os agressores declaram praticar cyberbullying porque sofrem cyberbullying, e
as vitimas online geralmente também sofrem bullying atualmente e muitas vezes nao
contam a ninguém sobre suas experiéncias. Entre os motivos disso estédo a falta de
confianca nos adultos, incluindo os professores, o0 medo da repercussdo ou de
retaliacdes, o sentimento de culpa, vergonha ou confuséo, o receio de ndo serem
levados a sério ou de ndo saber onde procurar ajuda (UNESCO, 2019). O
cyberbullying frequentemente passa despercebido ou é ignorado pelos pais e
educadores, que negligenciam seu impacto negativo na educacdo, na saude e no
bem-estar das criancas e dos adolescentes. O fendbmeno do cyberbullying tem uma
prevaléncia em pesquisas conduzidas por paises industrializados e sugerem que a
proporcao de criancas e adolescentes afetados pelo cyberbullying varia de 5% a 21%,
sendo as meninas mais propensas a sofrer essa forma de bullying do que os meninos
(UNESCO, 2019).

Willard, em 2004, apresentou uma das primeiras definicbes de cyberbullying e
atribuiu a uma situagao em que “cyberbullying, ou agresséo eletronica, é ser cruel com

outras pessoas, enviando ou postando material prejudicial ou envolvendo-se em
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outras formas de agressdo social usando a Internet ou outras tecnologias digitais”.
(WILLARD, 2007, p. 265). Trata-se de um ato de agressado intencional, realizado
repetidamente ou durante um periodo de tempo, por um grupo ou individuo, utilizando
formas de contato eletrénicas, contra alguém que ndo consegue se defender ou se
encontra numa situacdo oprimida e vulneravel.

Para Santos (2017), o fenbmeno da violéncia, em especial o cyberbullying, é a
pratica de violéncia engendrada no contexto dos avangos tecnolégicos e do acesso a
internet. Entendida como uma acao violenta de constrangimento moral, praticada por
um (ou mais) cyberagressor, isto €, um agressor virtual, nas redes sociais conectadas
a internet. A partir disso, tecemos consideracdes sobre os documentos que norteiam
0 nosso trabalho pedagdgico, através de um olhar complexo e social para o fendmeno
do (cyber)bullying e da violéncia escolar, cujas definicdbes no contexto educacional
foram sofrendo modificacdes desde o século XIX.

Segundo os dados da Unesco (2019), as criancas e adolescentes em situacao
de vulnerabilidade parecem ser as mais propensas a se tornarem alvos, devido aos
fatores como deficiéncia, orientacdo sexual, de género, pobreza, status social,
diferencas étnicas, linguisticas ou culturais e aparéncia fisica. Corroboram com as
analises do relatério e seus desdobramentos, as investigacdes de Caetano et al.
(2017), confirmando que os adolescentes praticam tais agressdes devido a fatores
sociais, culturais e a aflicdes vivenciadas.

Ferreira (2018) argumenta sobre a violéncia de género, trazendo os dados e
indicadores da SAFERNET (2015), indicando que em 2012, a Helpline (canal de
atendimento e servico de denuncia de crimes cibernéticos) recebeu 27 contatos de
mulheres e 10 de homens através do numero de conversas via chat disponivel no
portal da organizacdo (SAFERNET, 2015). Esses dados destacam a relevancia da
conscientizacdo e do combate ao cyberbullying, bem como a importancia de fornecer
apoio e orientagéo a todas as pessoas afetadas por esse problema.

Vivenciamos todos estes elementos elencados acima na escola. Nos estudos
recentes de Magalhéaes et al. (2019) sao integrados o cyberbullying e a homofobia no
contexto de adolescentes Portugueses. Nesse trabalho, foi solicitado a 688
estudantes da Universidade do Porto que recordassem as suas experiéncias de
cyberbullying e de comunicacgéo de teor homofébico durante a adolescéncia. Segundo

Dantas e Pereira Neto (2015), o discurso homofébico é calcado no fato de que estas
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pessoas sao consideradas desviantes, por discordarem da heteronormatividade e/ou
das normas de género predominantes culturalmente na sociedade.

Os resultados revelaram que 67% da amostra foram vitimas. Sendo que a
prevaléncia de sofrer algum tipo de homofobia através de cyberbullying foi maior para
0S meninos do que para as meninas. Os autores verificaram também que 43% dos
meninos e 29% das meninas registaram ter recebido pelo menos uma comunicacao
homofobica de um/a amigo/a (MAGALHAES, 2019). Assim, a homofobia marca
presenca neste momento de cultura digital e de comunidade virtual, juntamente com
outras formas de cyberbullying, assumindo-se como uma das instancias de controle
da aparéncia corporal e da expressao da sexualidade, tomando proporcdes cada vez
mais agressivas e constantes nas redes sociais (DANTAS; PEREIRA NETO, 2015;
WANZINACK; REIS, 2015). Também os fatores raciais, como no estudo de Mandira
(2017), elencados como fatores relacionados a cor, também séo desencadeadores da
violéncia virtual, pois os participantes que se declararam pretos apresentaram escores
mais elevados para as variaveis de vitimizacdo, agressao e cyberbullying em relacao
a estudantes que se declararam brancos ou pardos.

Conforme o estudo de Ana Paula Caetano et al. (2017), os agressores tém
diversos motivos para atacar as vitimas, estdo relacionados a varias atitudes tais
como: reatividade, vinganca, diversao, brincadeira e fuga ao tédio prazer, maneira de
agir, brincadeiras, diverséo e fuga do tédio. De acordo com a pesquisa de Reis (2021),
algumas brincadeiras ocorrem de forma natural entre criangas e adolescentes, sendo
comuns no ambiente escolar e consideradas saudaveis quando todos se divertem. No
entanto, quando essas brincadeiras sédo realizadas com intencdes perversas, elas se
transformam em atos de violéncia, ultrapassando os limites suportaveis por qualquer
pessoa (SILVA, 2010).

Os agressores parecem ter dificuldades de se julgar ou de assumir socialmente
seus atos, ndo reconhecendo o carater premeditado e o desejo de causar mal as
vitimas. Essas atitudes, denotam um carater egocéntrico e de descomprometimento
moral, sempre culpando a vitima. Como afirma Bandura et al. (1996, p. 364-367), “o
conceito de descomprometimento moral ou moral disengagement, descrito como 0s
mecanismos que as pessoas utilizam com o intuito de justificar o seu comportamento
prejudicial, a fim de se libertarem das sancdes resultantes”. Por sua vez, nas
pesquisas de Magalhdes et al. (2019) é reafirmado que os agressores podem ter

varias vitimas.
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Soma-se a este debate, o estudo de Ferreira (2018), realizado com os dados
publicados pelo site NoBullying.com, descobrindo que as meninas sdo duas vezes
mais propensas a praticar o cyberbullying em comparagdo com os meninos. Isso é
atribuido ao fato de que os meninos tendem a ser mais agressivos em termos fisicos,
enguanto as meninas costumam ser mais silenciosas ao tentarem atingir alguém e,
em algumas ocasioes, praticam o bullying em série.

Tudo indica que as vitimas tendem a enfatizar os motivos de afiliacdo e de
poder para justificar o cyberbullying contra elas, dentre eles: inveja, ciime, falta de
respeito e o sentir-se superior, € motivos pessoais, como imaturidade (CAETANO et
al., 2017). As vitimas tém dificuldade em perceber os motivos das agressdes contra
elas, também relatam ter o desejo de evitar as agress@es quando estdo relacionadas
a situacdo de amizade e divergéncia de opinibes. Tais manifestacbes causam
sofrimento e inseguranca as vitimas, justificando atitudes de indiferenca, como
brincadeira ou aborrecimento por parte do agressor. O desafio € enorme para nao
minimizar ou relativizar tais atos de violéncia.

Conforme os estudos de Caetano et al. (2017), as meninas sofrem mais do que
0S meninos com estes atos, ficam mais ansiosas com tais atitudes, corroborando com
o relatério da Unesco (2019). Em algumas pesquisas citadas, feitas em paises
Europeus, como a EU Kids Online Survey, figura 14 pesquisa realizada entre (2009-
2010), por exemplo, apresentam dados de 25.000 criangas e adolescentes entre 0s 9
e 16 anos, em 25 paises europeus. Apontam que as meninas costumam ficar mais
chateadas do que os meninos com tais atos de bullying online (cyberbullying).
Livingstone, Carr e Byrne (2014), também fazem uma pesquisa na Europa, trazendo
dados de uma situacdo em que mais de 80% das criancas entre 5 a 14 anos usam
celulares.

Observaram ainda que, entre 2010 e 2014, a propor¢cdo de criangcas e
adolescentes entre 9 a 16 anos que foram expostos ao cyberbullying aumentou de 8%
a 12%, especialmente entre meninas e criancas mais jovens, sendo que esta faixa
etaria se torna cada vez mais propensa a ficar exposta a mensagens de odio, sites
pré-anorexia ou de autoagressdo e cyberbullying. Conforme podemos verificar na

figura 15.
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Figura 15 - Bullying no ambiente virtual € um problema crescente
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Fonte: UNESCO (2019, online)

De acordo com a pesquisa que consta no relatorio da Unesco (2019), feita na
Australia sobre o bullying, cerca de 7% dos estudantes de 9 a 15 anos relataram ter
sido expostos ao cyberbullying, sendo a proporcdo de meninas de 8% uma tendéncia
maior em relagéo aos 5% dos meninos (CROSS et al., 2009). Nos estudos de Caetano
et al. (2017), as vitimas relatam ter o desejo de evitar as agressdes quando estédo
relacionadas a situacdo de amizade e divergéncia de opinides, pois sofrem e ficam
inseguras frente a tais atos de violéncia. J& no relatorio da Unesco (2019), os amigos
sdo apontados como principais responsaveis pelas brigas online, compartilhamento
de saberes e envio de imagens ou mensagens erotizadas.

Estes resultados nos fazem refletir o estudo nacional sobre violéncia na escola
realizado em 2012, na Africa do Sul onde foi coletado dados sobre a experiéncia do
cyberbullying junto a uma amostra significativa de estudantes do ensino médio. Um a
cada cinco declararam ter sofrido alguma forma de cyberbullying no dltimo ano e os
amigos sdo apontados como principais responsaveis pelas brigas online (UNESCO,
2019). Magalhées et al. (2019) também referem que as vitimas de homofobia na rede
sofreram pelo menos uma comunicacdo homofébica de um/a amigo/a durante a
adolescéncia.



93

Ambientes de aprendizagem inseguros criam um clima de medo e inseguranca
e a percepcao de que os professores ndo estdo no controle da situacdo ou ndo se
preocupam com o bem-estar dos estudantes reduzindo a qualidade da educagéo para
todos. Todas as formas de violéncia escolar, incluindo o cyberbullying, violam o direito
fundamental a educacdo. A constituicdo Federal assegura no artigo Art. 205: “a
educacao, direito de todos e dever do Estado e da familia, sera promovida e
incentivada com a colaboragéo da sociedade, visando ao pleno desenvolvimento da
pessoa, seu preparo para o exercicio da cidadania e sua qualificacéo para o trabalho”.
(BRASIL, 1988, online).

No relatorio da Unesco (2019) esta incluida a pesquisa produzida pelo Programa
de Seguranca na Escola (USAID), na qual enfatiza que os banheiros sao areas com
alto risco de ocorréncia de violéncia sexual. Espacos escolares usados pelas criangas
antes, entre e apés as aulas também precisam de supervisdo, bem como os cantos
escuros, areas mal iluminadas e escadarias sem supervisao.

O trabalho de Mandira (2017) considera que os estudantes que acessaram a
internet no laboratério de informatica da escola apresentaram escores
significativamente mais elevados de se envolverem em situa¢des de cyberbullying do
gue aqueles que ndo acessaram, inferindo-se que tais criancas estéo realizando o uso
de dispositivos eletrénicos na escola sem a supervisdo dos professores. A seguranca
nos ambientes educativos prevé o0 necessario acompanhamento, encontro,
reconciliagcdo com o0 outro e abertura ao pensar conjunto sobre esses assuntos nos
ambientes da escola. Precisamos incorporar algo fundamental: a razdo cordial e
sensivel para estes meios de socializa¢éo cultural.

Algumas intervencdes para prevenir e combater o cyberbullying passam por
acOes representadas na figura 16 voltadas dos codigos de conduta escolar, das
praticas para assegurar um ambiente escolar mais seguro e inclusivo, desenvolver
com os educandos o pensamento critico, dar suporte para professores e outros
funcionarios da escola para identificar (os ambientes inseguros da escola) e
responder a tais demandas e desafios, desenvolver programas e materiais
educativos de apoio e a mecanismos de denuncia e reclamagbes, seguros,
confidenciais e amigaveis as criangas (UNESCO, 2019).

As evidéncias disponiveis mostram que as respostas mais eficientes ao
cyberbullying estdo alicercadas em uma abordagem mais ampla, incluindo acdes

preventivas. Estas podem reduzir o problema, quando focadas na transformacao da
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cultura escolar, se opondo a qualquer tipo de violéncia por meio do debate e da
resisténcia argumentativa, incentivando os professores a utilizarem abordagens de
experiéncias capazes de insuflar entusiasmo e reconhecimento do outro, sendo a

escola o principal meio de socializagéo da cultura humanizada.

Figura 16 - Respostas abrangentes para educacao

Fonte: UNESCO (2019, online)

O relatério da Unesco (2019) refere que a Africa do Sul possui um sistema
nacional de seguranca nas escolas, desde 2015, incluindo recursos para a prevengao
e gestao do bullying e cyberbullying, do bullying homofébico e da violéncia de género.
As medidas de implementacdo dessa solidariedade incluem manuais e diretrizes de
seguranca online, a promog¢ao de uma campanha nacional de combate ao bullying e
mudanca de comportamento, a indicagcdo de conselheiros que fornecam apoio
psicossocial nas escolas e de vigilancia para fornecer seguranga na escola e em seu
entorno, assim como medidas que assegurem a identificacdo precoce dos agressores

do bullying, abordagens de reparacao e apoio as vitimas.
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Conforme os estudos de Caetano et al. (2017), criar ambientes favoraveis,
construtivos e participativos, estreitar as relacfes de afetos que os facam sentir-se
valorizados, formar cidaddos conscientes, eticamente responsaveis, capazes de
transmutar suas emocdes negativas em motivagdes e a¢des transformadoras, é o que
o tema cyberbullying nos demanda. Algo para ser trabalhado no cotidiano escolar
reconciliando, assim, vitimas e agressores, sentimentos e partilha para aprendermos
juntos, com a capacidade sensivel de contornar as situacdes para seguir aprendendo.
Agregar empenhos humanizados e o envolvimento no dialogo e nos afetos, como
antidotos para a violéncia e para o medo. Mesmo sabendo que outras causas sociais
estdo presentes, cabe a revisdo e atualizacdo dos espacos de construcdo do
conhecimento solidario.

Na verdade, a violéncia destréi a vida humana e contrasta com uma ética da
alteridade (ADORNO, 2006). Para Adorno (2006), frente a uma sociedade
administrada e acabada pelo fascismo, que deteriora a existéncia humana pelo desejo
de poder para dominar o outro e 0 mundo, sobrevive no desejo de mudanca e de
repressao de qualquer forma de violéncia contra a humanidade.

Adorno (2006) revelou seu posicionamento a favor de uma escola orientada para
a formacdo de sujeitos com capacidade de autonomia (expressdo kantiana) de
pensamento e de acdo. Adorno via na organizacdo do ensino daquele tempo a
propagacéo das violéncias e dos sistemas de dominacdo na sociedade capitalista,
mas, também, defendia a escola como a instituicdo social capaz de formar e reeducar
0s sujeitos das amarras da dominacgéao, pois ela potencializa a superacdo do estado
de opressédo. Contudo, a Unica concretizacao efetiva de emancipacéo consiste em que
aguelas poucas pessoas interessadas na humanizacéo orientem toda a sua energia
para que a educacao aconteca a partir da contradicéo e da resisténcia aos dispositivos
de controle, que asseguram a reproducéo do desprezo social ja existente.

A dissertagcdo de Mandira (2017) verificou a necessidade efetiva de intervencéo
no ambiente escolar, procurando tornar os professores e demais funcionarios da
instituicdo escolar engajados na prevencao das situacdes que envolvem bullying e
cyberbullying. Este trabalho também deveria ser expandido na orientacdo para as
familias, sobre quais tecnologias digitais seus filhos estdo usando, refletir juntos sobre
0 que eles fazem quando estdo online e ter configuracbes de privacidade que

monitorem e protejam estes jovens enquanto estdo ativos nas redes. Cabe reforcar
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acOes solidarias em uma rede de protecdo e apoio para situacfes de risco ao
desenvolvimento integral das criancas e adolescentes.

A Cetic.org realiza desde 2010 uma pesquisa denominada TIC Educacao, que
busca avaliar a infraestrutura das escolas publicas e privadas de educacao basica e
a relacdo do uso das tecnologias nos processos educacionais. O levantamento
contempla: escolas, alunos, professores, coordenadores pedagogicos e diretores.
Para cada publico que participa da pesquisa, informagdes sobre acesso e uso de TIC
sao investigadas.

Além da pesquisa ja citada, a Cetic.org também realiza desde 2012 a pesquisa
TIC Kids Online Brasil, que gera indicadores sobre 0s usos que criancas e
adolescentes de 9 a 17 anos de idade fazem da internet. Esse trabalho ainda entende
a percepcao dos adolescentes em relacdo a seguranca online e percebe as praticas
de mediacdo de pais e responsaveis relacionadas ao uso da internet. Dados
divulgados pela TIC Kids Online Brasil, em 2021, relativos a atividade na internet por
criancas e adolescentes sobre a comunicagdo trazem informacdes relevantes,
conforme mostram os gréficos a seguir, com os resultados mais recentes. O grafico 5
apresenta a relacdo das criancas e adolescentes que possuem perfil préprio em rede

social.

Gréfico 5 - Criancas e adolescentes com perfil préprio em rede social
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Em 2021, 88,5% dos sujeitos de 9 a 17 anos relataram ter perfis em rede social.
O gréfico 6 apresenta o perfil de criancas e adolescentes nas redes socias em relacao

a faixa etéria.

Gréfico 6 - Criancas e adolescentes com perfil proprio em rede social/faixa etaria
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Em relagéo a faixa etaria, dos 9 aos 17 anos um numero elevado relatou possuir
perfil em rede social, sendo que a proporcao foi ainda maior na faixa etaria de 15a 17
anos (98,1%). Em detrimento da resposta de menor percentual que relatam néo ter
perfis em redes sociais. O gréfico 7 apresenta a relacdo de criancas e adolescentes

possuirem um perfil principal em determinada rede social.
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Gréfico 7 - Criangas e adolescentes com perfil em rede social
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A proporgédo em 2021 de adolescentes que disseram ter perfil no Instagram foi

de 51,9%, sendo esta, a que mais cresceu em detrimento das outras redes sociais

investigadas. O grafico 8 traz a relacdo de criangas e adolescentes com perfil

relacionado ao sexo em determinada rede social.

Gréfico 8 - Criangas e adolescentes com perfil na rede social/sexo
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As meninas relataram ter perfil no Tik Tok (35,8%) estando em maiores
propor¢cdes do que os meninos. O gréafico 9 representa criancas e adolescentes com

perfil em redes sociais em relacéo a classe social.

Grafico 9 - Criancas e adolescentes com perfil em rede social/classe
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Considerando as classes socioeconémicas, os usuarios da rede de 9 a 17 anos
das classes AB estavam presentes em maiores propor¢des no Instagram e no TikTok,
comparados aqueles das classes C, D e E. Ja o uso de perfil no Facebook foi maior
para a populacéo das classes D e E, comparada as classes C e AB. Além da presenca
intensa nessas plataformas, o TikTok (34%) e o Instagram (33%, frente a 24% em
2018), foram as principais redes sociais utilizadas pela populacdo investigada em
2021, nas diferentes classes socioecondmicas. Em relacéo a posse de perfil, o TikTok
foi a principal rede social utilizada entre os mais novos, com idade de 9 a 12 anos.
Para os usuarios de internet de 13 a 14 anos, nota-se maior equilibrio entre TikTok e
Instagram. Ja para aqueles com idade de 15 a 17 anos, o Instagram foi a principal
plataforma usada.

Conforme Beluce (2019) expde em sua tese, a maior parte desses alunos nao
conhece um mundo em que as pessoas ndo tenham smartphones a disposicao,
contas em redes sociais, plataformas de videos online para assistir e serem assistidos,

e sites de busca que respondam a maioria dos seus questionamentos. Conhecer o
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perfil da populacdo que ocupa espacos virtuais especificos pode orientar o
desenvolvimento de a¢fes e politicas que mitiguem vieses de conteudos, de interesse
e de comportamentos, que reduzam a difuséo de conteudos sensiveis, bem como que
protejam os dados e o melhor interesse de criancas e adolescentes.

Para Ribeiro (2018), o Facebook e o Instagram conquistaram popularidade
entre os jovens e adolescentes devido ao seu formato diferenciado, que se caracteriza
pela instantaneidade, volatilidade, fluidez, velocidade e assincronia das mensagens.
Assim, “esses ambientes foram comparados as antigas pracas das cidades, onde as
pessoas se encontravam para conversar, fazer negocios, marcar encontros afetivos,
ler livros, e outras atividades semelhantes”. (RIBEIRO, 2018, p. 202).

E importante destacar que, em 2021, 78% dos usuarios de internet com idades
entre 9 e 17 anos afirmaram ter acessado plataformas como o facebook,
representando um aumento de 10 pontos percentuais em relacdo a 2019 (68%). Cabe
ressaltar que o facebook tem como regra a idade minima de 18 anos para registro de
usuarios, o que sugere que todos os que criaram perfis omitiram suas idades ao se
cadastrarem ou utilizaram os documentos de seus responsaveis.

Corroborando com os argumentos apresentados, Armellini, diz que o sequestro
de paginas e perfis se da através da:

Manipulacdo psicolégica envolvida nas estratégias de engenharia social é
uma das ferramentas mais usadas nos crimes cibernéticos contra menores
de idade. Uma lista de amigos virtuais, os cumprimentos pelo aniversario ou
as fotos de um passeio servem de muni¢éo para aproximacgfes por meio de
malware (software malicioso), phishing (pagina falsa geralmente utilizada
para extrair dados por meio de formularios ou instalar malwares sem

aprovacdo do usuério), links ou conversas por meio de perfis forjados.
(ARMELLINI, 2023, online).

Num primeiro momento, podemos observar que o cyberbullying e a violéncia
escolar sao tematicas que devem ser mais discutidas. Para compreender tais
informagdes e conhecimentos trazidos pelos estudos do campo da educacao e das
vivéncias deseducativas dos estudantes, que estao ocultas e mostram indicativos para
gue nos possamos reavaliar com urgéncia os atos violentos nos espacos escolares.
Mais do que apenas coletar e quantificar dados, entendemos que o momento no qual
a educacdo se encontra convida a reflexdo e a busca de estratégias, partilhas de
experiéncias e reestruturacdes de praticas que passam pela autocritica e pela
reinterpretacdo da realidade escolar. Elementos como desrespeito de género,

desvalorizacdo da figura do outro perpassam por essas imagens reforcando
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determinados esterestipos e estigmas sociais, realizando, na leitura das entrelinhas,
uma certa denuncia social.
O discurso mediatico elabora um ponto de vista padronizador da imagem do
docente [...] e, ndo raro, de tais categorias decorrem estigmas — termo
designador de pessoas socialmente indesejaveis, marcadas por algum

desvio condenavel — que revelam os mecanismos de violéncia simbdlica,
conforme formula Pierre Bourdieu. (CITELLI, 2012, p. 11).

Com relacdo as categorias citadas nas pesquisas analisadas, vamos
nos propor ainda a pensar: Quais sao as caréncias? No percurso da investigagéo,
quais sdo as possibilidades de relacionar a triade cyberbullying, violéncia escolar
e redes sociais? Estas inter-relacdes inspiram uma educacao critica, de qualidade e
de garantia para que todos tenham acesso a ambientes de aprendizagens seguros e
ndo violentos? H& algum alinhamento de destaque nos trabalhos revisados em
relacdo a esses conceitos? H4 costuras visiveis encontradas na busca realizada na
plataforma BDTD e SciELO, a partir dos descritores utilizados?

Queremos diagnosticar as principais tendéncias, assim como as lacunas e
auséncias, que nao aparecem nos trabalhos sobre o tema evidenciado. Por tudo isso,
pretendemos contribuir para conhecer novas referéncias, ampliar os didlogos e
encontrar pontos de sentido que amplifiguem as vozes desta pesquisa de
mestrado, verificando os efeitos e impactos do cyberbullying na violéncia escolar, bem
COMO 0S avancos, as lutas e retrocessos dessas descobertas que ndo cessam. Diante
das inquietacdes, incertezas e buscas, possivelmente, novas narrativas e historias
seréo escritas e compartilhadas sobre o assunto.

A tessitura de uma rede de protecéo para a garantia de direitos de criancas e
adolescentes € algo processual e dinamico, tal como a prépria esséncia da rede, que
se caracteriza pelo movimento na atuagao interdisciplinar. O seu movimento requer
dialogo com, na e entre a diversidade, que constitui e circula no espacgo escolar. Esse
didlogo, na perspectiva intercultural precisa valorizar a dignidade de todas as pessoas

no contexto da escola.

Efetivamente, ela se situa na encruzilhada da educacdo de casa com a
educacdo do mundo. E um agente de socializacdo e mudanca. Contudo,
exerce esse papel em meio a violéncia, podendo-se traduzir tal cenario
indesejado como violéncia da escola, na escola e contra a escola. Dessa
maneira, no jogo de mutuas influéncias com o lado de fora, a escola tem
deixado de ser uma instituicdo tdo somente invadida pelo problema da
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violéncia para transformar-se numa maquina de sua reproducéo.
(VASCONCELOS, 2017, p. 897).

Sem duavidas, é importante investir em uma educacao que valorize a empatia,
o dialogo, a resolucéo pacifica de conflitos e o acolhimento emocional (CHRISPINO,
2007). A partir do diagnéstico, apresentado nesse estudo, podem ser esbocadas
acOes estratégicas no fortalecimento dos sujeitos da educacdo para as mdultiplas
configuragcbes que o trabalho de respeito e garantia de direitos venha demandar.
Essas acdes abrangem politicas e programas governamentais e da sociedade civil.
Entretanto, esbocaremos aqui possibilidades e necessidades, ou seja, desafios, com
foco na escola. Isso em virtude da necessidade de criar condi¢cdes para que a escola
seja entendida e atuante na vida em sociedade como espaco autocritico da prépria
formacdo cultural, no sentido da protecdo, valorizacdo e garantia dos direitos

humanos.

4.2 Violéncia escolar e cyberbullying: enfrentamentos as préaticas agressivas

pelo dialogo pedagogico

Nosso compromisso € com a possibilidade de mostrar o diagndstico do nosso
tempo, sempre ligado a dignidade dos temas que serdo abordados e isso implica em
ter condicdes de retomar leituras e a prépria escrita, a fim de fazer correcdes
importantes e mudancas que tornem o trabalho qualificado para que atenda aos
objetivos deste trabalho de pesquisa. Vivemos num ritmo de mudanca acelerado que
causa crises nas instituicdes culturais, sociais e comportamentais, perdendo-se nas
formas de orientacéo das acdes na vida em sociedade, perdendo credibilidade a figura
do professor, do politico, do padre, dos pais, e assim por diante. Tal fato promove uma
crise civilizatéria que forca um cenario de urgéncias e impede as reflexdes em torno
de um pensar mais amplo e includente nas escolas e na vida em sociedade.

A propria violéncia é gerada pelo capitalismo burocratizado, invisivel,
naturalizado, sutil e exacerbado, fator que influencia o papel da escola, retirando o
seu papel humanista, epistemologico e dialdgico de articulagdo com o mundo da vida,
pois o diadlogo € a esséncia humana (FREIRE, 1996). Cabe destacar que lidamos com
gente e ndo com coisas e recursos para o mercado de trabalho centrado na

intensificacao laboral, na competicdo e no consumo, ou seja, huma semiformagéo.
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“‘Auschwitz ndo representa apenas o genocidio num campo de exterminio, mas
simboliza a tragédia da formacdo na sociedade capitalista. A semiformagéo
obscurece, mas ao mesmo tempo convence”. (ADORNO, 2006, p. 22). A escola é
cada vez mais o reflexo da violéncia do capitalismo imperialista, e uma entidade
corporativa que produz forca de trabalho para competir e para a exploragao
estruturada, em que o ser € menos importante que o ter, e o individual é mais
importante do que vivermos em cooperacdo. Generaliza-se a mercadorizagao de tudo,
inclusive do outro.

A partir das propostas encontradas, ensaiamos agora, novas possibilidades
educativas diante do fendmeno cyberbullying, pois ainda percebemos poucas a¢des
de enfrentamento. Sem duvida, a melhor forma de cultivar a prevencgéo e combater a
violéncia escolar é envolver a comunidade em projetos de longa duracao voltados
para a promoc¢ado da confianca, abertura e seguranca nas escolas. Em 2012, foi
desenvolvido o Programa Escola Sem Bullying pela Abrace — Programas Preventivos,
para auxiliar escolas e redes de ensino de todo o Brasil no combate e prevencdo ao
bullying escolar (ABRACE, 2019, online). Em 2017, o Programa foi reconhecido pela
UNESCO como instituicdo referéncia no combate e prevencdo ao bullying no pais,
além do Prémio ODS Pacto Global, em 2019.

H& obras?® nas escolas e disponiveis nas redes digitais que servem de pretexto
para abordar os preconceitos e as diferentes formas de (cyber)bullying no cotidiano
escolar, tendo em vista a ampliacdo de situacdes didaticas que dialogam com o
fenbmeno da violéncia. As obras foram produzidas pela Editora Abrace e séo
baseadas em estudos cientificos a respeito do assunto, inseridos em contextos
educativos de acordo com as diferentes idades e anos escolares. Os materiais sdo
interativos e destinados a Educacéao Infantil até o Ensino Médio, segmentos em que 0

Programa atende.

23 Sobre isso, podemos citar como exemplo, a historia Pinote, o Fracote e Janjao, o Fortdo, da autora
Fernanda Lopes de Almeida, que é reapresentada digitalmente em:
https://lwww.youtube.com/watch?v=SryWxCphcCA&ab_channel=CEIDomJos%C3%A9Gaspar
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Figura 17: Colecao de Livros Paradidaticos do Programa Escola sem Bullying
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Fonte: https://escolasembullying.com.br/ (2023).

Trata-se de um debate interessante e necessario, mas que esta longe de ser
esgotado, porque vislumbramos investigacfes futuras, que demandam a atualizacéo
do fendbmeno em outros desdobramentos e analises recentes no cotidiano das
escolas. Afinal de contas, onde a violéncia ndo esta presente nos contextos
educacionais de desigualdade, competicdo direta com o desenvolvimento tecnologico
e injusticas nas escolas?

Cabe, ainda, relacionar as demandas recentes em vista das contradicdes da
escola e das violéncias na atualidade, revisando as questdes da heterogeneidade das
escolas brasileiras, do desrespeito e da desvalorizagdo das diferencas enraizadas
culturalmente. Aqui procuramos apresentar algumas pistas a partir da analise de um
conjunto de pesquisas colhidas sobre o tema em tela. Vale ressaltar que nao basta a
rigidez da expulsédo ou o descaso da escola para com a violéncia. Uma escola que

sofre com constantes depredacbes de seus patrimOnios, quer sejam pichagdes,
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vandalismos ou roubos, deveria estar atenta as relacdes que esta instituicdo
estabelece com seus estudantes e com a comunidade (entorno, vizinhanca).

Neste caso, a escola necessita estabelecer uma relagao de parceria, de troca,
com a comunidade em que esté inserida. Abrir seus espacos aos finais de semana
com acdes solidarias, oferecer palestras, cursos ou atividades de lazer, espacos de
vacinacdo, atender algumas demandas da comunidade, que sejam compativeis com
a instituicdo de ensino e politicas publicas pode ser uma alternativa. Uma comunidade
gue sente e vive a escola como parte de seu cotidiano tende a proteger a escola para
construir regras que valham para todos, aprender e ensinar a lidar com as diferencas
e assim, aos poucos e coletivamente, caminhar para a construcdo de uma cultura de
paz.

Outra possibilidade seria a construcdo de projetos e agles voltadas para a
escola, como a criacdo de jardins, de hortas, de festas comemorativas para a
comunidade, contando com diversos atores da comunidade escolar, tendem a diminuir
praticas de violéncia. Oferecer as condi¢cdes de possibilidade de pertencer a um
universo simbdlico de valorizacdo do social pela construcdo e constante reativacao do
capital cultural, pautado na confianca mutua entre a escola e a comunidade, para que
os educandos possam colocar em pratica acdes de cidadania participativa.

A escola pode oferecer formas de sociabilidade que nédo aceita a violéncia como
um padrao de relacionamento legitimo. A constru¢cdo para uma cultura de paz requer
primeiro uma consciéncia dos tipos e niveis de violéncia e a implementacao de um
conjunto de acBes que promovam a cultura da paz, a capacidade de solidariedade e
0 convivio com a aceitacdo das diferencas. A educacéo do presente e voltada para o
futuro necessita trabalhar a solidariedade e a empatia, tendo em vista que, no ambito
pedagogico, o (cyber)bullying € um dos maiores icones da incompreensdo humana.
De acordo com Fante (2005), ele “é um comportamento cruel intrinseco nas relacdes
interpessoais, em que os mais fortes convertem os mais frageis em objetos de
diversao e prazer, por meio de ‘brincadeiras’ que disfargam o propésito de maltratar e
intimidar”.

Contudo, ao interpretarmos e traduzirmos os caminhos tracados nessa
dissertacdo através de um desenho projetivo da escola do futuro, podemos propor
algumas ideias e caracteristicas inspirados numa escola emancipatoria e de

resisténcia aos fendmenos do cyberbullying e da violéncia escolar, poderia ter:
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1 - Ambiente acolhedor e sensivel: uma escola do futuro, atenta aos fantasmas
da violéncia escolar, deveria ser um ambiente acolhedor e sensivel as necessidades
emocionais e psicoldgicas dos alunos. Isso pode ser traduzido em um espaco fisico
gue seja acolhedor e estimulante, com cores claras e espacos amplos que convidem
os alunos a se sentir a vontade e seguros.

2 - Compreenséo holistica do ensino: a escola assim constituida deveria adotar
uma perspectiva mais plural e integra do ensino, valorizando tanto o conhecimento
técnico quanto as experiéncias emocionais e subjetivas dos alunos. Isso pode se
traduzir em um curriculo mais diversificado, que inclua ndo apenas as matérias
tradicionais, mas também atividades extracurriculares e programas de educacéo
emocional e psicoldgica.

3 - Educacao para a diversidade e a inclusdo: promover uma educacao mais
critica e reflexiva em relacdo aos valores e as estruturas sociais que nos trouxeram
até aqui, mais atenta e critica em relacdo a histéria e a cultura, valorizando a
diversidade e a inclusdo como elementos centrais para a construcdo de uma
sociedade mais justa e igualitaria.

4 - Prevencao e intervencdo em casos de violéncia escolar: a escola do futuro,
gue dialoga com fantasmas da violéncia escolar, deve estar preparada para prevenir
e intervir em casos de violéncia escolar. Isso pode se traduzir em politicas e
programas especificos de prevencdo, acompanhamento e intervencdo em casos de
bullying, assédio, discriminacao e outras formas, sabendo que a escola ndo € um lugar
sagrado e infenso a violéncia.

5 - Participacdo e dialogo: finalmente, uma escola com esse perfil deveria
promover a participacdo e o dialogo entre alunos, professores, pais e comunidade.
Isso pode se traduzir em espacos de debate e reflexdo, onde os alunos possam
expressar suas opinides e ideias, e onde os professores e pais possam dialogar e
trocar experiéncias.

A dissertacao foi apresentada em forma de estudos acerca da violéncia escolar
e cyberbullying, enquanto uma situacdo contextual, nacional e mundial. Também,
ilustramos algumas autocontradi¢cdes performativas e dilemas do cyberbullying nas
pesquisas em educacdo. O tempo de exposi¢cdo das criancas em frente a tela
aumentou muito (em 50 minutos) durante a pandemia, tanto para a educacéo quanto
para o lazer. O tempo prolongado de exposicéo a tela pode afetar de forma negativa

0 autocontrole e a estabilidade emocional, aumentando a ansiedade e a depressao.
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Talvez, o Ministério da Educacéao brasileiro poderia limitar o uso de dispositivos digitais
como recursos educacionais a 30% do tempo total de ensino e proibir o uso de
smartphones nas escolas. O cyberbullying e o abuso online raramente séo definidos
como delitos, mas podem se enquadrar nas leis existentes (UNESCO, 2022).

E importante que escolas, professores, pais e toda a comunidade se
comprometam a criar ambientes seguros e acolhedores para os estudantes, onde eles
possam crescer e se desenvolver livre de violéncia e discriminagdo. N&do podemos
continuar perpetuando uma escola fragmentada, de conteudos desconectados e com
pedagogias coercitivas, especialmente numa sociedade de grandes desigualdades e
injusticas sociais como € o caso da realidade brasileira, que introjeta dentro das
pessoas um opressor. A leitura da realidade e as proposicdes no mundo real ndo sao
faceis e demandam um movimento coletivo.

Além disso, é importante trazer essa gama de estudos porque nos incentiva a
considerar as implicacfes e nuances das questdes das violéncias nas escolas com
mais profundidade. Tudo isso pode ser interpretado de varias maneiras, mas uma
possivel explicacdo é que o poder do cyberbullying representa algo que nao é
completamente sensivel ou tangivel, mas que ainda assim é presente e tem impactos
nas salas de aula. Isso pode ser particularmente importante para alunos que
enfrentam situacdes de violéncia escolar ou que tém dificuldades de aprendizagem,
pois o didlogo pode ajuda-los a identificar e lidar com seus medos e traumas, criando
um ambiente mais acolhedores e empéticos na escola. Afinal de contas, como bem
argumenta Vasconcelos (2017), a escola, mais do que um lugar de formacédo para a
cidadania e respeito, se transformou em arena de disputas, conflitos e de reproducéo
das violéncias. “Quando se apaga a consciéncia da presenga latente da violéncia
numa instituicdo de direito, esta entra em decadéncia”. (BENJAMIN, 2013, p. 137).

Essa frase estendida para a relacdo da escola com a violéncia do cyberbullying,
por exemplo, mostra que ndo podemos esquecer da origem das violéncias, sob pena
de agir em prol de praticas mercantilizadas e de imposicoes, por destituicdo do direito
de liberdade e autonomia (TREVISAN, 2022). Paulo Freire (1996), assim como Walter
Benjamin (2013), apresenta contrapontos e pedagogias pensadas hum movimento
coletivo para evitar a violéncia da negagcdo e da exclusdo do outro. Ambos os
pensadores conjugam a ideia de que ha “uma esfera da nao violéncia no entendimento
humano que é totalmente inacessivel a violéncia: a esfera propria da compreensao
mutua, a linguagem”. (BENJAMIN, 2013, p. 139).
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Por fim, apresentamos um enfrentamento as praticas agressivas do
cyberbullying pela autocritica do agir pedagdgico, a fim de debater e problematizar as
praticas de cyberbullying como tarefa de responsabilidade compartilhada da educacgéo
escolar. Os sistemas educacionais precisam fortalecer didlogos e projetos de
prevencao do cyberbullying, para reduzir a reincidéncia bullying digital e lidar com os
muitos desafios de se preparar e reagir em casos de conteudo online viral prejudicial
e fraudes, (in)seguranca, desde permissdes, ajudando os estudantes a entender as
implicacdes de sua presenca online e pegada digital, aconselhando as escolas sobre
comunicacdo nao violenta. Estima-se que no Brasil, 29% das escolas conduziram
debates ou palestras sobre privacidade e protecao de dados (UNESCO, 2022).

Listamos mais algumas ac¢des concretas, com base na literatura mapeada, que
as escolas poderiam apreender para prevenir o cyberbullying: a) Programas de
Educacao e Sensibilizacdo especificos sobre o cyberbullying, suas consequéncias e
como os alunos podem se proteger e apoiar uns aos outros; b) Realizar palestras,
workshops e discussdes em sala de aula para conscientizar os alunos sobre os efeitos
do cyberbullying e a importancia do respeito matuo; c) Politicas AntiCyberbullying nos
contextos escolares que proibam explicitamente o cyberbullying e estabelecam as
consequéncias para os agressores; d) Criar canais de denuncia seguros e andénimos
para que os educandos possam relatar casos de cyberbullying que testemunharam
ou experienciaram; e) Promover cursos de extensao entre universidades e escolas
para formacdo permanente de educadores e funcionarios das escolas para
reconhecerem os sinais de cyberbullying e saberem como agir quando ocorrer um
incidente; f) Incentivar atividades e dindmicas que promovam a empatia, a
comunicacdo nao violenta, a inclusdo e o respeito pelas diferencas entre o0s
estudantes; g) Envolver e manter a comunicacdo fluida com os pais sobre a
importancia da prevencao do cyberbullying e encoraja-los a conversar com seus filhos
sobre o tema; h) Monitorar o uso das tecnologias digitais dentro da escola para
identificar e intervir precocemente em casos de cyberbullying; i) Criar programas de
mediacdo de conflitos para resolver dilemas entre estudantes e promover a
reconciliacdo entre as partes envolvidas; j) Oferecer apoio e acompanhamento as
vitimas de cyberbullying, garantindo que se sintam seguras e amparadas; k) Realizar
atividades e discussdes sobre a importancia da responsabilidade digital, ressaltando

o impacto das a¢bes online na vida das pessoas; |) Trabalhar em parceria com
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organizacdes externas, locais, especialistas em bullying e cyberbullying e outros
recursos para fortalecer os esforcos de prevencéo.

Essas acOes concretas podem contribuir significativamente para criar um
ambiente escolar seguro, respeitoso, inclusivo e de n&o violéncia, enfatizando a
importancia do reconhecimento social na vida humana e nas rela¢cdes educacionais,
minimizando e enfrentando o0s efeitos colaterais do cyberbullying em
corresponsabilidade, a partir de esfor¢cos continuos e colaborativos de toda a

comunidade escolar, incluindo educandos, pais, educadores e funcionarios.
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5 CONSIDERACOES FINAIS

A dissertagdo traz discussbes candentes sobre cyberbullying enquanto
violéncia escolar e, a partir de contribui¢cdes tedrico-metodoldgicas, aponta e discute
as acOes no ambito institucional das politicas publicas e de educacéao para lidar com
essas questdes, posto que, muitas vezes, o tema € negligenciado. Buscamos analisar
assim a dinamica atual que o conceito de cyberbullying mostra e assume nas formas
de violéncia escolar, refletindo acerca de quais séo os desafios atuais da educacao
diante do cyberbullying.

Ao pensar na proposta de estabelecer uma possibilidade pedagdgica para
reduzir os danos causados pela violéncia do (cyber)bullying nas escolas, uma espécie
de naturalizacdo da violéncia virtual, ressaltamos os beneficios de uma educacgéo que
preza a comunicagao nao violenta por comentarios, registros e anotacoes. Isto €, com
0 acesso a internet testemunhamos e alertamos os possiveis maleficios do ambiente
online, como crimes digitais e bullying virtual e apontamos desafios e estratégias para
reduzirmos a exposi¢do a violéncia na midia, considerando alguns pontos a serem
retomados pela leitura da educacao midiatica, ao reconhecermos que ela: protege e
fortalece os direitos humano para pensar a vida em sociedade, reduz a exposicéo a
violéncia na midia; muda o impacto das imagens violentas que sao vistas; identifica e
explora tudo o que contribui para a violéncia nos meios de comunicagao; desafia os
fatores culturais, econémicos e politicos que perpetuam a violéncia na midia; rompe
com o ciclo de culpa e promove um debate publico informado e racional. A partir disso,
€ possivel nos unir para enfrentar os danos da cultura midiatica e também nos
capacitar a combater a discriminacéo e as diferentes formas de violéncia nas escolas,
fortalecendo a dimensdo humanizadora, criativa, generosa, amorosa e
interconectada. Observamos com o0s recentes indices de violéncia nas escolas
brasileiras, que a violéncia na educacdo sempre esteve evoluindo, ora a passos mais
lentos, ora a velocidades maiores.

Aprender a lidar com conflitos geracionais, perturbacdes, traumas ou
transtornos para a diminuicdo dos indices de violéncia, exige engajamento, confianca
e escuta pelo incremento de uma comunicagdo para a resolugdo néo violenta de
dificuldades por mecanismos de acolhimento, de circulos restaurativos e de mediacao

de conflitos, para desenvolver manifestacdes dialogadas e esclarecidas.
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Atentas a falta de filtros da cultura da violéncia que penetra 0s espacgos
escolares, fica mais claro que o relacionamento dialégico no ambiente virtual é
fundamental para que o professor consiga estreitar lagos com os estudantes,
reconciliando os mundos virtual e real, a fim de reorientar a pesquisa e a acao
daqueles que se envolvem com a area. O acesso a internet, seu uso e possibilidades
crescem de forma desenfreada e sem muros, trazendo beneficios incontestaveis a
comunicacdo com pessoas do outro lado do mundo, & possibilidade de estudar e
aprender online, mas também maleficios terriveis como o0s crimes digitais, a
propagacédo de videos e outras violéncias de pornografia infantil e o cyberbullying.
Precisamente porque se “alguém é formado através da violéncia, a responsabilidade
de ndo repetir a violéncia da formagéo é ainda mais urgente e importante”. (BUTLER,
2015, p. 236). Nesse sentido, discussdes sobre as leituras da violéncia virtual na
escola e sua relacdo com a educacdo presencial ou a distancia também ganham
espaco e importancia, pois o abismo provocado pela falta de um sentido comum gera
violéncia escolar pela negacéo e exclusédo do outro.

A dissertagdo procurou apresentar e contextualizar, com base nos objetivos
propostos, as seguintes discussdes: a) Estudos sobre violéncia escolar e
cyberbullying na situagéo atual, contextual e mundial; b) Estudos acerca dos dilemas
do cyberbullying nas pesquisas em educacéo; c) As principais tendéncias e impactos
do cyberbullying nas escolas; d) Formas de enfrentamento as praticas agressivas do
cyberbullying pelo debate e autocritica do agir pedagogico; e) Debates acerca das
praticas de cyberbullying como tarefa da educacao escolar.

Ao longo da organizacdo do estudo, estruturamos possiveis desdobramentos
para a pesquisa e estabelecemos uma estrutura provisoria para a dissertacéo, que
consideramos indispensavel para atender a todos os objetivos propostos. Sabendo da
complexidade do cotidiano, dos imprevistos e da relevancia de mantermos o foco para
evitar que a falta de planejamento interfira na qualidade da pesquisa. Em nosso
planejamento, levamos em conta o volume de leituras necessario, o tempo para redigir
0 projeto e a elaboracédo da dissertacdo, oS compromissos pessoais e profissionais,
além do fluxo natural de atividades da prépria universidade. Nosso compromisso €
com a possibilidade de mostrar o diagnéstico do nosso tempo, sempre ligado a
dignidade dos temas que serdo abordados e isso implica em ter condi¢cdes de retomar

leituras, ler nas entrelinhas dos textos e a prépria escrita, a fim de fazer correcbes
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importantes e mudancas que tornem o trabalho qualificado para que atenda as

exigéncias académicas.

A partir dos elementos expressivos que compuseram a reflexdo acerca do
cyberbullying, do poder e da violéncia ligados a educacéo e ao professor, concluimos
gue as tematicas abordadas e selecionadas perpassam pelas questdes de género,
de corpo, de raca/etnia e de classes sociais, desvalorizando a figura do outro por
diversas facetas da agressao virtual, numa posicédo conformista da histéria ou ainda
circunscrevé-la apenas a mecanismos programados ou hegemonicos, do mercado,
da economia ou das redes eletronicas, que podem nutrir a irrelevancia da vida e a
falta de reconhecimento do outro. Essas perspectivas, por um lado, valem-se de um
tom de dendncia da situacdo atual dos sujeitos da educacdo que passam por um
vendaval de violéncias na rede e, por outro lado, denunciam estereotipos vigentes e
informacdes falsas que estdo formando uma nova geragdo embrutecida como um
sintoma de nosso tempo. Contudo, as intervencdes educativas presentes na literatura
para prevenir e reduzir a incidéncia destas problematicas em redes demandam
alternativas para embasar agbes futuras nas escolas brasileiras (BOZZA; VINHA,
2017).

Com o0s mapeamentos, cortes e analises empreendidas no campo de
pesquisa sobre cyberbullying no cotidiano escolar, constatamos que ja vinha sendo
identificadas varias tendéncias e aspectos importantes relacionados ao tema. E
possivel que novas pesquisas e desenvolvimentos tenham ocorrido apds esse n0sso
mapeamento, mas aqui estdo algumas das principais tendéncias que podemos
destacar: 1) As pesquisas indicam um crescente reconhecimento da gravidade do
cyberbullying no ambiente escolar. Isso levou a uma maior conscientizagao entre
educadores, pais e alunos sobre os efeitos negativos dessa forma de bullying. 2) A
proliferacdo das redes sociais e das tecnologias digitais trouxe novas formas de
interacdo social, mas também aumentou as oportunidades para o cyberbullying. As
pesquisas tém investigado como as plataformas de midia social influenciam as
dindmicas do bullying e quais estratégias podem ser eficazes para lidar com esse
problema. 3) Estudos tém mostrado as consequéncias sérias do cyberbullying para a
saude mental dos estudantes. A exposicdo a ataques online pode levar a problemas
como ansiedade, depressao, baixa autoestima e até mesmo ideagéo suicida. 4) A
investigacdo também tem se concentrado no papel dos espectadores ou testemunhas

do cyberbullying. Entender como os colegas reagem e participam (ou nao) do
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processo de bullying online é fundamental para desenvolver intervencdes eficazes. 5)
Pesquisas sugerem que meninas e meninos podem estar sujeitos a diferentes formas
de cyberbullying. A compreensédo dessas disparidades € essencial para a criagdo de
estratégias de prevencdo e apoio adequadas. 6) Muitos estudos tém se concentrado
no desenvolvimento de programas de prevencao e intervencdo em cyberbullying.
Pesquisadores e educadores estdo buscando estratégias eficazes para prevenir o
cyberbullying e fornecer suporte as vitimas, conforme vimos nos trabalhos. 7)
Legislacdo e politicas escolares acerca do cyberbullying levantam questdes legais e
éticas. Muitas pesquisas tém examinado a eficacia das politicas escolares e das leis
existentes para lidar com o cyberbullying e se elas sdo adequadas para proteger os
alunos. 8) Com o avango das tecnologias digitais, algumas pesquisas exploraram o
uso de inteligéncia artificial (IA) e aprendizado de maquina para identificar padrées de
cyberbullying e automatizar a deteccdo de comportamentos agressivos online.

De modo geral, essas tendéncias representam algumas das areas-chave de
investigacdo no campo da educacdo sobre cyberbullying no cotidiano escolar. E
importante ressaltar que a luta contra o cyberbullying € um esforco continuo, e as
pesquisas continuam evoluindo para lidar com os desafios em constante mudanca
gue surgem com o avanco da tecnologia digital.

Tais representacfes partem de um imaginario constituido na vida em
sociedade e tanto podem contribuir para cristalizar e propagar determinadas visdes
embrutecidas e dogméticas a respeito de constru¢des narrativas e imagéticas do
nosso oficio na atualidade, preconceitos e violéncias, quanto podem iniciar ou
intensificar acdes de conscientizacao coletiva e humanizacdo no ambiente escolar.
Entdo, as violéncias digitais chegam numa espécie de tiros de desumanizacdo em
redes, ou seja, sédo redes de 6dio usadas como instrumentos de poder, trabalhando
pela disputa da hegemonia narrativa. Para tudo o que acontece, cria-se uma versao
gue simplesmente reduz o que existir a uma Unica versao (pos-verdade), com efeitos
manipuladores e objetivos estratégicos de comunicacao social.

Para concluir o diagnostico da complexidade que envolve as violéncias nas
escolas, retomamos a imagem inicial desta dissertacdo (cena de cyberbullying), que
captura uma estudante olhando para a tela de seu computador com uma expressao
de tristeza, medo aterrorizante e constrangimento num cendrio de cyberbullying,

destacando a influéncia das redes sociais e da tecnologia digital nas escolas, a
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importancia da conscientizacdo e da educacédo sobre o tema, bem como o papel dos
estudantes, educadores e pais ha prevencao e combate ao cyberbullying.

Apébs considerarmos todas essas questdes, analisar as legislacdes, os dados
de investigacBes que ja foram realizadas sobre o assunto, principalmente da Unesco
(2019, 2022), articulando com reflexdes de importantes tedricos que enriquecem a
discusséo critica sobre o tema, cabe reconhecer que esta pesquisa, embora tenha se
esforcado para abordar questbes significativas relacionadas ao cyberbullying no
ambiente escolar, apresenta algumas limitagdes. Primeiramente, a andlise se baseou
em dados disponiveis até a data de corte desta pesquisa, 0 que pode nao refletir
eventos recentes e outras abordagens em desenvolvimento no campo do
cyberbullying. Além disso, a abordagem qualitativa adotada pode ter limites
interpretativos para pensar todas as possibilidades compreensivas diante da
amplitude das perspectivas coletadas, sugerindo a necessidade de corrigir erros e
limites da linguagem para que possamos avancar e qualificar as perguntas que
ficaram em aberto do problema.

A andlise se concentrou principalmente em identificar as causas e 0s impactos
do cyberbullying no cotidiano escolar, deixando espaco para estudos futuros que
possam explorar mais profundamente as estratégias que se reltnem para dialogar
sobre os mecanismos de prevencdo e intervencdo no ambiente escolar, numa
perspectiva anunciada de cultura escolar da paz, conduzida por professores sensiveis
pedagogicamente (bons ouvintes e comunicadores). Além disso, investigacdes futuras
podem se aprofundar em como a educacédo digital e a conscientizacdo na cultura
escolar podem ser aprimoradas para criar um ambiente presencial e online mais
seguro e com assertividade do respeito pelo outro. Portanto, esta dissertacéo sinaliza
a importancia de estudos subsequentes para retomar as relacdes humanas e sociais
fragmentadas no contexto escolar devido a situacdes de desrespeito por invisibilidade
ou por agressdes (cyberbullying), que precisam ser trabalhadas na sociabilidade,
explicitando novas iniciativas e encaminhamentos para o enfrentamento educacional
do cyberbullying. Afinal de contas, a violéncia e o descontrole humano se resolvem
com inteligéncia, com criatividade, com atencdo ao sujeito e depende,

fundamentalmente, da l6gica dos comportamentos humanos.
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